Debit Card Fraud: Strafrechtliche Aspekte des sog. ,,Skimmings

Von Wiss. Mitarbeiter und Mediator (CVM) Alexander Seidl, Passau*

Die Zahl der ,,Angriffe auf Geldautomaten* bewegt sich seit
Jahren auf hohem Niveau. 2009 wurden laut Bundeskriminal-
amt (BKA) in Deutschland iiber 100.000 Menschen Opfer
sog. Skimming-Attacken,' wobei ein Schaden von etwa 40
Millionen Euro entstand. Ihre bisherige Spitze erreichte die
Zahl der Skimming-Attacken mit 190.000 betroffenen Kunden
und einem Schaden von schdtzungsweise 60 Millionen Euro
im Jahr 2010.* Fiir das Jahr 2011 war ein Riickgang im Ver-
gleich zum Vorjahr von rund 50 Prozent festzustellen.” Den-
noch diirfte der Kampf gegen das Skimming noch nicht end-
giiltig gewonnen sein. Es ist zu befiirchten, dass die riickldiu-
figen Zahlen auf eine Phase der Umorganisation der krimi-
nellen Banden zuriickzufiihren sind.

Im Folgenden soll die Strafbarkeit dieser Form der Geld-
automatenkriminalitit nach dem StGB ndher beleuchtet wer-
den.* Insbesondere werden die neueren Entscheidungen der
verschiedenen Senate des BGH zum Versuchsbeginn bei der
Filschung von Zahlungskarten mit Garantiefunktion gem.
§§ 152b, 22 StGB untersucht.

I. Einfiihrung — Was ist Skimming?

Skimming meint das Abschopfen von Daten aus einer Debit-
(frither: ec-Karte) oder Kreditkarte (zusammengefasst als Zah-
lungskarten bezeichnet) durch Auslesen und Kopieren des In-
halts des auf der Karte befindlichen Magnetstreifens, um die
Informationen anschlieend auf einen Kartenrohling zu iiber-
tragen und diesen in der Folge gemeinsam mit der ebenfalls
ausspionierten zugehorigen personlichen Identifikationsnum-
mer (PIN) fiir Geldabhebungen im Ausland zu missbrau-
chen. Namengebend fiir diese Form des ,,Zahlungskartenbe-
trugs® sind die dabei zum Einsatz kommenden Kartenlesege-
rite, die sog. Skimmer.’

Skimming-Angriffe treten in unterschiedlichen Erschei-
nungsformen auf. So wurden zuletzt nicht nur Geldautomaten
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! http://wirtschaft.t-online.de/bka-2009-ueber-100-000-opfer-
von-skimming/id 41434792/index (16.8.2012).

2 Vgl. BKA, Zahlungskartenkriminalitét, Bundeslagebild 2010,
S.5.

3 S. www.ftd.de/unternehmen/finanzdienstleister/ :skimming-

erfolgreicher-kampf-gegen-datenklau-am-geldautomaten/
60146294 .html (16.8.2012).

* Zur Strafbarkeit auch nach dem Nebenstrafrecht vgl. Seidl/
Fuchs, HRRS 2011, 265.

> Kochheim, Skimming — Hintergriinde und Strafrecht, Fas-
sung 2.21, Stand: April 2011, S. 4, im Internet abrufbar unter:

http://www.kochheim.de/cf/doc/Kochheim-Skimming-2010.p
df (16.8.2012).

mit zusitzlichen Kartenlesegeriten ausgestattet, auch an SB-
Tankstellen und Bahnkartenautomaten wurden die Bank-
bzw. Kreditkartenterminals auf diese Weise manipuliert.®
Beim ,klassischen* Fall des Skimmings — auf den sich die
folgenden Darstellungen beschrinken —, also dem Ausspédhen
von Zahlungskartendaten an Geldautomaten, wird von den
Titern zunéchst ein Miniatur-Kartenleser von auflen vor dem
Leseschlitz des Geldautomaten befestigt oder aber bereits am
Tiir6ffner im Eingangsbereich des betroffenen Kreditinstituts
angebracht.” Die Zahlungskarte des Kunden wird bei der
Benutzung von Automat oder Tiiroffner unbemerkt durch das
zusitzliche Lesegeridt gezogen, wobei es zum Auslesen des
Inhalts des Magnetstreifens kommt. Fiir das ungeschulte
Auge ist die Manipulation kaum zu erkennen, da der Aufsatz
von den Titern in Farbe und Form dem jeweiligen Geldau-
tomaten bzw. Tiroffner angepasst wird. Die abgegriffenen
Daten werden gespeichert und nach dem Abbau der Skim-
ming-Vorrichtung auf einen PC iibertragen oder gleich per
Funk an die Titer iibermittelt.®

Das Ausspidhen der PIN des Karteninhabers kann eben-
falls auf unterschiedliche Weise erfolgen. Meist kommt eine
oberhalb des Tastaturfeldes angebrachte Videoleiste zum
Einsatz, hinter der sich eine kleine Kamera verbirgt, mittels
derer die PIN-Eingabe aufgezeichnet wird. Alternativ ver-
wenden die Téter auch Nachbildungen der Geldautomatentas-
taturen, die auf die echte Tastatur geklebt werden. Bei Einga-
be der PIN werden die Anschlige an die Originaltastatur
durchgereicht und dabei protokolliert, wihrend gleichzeitig
der Geldautomat storungsfrei bedient wird. Das Ausspihen
kann aber auch schlicht durch ,,Uber-die-Schulter-Schauen®
eines Téters erfolgen.

Nach erfolgreicher Kartendaten- und PIN-Beschaffung
stellen die Skimming-Téter unter Verwendung von leeren
Kartenrohlingen (sog. ,,White-Plastics*) Dubletten her, mit
denen sie nunmehr Abhebungen vornehmen konnen. Diese
erfolgen dabei stets im — in den letzten Jahren vor allem eu-
ropdischen — Ausland, da Zahlungskarten deutscher Ausgabe-
stellen mit einem besonderen Schutzmechanismus, dem sog.
moduliert maschinenfdhigen Merkmal (MM-Merkmal) aus-
gestattet sind, das Abhebungen unter Zuhilfenahme billiger
Datentrager unmoglich macht. Seit der zweiten Jahreshélfte
2010 erfolgen die missbrauchlichen Karteneinsitze zuneh-
mend im auBereuropdischen Bereich. Grund dafiir ist, dass
seit Anfang 2011 Transaktionen europédischer Debitkarten im
SEPA-Raum EMV-Chip-basiert’ abgerechnet werden.'” Da

®BKA (Fn.2), S. 8.

7 Letztere Variante war allerdings im Jahr 2010 stark riickliu-
fig und machte nur noch 2 % der Fille aus.

¥ Bachfeld, ¢’t 25/2007, 76 (77).

® EMV steht fiir ,,Europay International (heute MasterCard
Europe), MasterCard und Visa“ und ist ein internationaler
technischer Standard zur Abwicklung von Chipkartenzahlun-
gen. Vertiefend hierzu Seidl/Fuchs, HRRS 2011, 265 (274).

' Eine kriminologische Betrachtung des Skimmings findet
sich bei Bachmann/Goeck, Neue Kriminalpolitik 2011, 153.
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viele Banken im Hinblick auf diese Umstellung die Gerite
bereits sukzessive umgeriistet haben, wichen die Titer zu-
nehmend in die Nicht-Chip-Lénder aus, insbesondere in die
Staaten Siidafrika, Kenia, USA, Kanada sowie die Domini-
kanische Republik."!

I1. Strafrechtliche Wiirdigung

Um eine strafrechtliche Wiirdigung des Skimmings vorneh-
men zu konnen, ist der Gesamtvorgang ,,Skimming* zunéchst
in folgende Tatkomplexe aufzuteilen:

Herstellung bzw. Verschaffen der Skimming-Ausriistung,
Ausspidhen von Magnetstreifen und PIN,

Herstellung der Dubletten,

Einsatz der Dubletten,

Verteilung der Beute.

Thre strafrechtliche Bewertung soll zum besseren Verstindnis
hier jedoch nicht chronologisch vorgenommen werden.

Dass jedenfalls der Einsatz der Dubletten stets im Aus-
land erfolgt, ist fiir die Anwendbarkeit des deutschen Straf-
rechts unerheblich.'? Da nimlich fiir simtliche Tatbeteiligte
Mittiterschaft anzunehmen sein wird,13 ist aufgrund der hier-
bei erfolgenden gegenseitigen Anrechnung der Tatbeitrige an
jedem Ort, an dem einer der Mittdter gehandelt hat, mithin
auch in Deutschland, ein Tatort i.S.d. § 9 Abs. 1 StGB be-
griindet."* Damit findet das deutsche Strafrecht gemiB § 3
StGB Anwendung."”

1. Strafbarkeit des Ausspdhens von Magnetstreifen und PIN
a) Ausspdihen der Magnetstreifeninformationen
aa) Strafbarkeit nach § 202a StGB

Das Auslesen des auf der EC-Karte befindlichen Magnetstrei-
fens erfiillt den Tatbestand des § 202a StGB nicht. Zwar
handelt es sich bei den auf dem Magnetstreifen einer EC-
Karte gespeicherten Informationen, insbesondere Kontonum-

"' bka.de/nn_227456/SharedDocs/Downloads/DE/Publikation

en/JahresberichteUndLagebilder/Zahlungskartenkriminalitaet
[zahlungskartenkriminalitaetPraesentationInternationaleKonf

erenz,templateld=raw.property=publicationFile.pdf/zahlungs

kartenkriminalitaetPraesentationInternationaleKonferenz.pdf

(16.8.2012).

'2 Ausf. hierzu vgl. Seidl/Fuchs, HRRS 2011, 265 (266).

" Braun/Heidberg, StrafRechtsReport 2010, 89 (93); vgl.
auch Bachmann/Goeck, JR 2011, 425.

14 Eser, in: Schonke/Schroder, Strafgesetzbuch, Kommentar,
28. Aufl. 2010, § 9 Rn. 10; Rotsch, in: Graf/Jager/Wittig
(Hrsg.), Wirtschafts- und Steuerstrafrecht, Kommentar, 2011,
§ 9 Rn. 13.

15 Sollte eine Anwendbarkeit deutschen Strafrechts nach die-
sen Vorschriften ausnahmsweise nicht in Betracht kommen,
kann sie sich aus § 6 StGB ergeben. Diese Vorschrift nennt
Taten (u.a. § 152b und § 149 StGB, s. § 6 Nr. 7 StGB), die
nach dem Weltrechtsprinzip ohne Riicksicht auf Tatort, Recht
des Tatorts und Staatsangehorigkeit des Titers dem deut-
schen Strafrecht unterliegen.

mer und Bankleitzahl, um nicht unmittelbar wahrnehmbar
gespeicherte Daten, da sie in einer fiir eine Datenverarbei-
tungsanlage erkennbaren Form codiert sind und erst nach
einer Transformation mittels technischem Hilfsmittel wahr-
genommen werden konnen, also mithin Daten i.S.d. § 202a
StGB.

Die Daten sind auch ,,nicht fiir den Tater bestimmt®. Fiir
den Titer bestimmt sind sie nur dann, wenn sie nach dem
Willen desjenigen, der zum Zeitpunkt der Tat die formelle
Verfiigungsberechtigung iiber die Daten innehat, dem Titer
zur Verfiigung stehen sollen.'® MaBgeblich ist bei Bank- und
Kreditkarten der Wille des kartenausgebenden Kreditinsti-
tuts.'” Dieses wird mit dem Ausspihen der Magnetstreifenin-
formationen nicht einverstanden sein.

Eine Strafbarkeit nach § 202a Abs. 1 StGB scheitert je-
doch am fehlenden Vorliegen einer besonderen Zugangssi-
cherung, zumindest am mangelnden Uberwinden einer sol-
chen. Eine besondere Zugangssicherung liegt nur dann vor,
wenn Vorkehrungen getroffen sind, um den Zugriff auf die
Daten auszuschliefen oder wenigstens nicht unerheblich zu
erschweren. Die Zugangssicherung kann dabei sowohl durch
mechanische (z.B. Schlosser, Versiegelungen) als auch durch
technische, insbesondere systemimmanente Vorkehrungen
(z.B. Passwort, biometrische Erkennungsverfahren) erfolgen.'®
Weder die auf dem Magnetstreifen gespeicherte Kontonum-
mer noch die Bankleitzahl werden jedoch durch derartige
Schutzmechanismen gesichert. Insoweit scheitert eine Straf-
barkeit nach § 202a Abs. 1 StGB also bereits am fehlenden
Vorhandensein einer Zugangssicherung.'” Doch selbst wenn
sich auch verschliisselte Daten auf dem Magnetstreifen be-
finden sollten,20 wiirde der Tatbestand des § 202a Abs. 1
StGB nicht verwirklicht. Zwar wire in diesem Fall das Vor-

16 Lenckner/Eisele, in: Schonke/Schroder (Fn. 14), § 202a
Rn. 6.

"'Vgl. Seidl/Fuchs, HRRS 2011, 265 (267).

' Vgl. Weidemann, in: von Heintschel-Heinegg (Hrsg.),
Beck’scher Online-Kommentar, Strafgesetzbuch, Stand: Juni
2012, § 202a Rn. 13.

' Dass die Daten magnetisch und damit nicht unmittelbar
wahrnehmbar gespeichert sind, stellt keine besondere Siche-
rung gegen unberechtigten Zugang dar, sondern ist gem.
§ 202a Abs. 2 StGB vielmehr Voraussetzung dafiir, dass es
sich iiberhaupt um Daten i.S.d. Abs. 1 handelt. Daran zeigt
sich, dass nicht schon die Art der Speicherung eine besondere
Sicherung i.S.d. § 202a Abs. 1 StGB darstellt, sondern dass
dariiber hinaus Vorkehrungen getroffen sein miissen, die den
unbefugten Zugriff auf Daten ausschliefen oder zumindest
erheblich erschweren, vgl. BGH, Beschl. v. 14.1.2010 —
4 StR 93/09 und BGH, Beschl. v. 6.7.2010 — 4 StR 555/09.
So auch Eisele, CR 2011, 131 (132).

* Vgl. Richter, CR 1989, 303 (305); im Beschl. des BGH v.
18.3.2010 — 4 StR 555/09 wird die Frage, ob sich auf dem
Magnetstreifen auch verschliisselte Daten befinden, ausdriick-
lich offen gelassen. Laut LKA Bayern befinden sich auf dem
Magnetstreifen keine verschliisselten Daten.
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liegen einer Zugangssicherung zu bejahen.”' Beim bloBen
Auslesen und Abspeichern der auf dem Magnetstreifen einer
Zahlungskarte gespeicherten Daten wiirde diese jedoch nicht
iiberwunden.”” Ein Uberwinden erfordert eine Vorgehenswei-
se, durch die die jeweilige Zugangssicherung aufler Kraft
gesetzt oder umgangen wird.” Gerade daran wiirde es jedoch
fehlen: Die verschliisselten Daten wiirden nicht etwa ent-
schliisselt, sondern in verschliisseltem Zustand gespeichert.”*

bb) Strafbarkeit nach § 263a StGB

Auch eine Strafbarkeit wegen Computerbetrugs durch unbe-
fugte Verwendung von Daten gem. § 263a Abs. 1 Var. 3
StGB scheidet aus.” Zwar erfasst § 263a Abs. 1 Var. 3 StGB
— im Gegensatz zu den ersten beiden Tatvarianten — gerade
die Fille, in denen der Titer — wie beim Skimming — richtige
Daten verwendet.”® Es fehlt jedoch an der fiir die Verwirkli-
chung des Tatbestands erforderlichen Beeinflussung des
Ergebnisses eines Datenverarbeitungsvorgangs: Hierfiir
reicht eine Einflussnahme, die zu keinem abweichenden
Ergebnis des Datenverarbeitungsvorgangs fiihrt, nicht aus.
Vielmehr muss diese ein Ergebnis hervorgerufen haben, das
ohne die Einwirkung entweder iiberhaupt nicht oder mit an-

! Nach h.M. stellen auch Datenverschliisselungen Sicherun-
gen i.S.v. § 202a StGB dar, vgl. Fischer, Strafgesetzbuch und
Nebengesetze, Kommentar, 59. Aufl. 2012, § 202a Rn. 9a.

* BGH, Beschl. v. 14.1.2010 — 4 StR 93/09, BGH, Beschl. v.
18.3.2010 — 4 StR 555/09 und BGH, Beschl. v. 6.7.2010 —
4 StR 555/09; Seidl/Fuchs, jurisPR-ITR 9/2010 Anm. 6; i.E.
auch Tyszkiewicz, HRRS 2010, 207 (209), die jedoch trotz
Bejahung des Vorhandenseins verschliisselter Daten weniger
auf das Uberwinden, als vielmehr auf das Fehlen einer aus-
reichenden Zugangssicherung abstellt; a.A. dagegen Braun/
Heidberg, StrafRechtsReport 2010, 89 (91), die ohne néhere
Erlduterung das Vorhandensein von Schutzvorkehrungen und
deren Uberwindung bejahen.

» Weidemann (Fn. 18), § 202a Rn. 17; Eine Datenverschliis-
selung schiitzt nur vor der Erfassung des Bedeutungsgehalts
(kryptierter) Daten, nicht aber vor dem bloen Auslesen und
Abspeichern der verschliisselten Daten auf einem Datentriager
des Titers, vgl. BGH, Beschl. v. 18.3.2010 — 4 StR 555/09.

* Vgl. auch BGH, Beschl. v. 14.1.2010 — 4 StR 93/09, und
BGH, Beschl. v. 18.3.2010 — 4 StR 555/09; a.A. dagegen
noch BGH, Urt. v. 10.5.2005 — 3 StR 425/04, die jedoch auf
Anfragebeschluss aufgegeben wurde, vgl. BGH, Beschl. v.
6.7.2010 — 4 StR 555/09.

» Im Ergebnis ebenso, aber mit anderer Begriindung Eisele,
CR 2011, 131 (134).

2 ,Verwenden* meint in diesem Zusammenhang die Einfiih-
rung der Daten in den Datenverarbeitungsprozess, wobei iiber
die Fille der eigenhindigen Eingabe hinaus auch diejenigen
erfasst sind, in denen der Titer sich — wie beim Skimming —
fiir den unmittelbaren Akt der Eingabe einer anderen Person
bedient, vgl. Wohlers, in: Joecks/Miebach (Hrsg.), Miinche-
ner Kommentar zum Strafgesetzbuch, Bd. 4, 2007, § 263a
Rn. 29.

derem Inhalt entstanden wire.”” Dies ist hier jedoch gerade
nicht der Fall. Nachdem die Zahlungskarte das zusitzlich
angebrachte Kartenlesegerit passiert hat und die auf dem
Magnetstreifen enthaltenen Informationen mithilfe des Mo-
duls ausgelesen wurden, lduft der im Geldautomaten stattfin-
dende Datenverarbeitungsprozess ordnungsgemifl ab, es
kommt also zu keiner Beeinflussung seines Ergebnisses.

cc)Strafbarkeit nach § 303b StGB

Nichts anderes gilt hinsichtlich einer Strafbarkeit gem.
§ 303b StGB mangels erheblicher Storung einer Datenverar-
beitung. Die Datenverarbeitung ist dann erheblich gestort,
wenn ihr reibungsloser Ablauf beeintriichtigt wird.”® Beim
Auslesen der Magnetkartendaten durch das zusétzlich ange-
brachte Kartenlesegeridt wird der Ablauf der Datenverarbei-
tung im Geldautomaten aber gerade nicht beeintréichtigt. Die
Datenverarbeitung lduft vielmehr ordnungsgemailf ab.

dd) Strafbarkeit nach § 303a StGB

Auch eine Strafbarkeit nach § 303a Abs. 1 StGB wegen Ver-
dnderns der auf dem Magnetstreifen enthaltenen Daten der
Originalbankkarte scheidet aus. Dieses ist ndmlich nur dann
gegeben, wenn eine inhaltliche Umgestaltung der Daten er-
folgt und sie deshalb einen anderen Informationsgehalt auf-
weisen. Das bloBe unbefugte Kopieren von Daten wird dage-
gen nicht vom Tatbestand erfasst.”

ee) Strafbarkeit nach § 202b StGB

Eine Strafbarkeit nach § 202b StGB scheitert daran, dass der
Skimming-Téter die auf dem Magnetstreifen enthaltenen In-
formationen — bei denen es sich um nicht fiir ihn bestimmte
Daten i.S.d. § 202b StGB handelt — nicht aus einer nicht
offentlichen Dateniibermittlung abfingt.”® Eine nicht 6ffentli-
che Dateniibermittlung findet beim Abhebungsvorgang zwar
statt, die Magnetstreifendaten werden aber noch im Vorfeld
des zwischen Bankkunde und Kreditinstitut erfolgenden
Dateniibertragungsvorgangs, der erst mit Einlesen der Zah-
lungskarte durch den Originalkartenleser beginnt, vom Téter
abgeschopft. Im Zeitpunkt des Abschopfens der Informatio-
nen stammen die Daten also gerade nicht aus einer nicht
offentlichen Dateniibertragung. Vielmehr wird eine eigene
Datentiibertragung durch den Téter initiiert, deren Adressat er
selbst ist.”!

[f) Strafbarkeit nach §§ 269 Abs. 1 Alt. 1, 25 Abs. 1 Alt. 2 StGB

Indem der unwissende Bankkunde seine EC-Karte in den am
Bankautomaten angebrachten Skimming-Aufsatz -einfiihrt,
macht sich der Téter jedoch wegen Filschung beweiserhebli-
cher Daten in mittelbarer Taterschaft strafbar. Der vorsatzlos
handelnde Bankkunde erfiillt die Tatbestandsvoraussetzungen

2" Wohlers (Fn. 26), § 263a Rn. 17.

* Hilgendorf, JuS 1996, 1082 (1083).

¥ Weidemann (Fn. 18), § 303a Rn. 13.

3% Ebenso Eisele, CR 2011, 131 (132).

3! Vgl. zur dhnlichen Problematik beim Phishing Seidl/Fuchs,
HRRS 2010, 85 (86).
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des § 269 Abs. 1 Alt. 1 StGB, denn er speichert beweiserheb-
liche Daten so, dass bei ihrer Wahrnehmung eine unechte Ur-
kunde vorliegen wiirde. Daten sind beweiserheblich, wenn sie
dazu bestimmt sind, bei einer Verarbeitung im Rechtsverkehr
als Beweisdaten fiir rechtlich erhebliche Tatsachen benutzt zu
werden.” Bei Codekartendaten im Bankautomatenverkehr ist
dies der Fall.** Ein Speichern der Daten ist gegeben, wenn sie
auf einem Datentrdger erfasst oder aufbewahrt oder auf ihn
kopiert bzw. aufgenommen werden. Durch das Speichern
muss ein Falsifikat entstehen, das — von der Wahrnehmbar-
keit abgesehen — die Merkmale einer falschen Urkunde auf-
weist. Die auf dem Magnetstreifen einer EC-Karte gespei-
cherten Daten beinhalten eine Garantieerkldrung der Ausstel-
lerbank zugunsten des berechtigten Karteninhabers. Wer den
Magnetstreifen einer solchen Karte kopiert, erzeugt den fal-
schen Anschein einer weiteren Gedankenerklidrung der Aus-
stellerbank und verwirklicht dadurch § 269 StGB.* Dieser
vom Bankkunden unvorsitzlich herbeigefiihrte, strafrechtlich
verbotene Erfolg wird vom Skimming-Téter vorsétzlich be-
wirkt, sodass ein klassischer Fall der mittelbaren Taterschaft
vorliegt.*® Der Skimming-Titer handelt dariiber hinaus auch
mit dem Willen, die erlangten Daten zur filschlichen Beein-
flussung einer Datenverarbeitung zu verwenden, welche gem.
§ 270 StGB der Tduschung im Rechtsverkehr gleichsteht.
Regelmifig wird zudem der Qualifikationstatbestand des
§ 267 Abs. 4 StGB, auf den § 269 Abs. 3 StGB verweist und
der eine verschirfte Sanktionierung fiir die gewerbsmiBige
Begehung als Mitglied einer Bande, die sich zur fortgesetzten
Begehung von Straftaten nach den §§ 263-264 oder 267-269
StGB verbunden hat, vorsieht, verwirklicht sein.”’

gg) Strafbarkeit nach § 152b Abs. 5i.V.m. § 149 Abs. I Nr. 1
StGB

Ferner ist auch der Tatbestand der Vorbereitung der Filschung
von Zahlungskarten mit Garantiefunktion gem. § 152b Abs. 5
i.V.m. § 149 Abs. 1 Nr. 1 StGB zu bejahen.”® § 149 Abs. 1

32 Fischer (Fn. 21), § 269 Rn. 4.

33 Vgl. Lackner/Kiihl, Strafgesetzbuch, Kommentar, 27. Aufl.
2011, § 269 Rn. 2.

** Fischer (Fn. 21), § 269 Rn. 7.

* Hoyer, in: Rudolphi u.a. (Hrsg.), Systematischer Kommen-
tar zum Strafgesetzbuch, 131. Lfg., Stand: Mirz 2012, § 269
Rn. 16.

36 Joecks, in: Joecks/Miebach (Hrsg.), Miinchener Kommen-
tar zum Strafgesetzbuch, Bd. 1, 2. Aufl. 2011, § 25 Rn. 53 ff.
37 Auf Konkurrenzebene diirfte § 269 StGB jedoch von § 152b
StGB verdriangt werden, vgl. Erb, in: Joecks/Miebach (Fn. 26),
§ 269 Rn. 41.

¥ § 149 StGB tritt hinter § 152b StGB zuriick, sobald dort ein
strafbarer Versuch begangen wird. Ob § 149 StGB auch hin-
ter die Verabredung der gewerbs- und bandenméifigen Fil-
schung von Zahlungskarten mit Garantiefunktion gem.
§§ 152b, 30 Abs. 2 Var. 3 StGB zuriicktritt, ist umstritten.
Vom BGH wurde diese Frage zuletzt immer offen gelassen,
vgl. bspw. BGH, Beschl. v. 11.8.2011 — 2 StR 91/11, oder
BGH, Urt. v. 17.2.2011 — 3 StR 419/10. Teils wird vertreten,

Nr. 1 StGB beschreibt bestimmte Vorrichtungen zur Herstel-
lung von Falsifikaten, die ihrer Art nach zur Begehung der
Tat geeignet sein miissen. Neben den explizit erwédhnten
fallen darunter auch solche, denen schon ihrer Art nach eine
spezifische Verwendbarkeit zur Ausfithrung von Félschungen
innewohnt.*® Erforderlich ist auch, dass diese ,,dhnlichen
Vorrichtungen* gebrauchsfertig und zum unmittelbaren Ein-
satz im eigentlichen Filschungsvorgang geeignet sind.*’ Seit
der Aufnahme des Begriffs ,,Computerprogramme* in den Tat-
bestand des § 149 Abs. 1 Nr. 1 StGB," mit dem zum Aus-
druck kommt, dass sich der Anwendungsbereich der Vorschrift
nicht prinzipiell auf korperliche Tatobjekte beschrinkt, steht
dariiber hinaus fest, dass auch nicht korperliche Vorlagen der
Vervielfiltigungstechnik als ,,dhnliche Vorrichtungen* von
der Vorschrift erfasst werden.* Damit fallen auch die mithil-
fe des Skimmers ausgelesenen Datensitze, die im Anschluss
auf die Magnetstreifen der Kartendubletten kopiert werden
konnen und dabei unmittelbar zur Entstehung unechter Zah-
lungsgarten mit Garantiefunktion fiithren, unter diesen Be-
griff.™

hh) Strafbarkeit nach §§ 152b, 22 StGB in Abgrenzung zu
§§ 152b, 30 Abs. 2 Var. 3 StGB

Mehrfach Gegenstand hochstrichterlicher Entscheidungen war
zuletzt die Frage, wann — in Fillen, in denen die Manipulati-
onen am Geldautomaten vor Tatvollendung durch Sicherstel-
lung der Skimming-Anbauten verhindert wurde — ein unmit-
telbares Ansetzen der Titer zum Filschen von Zahlungskar-
ten mit Garantiefunktion zu bejahen ist.**

Nach den allgemeinen Grundsitzen zur Abgrenzung von
Vorbereitungshandlungen zum strafbaren Versuch liegt ein
unmittelbares Ansetzen nur bei solchen Handlungen vor, die
nach Titervorstellung in ungestortem Fortgang unmittelbar
zur Tatbestandserfiillung fithren oder mit ihr in einem unmit-
telbaren rdumlichen und zeitlichen Zusammenhang stehen.
Dies ist insbesondere der Fall, wenn der Téter subjektiv die

§ 149 StGB werde wegen seiner geringeren Strafandrohung
(Freiheitsstrafe bis zu fiinf Jahre) vom Tatbestand des
§§ 152b, 30 Abs. 2 Var. 3 StGB, der einen Strafrahmen von
sechs Monaten bis zu elf Jahren und drei Monaten ertffnet,
verdringt (so BGH, Urt. v. 13.1.2010 — 2 StR 439/09). Nach
a.A. soll Tateinheit zwischen den beiden Delikten moglich
sein, da dem Vergehen nach § 152b Abs. 5 i.V.m. § 149
Abs. 1 Nr. 1 gegeniiber der Verbrechensverabredung nach
§§ 152b, 30 Abs. 2 Var. 3 StGB ein eigener Unrechtsgehalt
zukomme, vgl. Fischer (Fn. 21), § 149 Rn. 12; Hoyer
(Fn. 35), § 30 Rn. 60.

% Erb (Fn. 38), § 149 Rn. 3.

Y Erb (Fn. 38), § 149 Rn. 3.

! Gesetz v. 22.8.2002 = BGBI. 1 2002, S. 3387.

2 Erb (Fn. 38), § 152a Rn. 13.

® Vgl. Erb (Fn. 38), § 152a Rn. 13; Stein, in: Rudolphi u.a.
(Hrsg.), 67. Lfg., Stand: Oktober 2006, § 149 Rn. 2; Puppe,
in: Kindhiuser/Neumann/Paeffgen (Hrsg.), Nomos Kommen-
tar, Strafgesetzbuch, Bd. 2, 3. Aufl. 2010, § 149 Rn. 9; vgl.
auch Eisele, CR 2011, 131 (134).

* Vagl. hierzu schon Seidl, jurisAZO-ITR 19/2011 Anm. 2.
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Schwelle zum ,,jetzt geht es los* liberschreitet, es eines weite-
ren Willensimpulses nicht mehr bedarf und er objektiv zur
tatbestandsmifBigen Angriffshandlung ansetzt, sodass sein Tun
ohne Zwischenakte in die Erfiillung des Tatbestandes tiber-
geht.”

Unter Heranziehung dieser Grundsitze haben sowohl der
2. und der 3. als auch der 5. Strafsenat des BGH entschieden,
dass ein unmittelbares Ansetzen frithestens dann anzunehmen
sei, wenn der Titer mit der eigentlichen Félschungshandlung,
also dem Herstellen der falschen Zahlungskarte, beginne.*® In
den iibrigen Fillen liege lediglich die Verabredung der ge-
werbs- und bandenméfigen Filschung von Zahlungskarten
mit Garantiefunktion gem. §§ 152b, 30 Abs. 2 Var. 3 StGB
VOr.

Mit Urteil vom 27.1.2011 entschied der 4. Strafsenat des
BGH," dass spitestens die Weitergabe der ausgelesenen Kar-
tendaten das unmittelbare Ansetzen zur Tatbestandsverwirk-
lichung i.S.d. § 22 StGB darstellt, wenn es der Téter im Rah-
men eines Tatplans zur Filschung von Zahlungskarten mit
Garantiefunktion, bei dem die einzelnen Tatbeitrige eng in-
einander greifen und schnell aufeinander folgen, iibernom-
men hat, die Daten von Zahlungskarten mittels Skimmings
auszuspidhen, da dem Titer auf Grund des Tatplans bewusst
ist, durch die Weitergabe einen gleichsam automatisierten
Ablauf in Gang zu setzen. Der 4. Strafsenat stellte dabei auf
das enge Ineinandergreifen der einzelnen, einem festen Ab-
laufplan folgenden Tatbeitrdge und auf den nach dem Tatplan
engen zeitlichen Zusammenhang zwischen dem Tatbeitrag
der Angeklagten und dem Beschreiben der Kartenrohlinge
durch andere Bandenmitglieder als eigentliche Filschungs-
handlung ab. Die dem Auslesen der Daten und der Weiterga-
be der Speichermedien nachfolgenden Arbeitsschritte bis hin
zu den — der Tatbestandsverwirklichung des § 152b StGB
nachgelagerten — Abhebungen an den Geldautomaten mussten
vonstattengehen, bevor die Manipulation an den Lesegeriten
in den Bankfilialen bemerkt wurde. Die schnelle zeitliche
Abfolge wurde durch das eingespielte System von Tatbeitra-
gen gewihrleistet, bei dem den im Ausland sitzenden Mitti-
tern die einzelnen Dateniibersendungen jeweils avisiert wur-
den. Diese wussten dadurch bereits im Voraus, dass die
Erbringung ihres eigenen Tatbeitrags unmittelbar bevorstand.
Es bedurfte mithin keines neuen Willensimpulses bei einem
der durch die Bandenabrede verbundenen Mittdter mehr, son-
dern die Angeklagten setzten mit der Weitergabe der Daten —
was ihnen bewusst war — gleichsam einen automatisierten
Ablauf in Gang, sodass auch unter dem Gesichtspunkt der
konkreten nahen Rechtsgutsgefdhrdung die Annahme eines
unmittelbaren Ansetzens geboten sei. Dass dem Beschreiben
der Kartenrohlinge die Auswertung der Speichermedien durch
Abgleich von Videoaufzeichnungen und ausgelesenen Kar-
tendaten und die Ubersendung der Daten ins Ausland voraus-

# St. Rspr.; vgl. BGH, Urt. v. 13.1.2010 — 2 StR 439/09, und
BGH, Urt. v. 7.11.2007 — 5 StR 371/07.

* BGH, Urt. v. 13.1.2010 — 2 StR 439/09; BGH, Beschl. v.
11.8.2011 — 2 StR 91/11; BGH, Urt. v. 17.2.2011 — 3 StR
419/10; BGH, Beschl. v. 14.9.2010 — 5 StR 336/10.

" BGH, Utt. v. 27.1.2011 — 4 StR 338/10.

gingen, stellt — nach Ansicht des BGH — bei der gebotenen
wertenden Betrachtung keine diese Annahme hindernden
Zwischenschritte dar.*

Die — nur auf den ersten Blick widerspriichliche — Recht-
sprechung der verschiedenen BGH-Senate baut konsequent
und widerspruchsfrei aufeinander auf.” Der 2., 3. und 5.
Strafsenat beziehen sich zu Recht auf die von der Rechtspre-
chung entwickelten allgemeinen Grundsétze zur Abgrenzung
von Vorbereitungshandlungen zum strafbaren Versuch. Des-
halb ist auch nach diesen Entscheidungen das Beginnen mit
der Filschungshandlung als Beginnen im Sinne der allgemei-
nen Definition des unmittelbaren Ansetzens zu verstehen;
hiervon sind auch vorgelagerte Handlungsakte umfasst, so-
fern diese nach der Tétervorstellung in ungestértem Fortgang
unmittelbar zur Tatbestandserfiillung fithren oder mit ihr in
einem unmittelbaren rdumlichen und zeitlichen Zusammen-
hang stehen. Die drei Entscheidungen stehen mithin der
Annahme einer Versuchstat im Fall des 4. Strafsenats nicht
entgegen, denn hier hitte die Weiterleitung der gewonnenen
Daten nach der Vorstellung der Angeklagten bei ungestortem
Fortgang unmittelbar zur Tatbestandserfiillung fithren sollen.”

Zum Versuch des Nachmachens setzt nach diesen Grund-
sdtzen jedoch noch nicht an, wer die aufgezeichneten Daten-
sdtze nicht in seinen Besitz bringen und sie deshalb auch
nicht an seine Mittiter, die die Herstellung der Kartendublet-
ten vornehmen sollen, tibermitteln kann. Das Anbringen einer
Skimming-Apparatur an einem Geldautomaten in der Ab-
sicht, dadurch Daten zu erlangen, die spéter zur Herstellung
der Kartendubletten verwendet werden sollen, ist als solche
lediglich eine Vorbereitungshandlung. Die Tat stellt in die-
sem Verwirklichungsstadium daher lediglich eine Verabre-
dung zu dem Verbrechen der banden- und gewerbsméfigen
Félschung von Zahlungskarten dar, §§ 152b, 30 Abs. 2 Var. 3
StGB.”!

b) Strafbarkeit des Ausspdhens der PIN gem. § 202c Abs. 1
Nr. 1i.V.m. § 202a Abs. 1 StGB

Hinsichtlich des Ausspdhens der PIN macht sich der Téter
nach § 202c Abs. 1 Nr. 1 i.V.m. § 202a Abs. 1 StGB strafbar,
und zwar in der Form des Sichverschaffens eines Passworts.
Unter einem Passwort versteht man jede Zeichenkombinati-
on, die im Rahmen einer Sicherungsabfrage den Zugang zu
Daten ermoglicht, mithin nicht nur Worter.”> Ein Sichver-
schaffen ist gegeben, wenn der Titer in irgendeiner Form
eigene Verfiigungsgewalt am Tatobjekt begriindet.”> Unab-
hingig davon, ob das Ausspdahen der PIN durch blofes
,,Uber-die-Schulter-Schauen® oder mithilfe einer Tastatur-

® Zur Kritik an der Entscheidung des 4. Senats vgl. Bach-
mann/Goeck, JR 2011, 425 (428).

¥ Seidl, jurisAZO-ITR 19/2011 Anm. 2.

% Seidl, jurisAZO-ITR 19/2011 Anm. 2.

> BGH, Urt. v. 13.1.2010 — 2 StR 439/09; BGH, Beschl. v.
14.9.2010 — 5 StR 336/10; BGH, Beschl. v. 11.8.2011 —
2 StR 91/11; Bachmann/Goeck, JR 2011, 425 (429).

52 Weidemann (Fn. 18), § 202¢ Rn. 4.

3 Sternberg-Lieben, in: Schonke/Schroder (Fn. 14), § 146
Rn. 15.
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attrappe bzw. Videokamera erfolgt, sind diese beiden
Voraussetzungen damit erfiillt.”* Zu beachten ist, dass hin-
sichtlich der Frage, ob eine Straftat nach § 202a Abs. 1 StGB
vorbereitet wird, nicht auf die auf dem Magnetstreifen be-
findlichen Daten abzustellen ist, da insoweit eine Strafbarkeit
wegen Ausspdhens von Daten — wie bereits erwdhnt — aus-
scheidet. Vielmehr ist der Fokus auf die weiteren Kontoda-
ten, insbesondere auf den Kontostand, zu richten. Auch bei
diesem handelt es sich um ein Datum i.S.d. § 202a Abs. 2
StGB, welches zudem nur fiir den Kontoinhaber bestimmt
und durch die vorgeschaltete PIN-Abfrage am Geldautoma-
ten dariiber hinaus besonders gesichert ist.”> Mithilfe der
erspihten PIN ist es dem Téter spiter in Kombination mit den
manipulierten Kartendubletten nicht nur moglich, Geld abzu-
heben, sondern auch, den Kontostand am Geldautomaten
einzusehen. Fiir ein Sichverschaffen des Zugangs reicht diese
bloBe Moglichkeit der Kenntnisnahme aus.’®

2. Herstellung der Dubletten

a) Strafbarkeit nach § 152b Abs. 1i.V.m. § 152a Abs. 1 Nr. 1
StGB

Die Herstellung der Kartendubletten erfiillt den Tatbestand
des § 152b Abs. 1 i.V.m. § 152a Abs. 1 Nr. 1 StGB - Fil-
schung von Zahlungskarten mit Garantiefunktion — in der
Form des ,,Nachmachens“.57 Bei herkommlichen EC-Karten
handelt es sich um Zahlungskarten mit Garantiefunktion
i.S.d. § 152b Abs. 4 StGB.” Unter ,nachmachen* versteht
man sowohl Manipulationen an bereits verfidlschten Tatob-
jekten, als auch das Herstellen von Totalfidlschungen. Der
Téter muss dabei zur Tduschung im Rechtsverkehr oder aber
zur Ermoglichung einer solchen T&duschung handeln. Auf-
grund dieses Erfordernisses wurde frither die Herstellung
falsch codierter Magnetstreifen auf unbedruckten Karten —
mangels deren Eignung zur Tduschung — fiir die Verwirkli-
chung des Tatbestandes als nicht ausreichend angesehen.
Heute stellt sich die Rechtslage im Hinblick auf § 270 StGB,
der die Téduschung im Rechtsverkehr mit der filschlichen
Beeinflussung einer Datenverarbeitung im Rechtsverkehr
gleichstellt, dagegen anders dar: Soweit es — wie bei Geldau-

> Die TatbestandsmifBigkeit bejaht auch Eisele, CR 2011,
131 (134), der aber das Vorbereiten einer Straftat nach § 202a
bzw. § 202b StGB ablehnt.

55 Seidl/Fuchs, HRRS 2010, 85 (88).

%% Schumann, NStZ 2007, 675 (676).

57 Vgl. Braun/Heidberg, StrafRechtsReport 2010, 89 (92).

%% St. Rspr., vgl. z.B. BGH, Urt. v. 27.1.2011 — 4 StR 338/10;
explizit fiir Maestro-Karten vgl. BGH, Beschl. v. 13.10.2011
— 3 StR 239/11; Fischer (Fn. 21), § 152b Rn. 4 f.; a.A. Heger,
wistra 2010, 281, der die Filschung von Maestro-Karten mit
gewichtigen Argumenten nur unter § 152a StGB subsumieren
will. EC-Karten und Maestro-Karten sind beides Debitkarten
unterschiedlicher Debitkartenanbieter (MasterCard Internati-
onal bei der Maestro-Karte und die Deutsche Kreditwirtschaft
[DK], bis Mitte 2011 Zentraler Kreditausschuss [ZKA], bei
der EC-Karte). EC steht dabei seit 2002 fiir electronic cash
und nicht mehr fiir Eurocheque.

tomaten — fiir die Moglichkeit tduschungsgleicher Beeinflus-
sung von Datenverarbeitungsanlagen allein auf die Codierung
und die duBere Form der Karte, nicht aber auf Aufdrucke o.A.
ankommt, reicht die Herstellung unbeschrifteter Plastikstiicke
mit g:godiertem Magnetstreifen zur Tatbestandsverwirklichung
aus.”

Regelmifig wird dabei auch die Qualifikation des § 152b
Abs. 2 StGB wegen gewerbsméliger Begehung oder als Ban-
denmitglied begangener Straftaten nach § 152b Abs. 1 StGB
erfiillt sein.

b) Strafbarkeit nach § 269 StGB

SchlieBlich erfiillt der Titer noch den Tatbestand des § 269
Abs. 1 StGB, und zwar in der Begehungsform des ,,Spei-
cherns”. Bei den ausgelesenen Magnetstreifeninformationen
der Original-EC-Karte handelt es sich um beweiserhebliche
Daten i.S.d. § 269 Abs. 1 StGB (s.0.). Der Titer speichert
diese Daten auch, da er sie zum Zwecke der weiteren Ver-
wendung auf einen Datentriger — den Kartenrohling — ko-
piert. Durch diese Speicherung entsteht sodann ein Falsifikat,
das — aufler der Wahrnehmbarkeit — alle Merkmale einer fal-
schen Urkunde aufweist: Die auf dem Magnetstreifen enthal-
tenen Kontodaten verkorpern die Erkldrung der ausstellenden
Bank, der Karteninhaber sei zur Benutzung der Geldautoma-
ten berechtigt. Der Datensatz ist auch geeignet und dazu
bestimmt, fiir die Befugnis des Karteninhabers Beweis zu er-
bringen und als Aussteller ist in dem Datensatz die karten-
ausgebende Bank erkennbar, obwohl nicht diese, sondern der
Titer die Daten auf das Blankett iibertragen hat.* Regelmi-
Big wird zudem die Qualifikation des iiber § 269 Abs. 3 StGB
anzuwendenden § 267 Abs. 4 StGB verwirklicht sein.’!

3. Einsatz der Dubletten

a) Strafbarkeit nach § 152b Abs. 1i.V.m. § 152a Abs. I Nr. 2
StGB

Der Einsatz der Dubletten zusammen mit den erspdhten PINs
zur Abhebung von Geldbetrigen ist nach § 152b Abs. 1
1.V.m. § 152a Abs. 1 Nr. 2 StGB in der Tatvariante des ,,Ge-
brauchens* strafbar. Bei den Dubletten handelt es sich um
nachgemachte Zahlungskarten mit Garantiefunktion (s.o0.).
Gebrauchen meint die Verwendung der gefilschten Zah-
lungskarte im Zahlungsverkehr® und erfasst damit auch den
Einsatz am Geldautomaten. Regelméfig wird dabei der Qua-
lifikationstatbestand des § 152b Abs. 2 StGB erfiillt sein.

% Ausf. hierzu Eisele, CR 2011, 131 (134); Fischer (Fn. 21),
§ 152a Rn. 11; Braun/Heidberg, StrafRechtsReport 2010, 89
(92); a.A. Sternberg-Lieben (Fn. 53), § 152a Rn. 5.

% vgl. Meier, JuS 1992, 1017 (1018); Freund, JuS 1994, 207
(209 f.).; Weidemann (Fn. 18), § 269 Rn. 9; Hilgendorf, JuS
1997, 130 (134).

o1 Auf Konkurrenzebene wird § 269 StGB jedoch von § 152b
StGB verdringt, vgl. Erb (Fn. 37), § 269 Rn. 41, und Eisele,
CR 2011, 131 (134).

2 Erb (Fn. 38), § 152a Rn. 11.
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b) Strafbarkeit nach § 263a StGB

Durch die Verwendung der Kartendubletten wird zudem der
Tatbestand des § 263a Abs. 1 StGB in der Begehungsform
,unbefugte Verwendung von Daten* verwirklicht.” Von die-
ser Variante ist neben der Verwendung einer im Wege verbo-
tener Eigenmacht erlangten Originalkarte durch einen nicht-
berechtigten Dritten® auch die Verwendung von kopierten,
gefilschten oder manipulierten Codekarten erfasst, und zwar
unabhingig davon, ob die Herstellung bzw. Manipulation
durch den Titer selbst oder durch einen Dritten erfolgt ist.%
Durch die Tathandlung kommt es auch zu einer Beeinflus-
sung des Ergebnisses eines Datenverarbeitungsvorgangs.®
Eine Beeinflussung des Ergebnisses liegt vor, wenn das Er-
gebnis des Datenverarbeitungsvorgangs ohne die Manipulati-
onshandlung entweder anders hitte lauten miissen oder tiber-
haupt nicht hitte ergehen diirfen. Das Ergebnis kann also
bereits inhaltlich unzutreffend oder zwar an sich richtig, aber
unbefugterweise herbeigefiihrt sein.” Zudem muss die Mani-
pulationshandlung fiir das Ergebnis zumindest mitursidchlich
sein und das Ergebnis hat unmittelbar zu einer Vermogens-
minderung zu filhren.®® Letzteres ist der Fall, wenn die Ver-
mogensminderung ohne weitere wesentliche Zwischenschrit-
te einer natiirlichen Person herbeigefiihrt wird.*” Die genann-
ten Voraussetzungen sind bei der Verwendung der Dubletten
zur Geldabhebung samtlich erfiillt: Das Ergebnis des im Geld-
automaten ablaufenden Datenverarbeitungsvorgangs ist zwar
inhaltlich richtig, wurde vom Skimming-Téter aber unbefug-
terweise herbeigefiihrt. Die Verwendung der Dubletten — mit-
hin die Manipulationshandlung — ist zudem miturséchlich fiir
dieses Ergebnis, welches sich schliellich in Form der auto-
matisch erfolgenden Geldausgabe auch unmittelbar vermo-
gensmindernd auswirkt.

63 Zum Meinungsstreit bzgl. des Merkmals ,unbefugt® vgl.
ausf. Eisele, CR 2011, 131 (135).

% BGHSt 47, 160 (162).

% BGHSt 38, 120 (123); 47, 160 (162); Wohlers (Fn. 26),
§ 263a Rn. 27 subsumiert diesen Fall dagegen unter ,,Ver-
wendung unrichtiger oder unvollstdndiger Daten (Var. 2),
Ranft (wistra 1987, 78 [84]) unter ,unrichtige Programmge-
staltung® (Var. 1).

% BGHSt 38, 120 (124). Ob die Einleitung eines Datenverar-
beitungsvorgangs schon fiir sich gesehen als Beeinflussung
des Ergebnisses eingestuft werden kann, ist umstritten, rich-
tigerweise aber zu bejahen, da mit dem Auslosen eines Pro-
zesses auf diesen schlieBlich sogar besonders intensiv Ein-
fluss genommen wird, vgl. BGHSt 38, 120 (121); OLG Koln,
Urt. v. 9.7.1991 — Ss 624/90; Berghaus, JuS 1990, 981; Lack-
ner/Kiihl (Fn. 33), § 263a Rn. 22; Cramer/Perron, in: Schon-
ke/Schroder (Fn. 14), § 263a Rn. 18; Fischer (Fn. 21), § 263a
Rn. 20.

7 BGHSt 38, 120 (124).

o8 Beckemper, in: von Heintschel-Heinegg (Fn. 18), § 263a
Rn. 37.

% Beckemper (Fn. 68), § 263a Rn. 39.

Problematisch gestaltet sich die Antwort auf die Frage,
bei wem der Vermdgensschaden eintritt.”” Die Abhebung des
Geldbetrages durch den Skimming-Titer erfolgt — weil ohne
bzw. gegen den Willen des Kontoinhabers — ohne dessen Au-
torisierung 1.S.d. § 675j Abs. 1 S. 1, 4 BGB, sodass ihm gem.
§ 675u S. 2 BGB grundsitzlich ein Anspruch gegen die Bank
auf Erstattung des Zahlungsbetrages zusteht. Zu beachten ist
jedoch die Regelung des § 675v Abs. 1 und Abs. 2 BGB,
wonach die Bank wiederum einen Schadensersatzanspruch
gegen den Kontoinhaber hat, wenn der infolge eines nicht
autorisierten Zahlungsvorgangs entstandene Schaden auf-
grund der missbrauchlichen Verwendung eines Zahlungs-
authentifizierungsinstruments entstanden ist und der Konto-
inhaber die personalisierten Sicherheitsmerkmale (insbes. die
PIN) nicht sicher aufbewahrt hat (§ 675v Abs. 1 S. 2 BGB)
oder der Schaden von Letzterem durch grob fahrlédssige Ver-
letzung von Pflichten aus § 6751 BGB oder von vereinbarten
Bedingungen fiir die Ausgabe und Nutzung von Codekarte
und PIN herbeigefiihrt wurde (§ 675v Abs. 2 Nr. 1 und 2
BGB).”! Im Falle des § 675v Abs. 1 S. 2 BGB ist der vom
Kontoinhaber zu ersetzende Schaden dabei hohenméBig auf
maximal 150 Euro begrenzt und der Anspruch der Bank
besteht nach h.M. nur bei Vorliegen eines Verschuldens.”” Im
Falle des § 675v Abs. 2 BGB haftet der Kontoinhaber dage-
gen unbegrenzt.

In dem Moment, in dem beim Skimming die PIN des
Bankkunden vom Skimming-Téter ausgespiht wird, wird
diese von Ersterem, der von der am Geldautomaten vorge-
nommenen Manipulation nichts ahnt, ordnungsgeméil} ver-
wendet. Davon, dass er die PIN zu diesem Zeitpunkt ,,nicht
sicher aufbewahrt®, kann daher nicht die Rede sein, sodass
eine (begrenzte) Haftung des Bankkunden nach § 675v
Abs. 1 S. 2 BGB also nicht in Betracht kommen diirfte. Auch
die (unbegrenzte) Haftung nach § 675v Abs. 2 Nr. 1 und 2
BGB scheidet aus: Nach § 6751 S. 1 BGB ist der Bankkunde
nur dazu verpflichtet, alle zumutbaren Vorkehrungen zu
treffen, um die personalisierten Sicherheitsmerkmale vor
unbefugtem Zugriff zu schiitzen. Zumutbar sind dabei nur
solche Vorkehrungen, die die Nutzung des Zahlungsauthenti-
fizierungsinstruments nicht derart einschrinken, dass es seine
praktische Brauchbarkeit fiir die mit ihm bezweckten Ein-
satzmoglichkeiten verliert. Das Gebot, bei der PIN-Eingabe

" ygl. zur ihnlichen Problematik beim sog. Phishing Seidl/
Fuchs, HRRS 2010, 85 (88 f.).

" Nach § 6751 BGB ist der Kontoinhaber dazu ,,verpflichtet,
unmittelbar nach Erhalt eines Zahlungsauthentifizierungsin-
struments alle zumutbaren Vorkehrungen zu treffen, um die
personalisierten Sicherheitsmerkmale vor unbefugtem Zugriff
zu schiitzen® (S. 1) sowie ,,dem Zahlungsdienstleister [...]
den Verlust, den Diebstahl, die missbrauchliche Verwendung
oder die sonstige nicht autorisierte Nutzung eines Zahlungs-
authentifizierungsinstruments unverziiglich anzuzeigen, nach-
dem er hiervon Kenntnis erlangt hat“ (S. 2).

& Palandt, Biirgerliches Gesetzbuch, Kommentar, 71. Aufl.
2012, § 675v Rn. 3; so auch die Gesetzesbegriindung BT-
Drs. 16/11643, S. 113, die von einem Verschuldenselement
spricht.
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am Geldautomaten stets die Tastatur abzudecken, um ein
mogliches Ausspdhen zu verhindern, stellt aber gerade eine
solche einschridnkende und damit unzumutbare Vorkehrung
dar.” Kommt es also zu einem Ausspihen der PIN, weil der
Skimming-Téter oder die von ihm installierte Kamera man-
gels Verdecken der Geldautomatentastatur ,freie Sicht™ auf
das Eingabefeld hatte, so ist der Schaden nicht auf eine
Pflichtverletzung des Bankkunden zuriickzufiihren, dessen
Haftung nach § 675v Abs. 2 Nr. 1 BGB scheidet mithin aus.
Dies gilt erst recht in den Fillen, in denen das Ausspidhen
mittels einer Tastaturattrappe erfolgt, weil hier ein Verdecken
bei der PIN-Eingabe ohnehin zwecklos ist. Daneben diirfte
eine Haftung nach § 675v Abs. 2 BGB zudem an fehlender
grober Fahrldssigkeit des Bankkunden scheitern: Wie ein-
gangs bereits erwihnt, ist es fiir einen Laien nahezu unmog-
lich, von Skimming-Tétern an Geldautomaten vorgenomme-
ne Manipulationen zu erkennen. Davon, dass ein argloser
Bankkunde bei der Geldabhebung daher die im Verkehr er-
forderliche Sorgfalt in einem ungewohnlich hohen Maf3 ver-
letzt, kann im Regelfall also nicht die Rede sein. Eine Haf-
tung des Kunden kommt folglich regelméfig nicht in Be-
tracht, sodass der Vermogensschaden aufgrund der Riicker-
stattungspflicht aus § 675u S. 2 BGB bei der Bank eintritt.”

In der Regel wird auch der Qualifikationstatbestand des
iiber § 263a Abs. 2 StGB anwendbaren § 263 Abs. 5 StGB
erfiillt sein.

c) Strafbarkeit nach § 269 StGB

Der Skimming-Téter macht sich durch die Benutzung der
Dubletten zudem wegen Filschung beweiserheblicher Daten
nach § 269 Abs. 1 StGB in der Begehungsform des ,,Gebrau-
chens* strafbar,” wobei auch hier die Qualifikation des iiber
§ 269 Abs. 3 StGB anzuwendenden § 267 Abs. 4 StGB
regelmiiBig erfiillt sein diirfte.”®

d) Strafbarkeit nach § 202a Abs. 1 StGB

SchlieBlich ist auch der Tatbestand des § 202a Abs. 1 StGB
erfiillt. Mithilfe der zuvor erspdhten PIN sowie der angefer-
tigten Kartendubletten ist es dem Téter moglich, am Geldau-
tomaten den Kontostand des jeweiligen Kontoinhabers einzu-
sehen.”” Darin ist ein Sichverschaffen des Zugangs zu nicht
fiir den Téter bestimmten sowie gegen unberechtigten Zu-
gang besonders gesicherten Daten zu sehen, das unter Uber-
windung einer Zugangssicherung erfolgt.”®

4. Strafbarkeit der Herstellung bzw. des Verschaffens der
Skimming-Ausriistung

3 Palandt (Fu. 72), § 6751 Rn. 2.

™ Vgl. auch Eisele, CR 2011, 131 (136).

™ Hoyer (Fn. 35), § 269 Rn. 16; vgl. auch Eisele, CR 2011,
131 (134), der weniger auf die Daten der Dublette als viel-
mehr auf die Eingabe der PIN abstellt.

76 Auf Konkurrenzebene diirfte § 269 StGB jedoch von § 152b
StGB verdringt werden, vgl. Erb (Fn. 37), § 269 Rn. 41.

" So auch Bachmann/Goeck, JR 2011, 425 (426).

8§.0. unter II. 1. b) bb); vgl. auch Tyszkiewicz, HRRS 2010,
207 (212); a.A. Eisele, CR 2011, 131 (136).

a) Strafbarkeit des Sichverschaffens bzw. der Herstellung des
Magnetstreifenlesers nach § 152b Abs. 5 i.V.m. § 149 Abs. 1
Nr. 1 StGB

Fiir das Skimming greifen die Titer auf legal erhiltliche,”
vorgefertigte Magnetstreifen(-durchzugs- oder -einsteck-)le-
segerite aus dem Handel zuriick, die sie vor ihrer Verwen-
dung bearbeiten und verdndern. Erforderlich ist neben dem
Einbau der Gerite in spezielle (zur Tarnung benétigte)
Gehiuse die Erweiterung um eine Batterie als Stromquelle
fiir den mobilen Einsatz sowie das Hinzufiigen eines Spei-
cher- oder Sendemoduls, um ein Zwischenspeichern bzw. das
Versenden der ausgelesenen Magnetstreifeninformationen zu
ermoglichen.** Durch die Vornahme dieser Manipulationen
wird der Tatbestand des § 152b Abs. 5 i.V.m. § 149 Abs. 1
Nr. 1 StGB in der Begehungsform des Herstellens einer ,,dhn-
lichen Vorrichtung® verwirklicht. Die veridnderten Kartenle-
segerite erfiillen bei der Herstellung unechter Zahlungskarten
mit Garantiefunktion die gleiche Funktion wie Platten, For-
men, Druckstocke etc. fiir die Herstellung von falschem
Geld.* Nach Vornahme der genannten Manipulationen wohnt
ihnen dariiber hinaus auch eine spezifische Eignung zur de-
liktischen Verwendung inne. Gleichwohl wurde ihre Sub-
sumtion unter § 149 Abs. 1 Nr. 1 StGB frither abgelehnt.
Begriindet wurde dies damit, dass durch sie die Herstellung
von Falsifikaten nicht ,,unmittelbar ins Werk gesetzt* wird. %
Das Kriterium der Eignung zur unmittelbaren Herstellung der
Falsifikate ist jedoch auf die traditionellen Herstellungsver-
fahren mit Druckplatten 0.A. zugeschnitten und bezieht dort
seine Berechtigung daraus, dass diese Gegenstinde typischer-
weise erst auf einer sehr spiten Stufe des Produktionsprozes-
ses ihre spezifische Tauglichkeit fiir Filschungen erlangen.™
Bei den von den Titern hergestellten ,,Skimmern® ist dies
jedoch gerade nicht der Fall, da bereits das auf einer frithen
Stufe angesiedelte Auslesen der Magnetstreifen zu den hoch-
speziellen Filschungsfunktionen gehort.** Aus diesem Grun-
de sind sie unter § 149 Abs. 1 Nr. 1 StGB zu subsumieren,
eine Strafbarkeit ist mithin zu bejahen.®

" A.A. Puppe (Fn. 43), § 149 Rn. 7: Legal verfiigbare Lese-
gerite, die auch von Hindlern im Rahmen des POS- oder
POZ-Verfahrens eingesetzt werden, seien zum ,,skimmen*
nicht geeignet, da sie vom Zentralausschuss fiir das Kredit-
wesen (ZAK) auf Sicherheit hin gepriift wiirden und autori-
siert seien. Bei den von den Skimming-Tétern verwendeten
Geriten miisse es sich deshalb um ,,illegal” erworbene han-
deln. Dabei wird jedoch verkannt, dass es sich bei den beim
Skimming zum Einsatz kommenden Geritschaften um einfa-
che Durchzugsleser fiir Magnetstreifen handelt, die in jedem
Elektronikfachversand frei erhiltlich sind.

8% Eckart/Guggenbiihl/Pfefferli/Fluri, Kriminalistik 2003, 547
(551); Braun/Heidberg, StrafRechtsReport 2010, 89 (90).

! Puppe (Fn. 43), § 149 Rn. 7.

 BGH, Urt. v. 16.12.2003 — 1 StR 297/03; Husemann, NJW
2004, 104 (109).

8 Stein (Fn. 43), § 149 Rn. 2.

8 Stein (Fn. 43), § 149 Rn. 2.

% Vgl. Fischer (Fn. 21), § 149 Rn. 3; Puppe (Fn. 43), § 149
Rn. 7 f.; Stein (Fn. 43), § 149 Rn. 2; a.A. Eisele, CR 2011,
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Strafrechtliche Aspekte des sog. ,,Skimmings*

b) Strafbarkeit des Sichverschaffens des Schreib-/Codier-
gerdts samt Software

aa) Strafbarkeit nach § 152b Abs. 5 i.V.m. § 149 Abs. 1 Nr. 1
StGB

Wie die Lesegerite sind auch die Schreibgerite, mit denen
die Dubletten beschrieben werden, frei im Handel verfiig-
bar.*® Damit fehlt auch ihnen grundsitzlich die spezifisch
deliktische Eignung, da sie gleichermaf3en fiir legale Zwecke
eingesetzt werden konnen. Im Unterschied zu den Lesegeri-
ten werden die Codiergerite auch nicht weiterverarbeitet oder
irgendwo eingebaut, sie behalten also ihr urspriingliches Aus-
sehen und erlangen somit auch nicht auf diese Art die erfor-
derliche ausschlieBlich deliktische Verwendbarkeit. Damit
scheidet hinsichtlich der Magnetstreifencodiergerite eine
Strafbarkeit nach § 152b Abs. 5 i.V.m. § 149 Abs. 1 Nr. 1
StGB aus.

bb) Strafbarkeit nach § 202¢ Abs. 1 Nr. 2 i.V.m. § 202a
Abs. 1 StGB

Auch eine Strafbarkeit nach § 202c Abs. 1 Nr. 2 i.V.m.
§ 202a Abs. 1 StGB in der Form des Sichverschaffens eines
Computerprogramms, dessen Zweck die Begehung einer Tat
nach § 202a Abs. 1 StGB ist, scheidet aus. Durch die spétere
Benutzung der mithilfe des Codiergerits hergestellten Kar-
tendubletten wird zwar der Tatbestand des § 202a Abs. 1
StGB verwirklicht.*” Bei der in Kombination mit dem Co-
diergerit zum Beschreiben der Magnetstreifen der Dubletten
verwendeten Software handelt es sich zudem um ein Compu-
terprogramm, welches sich die Tidter im Zuge des Erwerbs
des Geriits verschafft haben. Eine Strafbarkeit nach § 202c
Abs. 1 Nr. 2 StGB setzt aber auch voraus, dass das Compu-
terprogramm mit der Absicht entwickelt oder modifiziert
wurde, es zur Begehung der genannten Straftaten einzusetzen
und dass sich diese Absicht auch objektiv manifestiert hat.*
Die blofe Eignung zur Straftatenbegehung reicht dagegen
nicht aus. Bei der in Kombination mit dem Magnetstreifen-
codierer zu verwendenden Software fehlt es jedoch gerade an
der erforderlichen deliktischen Zweckbestimmung.

cc) Strafbarkeit nach § 263a Abs. 3 StGB

Eine Strafbarkeit nach § 263a Abs. 3 StGB scheitert bereits
an der hierfiir erforderlichen deliktischen Zweckbestimmung,
an der es der verwendeten Software fehlt.

131 (134). Eine Strafbarkeit nach § 202c Abs. 1 Nr. 2 StGB
scheidet entgegen der Ansicht von Braun/Heidberg, Straf-
RechtsReport 2010, 89 (91), mangels Strafbarkeit des Ausle-
sens der Magnetstreifeninformationen nach § 202a StGB da-
gegen grundsitzlich aus.

 A.A. Puppe (Fn. 43), § 149 Rn. 7.

87°S.0. unter IL. 3. d).

* BVerfG, Beschl. v. 18.5.2009 — 2 BvR 2233/07, 2 BvR
1151/08, 2 BvR 1524/08 = ZUM 2009, 745 (749).

5. Strafbarkeit nach § 261 Abs. 2 Nr. 1, Abs. 1 S. 2 Nr. 4 lit. a
StGB durch Verteilung der Beute

Das Verteilen der Beute erfiillt den Tatbestand der Geldwi-
sche nach § 261 Abs. 2 Nr. 1, Abs. 1 S. 2 Nr. 4 lit. a StGB,
weil sich die Téter Gegenstinde verschaffen, die aus der
Katalogtat des § 263a StGB herrithren und diese auch
gewerbsmifig bzw. von einem Mitglied einer Bande, die sich
zur fortgesetzten Begehung solcher Taten verbunden hat,
begangen worden ist. Allerdings ist § 261 Abs. 9 S. 2 StGB
zu beachten, wonach eine Bestrafung von Personen ausschei-
det, die wegen Beteiligung an der Vortat stratbar sind. Dieser
personliche StrafausschlieBungsgrund wird regelméBig bei
allen Bandenmitgliedern, bei denen — wie bereits erwdhnt —
grundsitzlich Mittdterschaft anzunehmen ist, einschlagig sein.

III. Zusammenfassung und Ausblick

Die Strafbarkeit der Skimming-Théter ist abhéngig vom jewei-
ligen Tatfortschritt. Das Verhiltnis mehrerer verwirklichter
Tatbestidnde zueinander ist auf Konkurrenzebene zu entschei-
den.” Die Rechtsprechung zu den typischen Fallkonstellatio-
nen beim Skimming hat sich mittlerweile durch mehrere
hochstrichterliche Entscheidungen gefestigt.”’ So werden die
Angeklagten bei Tatvollendung in der Regel wegen gewerbs-
und bandenmiBiger Fiélschung von Zahlungskarten mit
Garantiefunktion in Tateinheit mit gewerbs- und bandesmi-
Bigem Computerbetrug verurteilt.”’ Auch die Fille, in denen
die Téter bei der Tatausfithrung gestért werden, z.B. wenn
die Manipulationen am Geldautomaten entdeckt werden, und
die Tatvollendung in der Folge durch Sicherstellung der
Skimming-Anbauten durch die Polizei verhindert wird, und
die damit zusammenhingende Problematik des unmittelbaren
Ansetzens zur Félschung von Zahlungskarten mit Garantie-
funktion sind nunmehr weitgehend hochstrichterlich geklart.

Spannend bleibt aber, wie es zukiinftig im Kampf gegen
die Skimming-Kriminalitdt weitergehen wird. Obwohl die
seit 2011 verbindliche Einfithrung der EMV-Chip-Technolo-
gie’”” in den SEPA-Staaten zur Bekimpfung der Skimming-
Kriminalitdt augenscheinlich erfolgreich ist — die Angriffe
auf Geldautomaten sind im ersten Halbjahr 2011 im Ver-
gleich zum Vorjahr um 60 %, insgesamt im Jahr 2011 um
rund 50 % zuriickgegangen —, diirfte der Kampf noch nicht
endgiiltig gewonnen sein.

Es ist zu befiirchten, dass die riickldufigen Zahlen auf eine
Phase der Umorganisation der kriminellen Banden zuriickzu-
fithren sind, die in den neuen Absatzstaaten, in denen sie
weiterhin die manipulierten Zahlungskarten zum Geldabhe-
ben verwenden konnen, erst die erforderlichen Strukturen
aufbauen miissen.”” Nach diesem Stadium der Neuausrichtung

% Vgl. zu den Konkurrenzen beim Skimming Bachmann/
Goeck, JR 2011, 425 (426 £.).

% Vgl. insbes. BGH, Beschl. v. 6.7.2010 — 4 StR 555/09.
*!'Vgl. z.B. BGH, Urt. v. 27.1.2011 — 4 StR 338/10.

%2 Vgl. hierzu Seidl/Fuchs, HRRS 2011, 265 (274).

9 Seidl, jurisAZO-ITR 19/2011 Anm. 2.
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diirften #hnlich hohe Angriffszahlen zu erwarten sein wie
bisher.”*

Dies ist vor allem deshalb der Fall, weil eine Umsetzung
des EMV-Standards in diversen auflereuropdischen Staaten —
wie beispielsweise den USA — nicht geplant ist und sich da-
her auch auf neu ausgegebenen Karten wieder ein Magnet-
streifen befinden wird, um die internationale Einsatzfahigkeit
dieser Karten zu sichern.”” An den EMV-kompatiblen Geld-
automaten der SEPA-Staaten werden zwar nur noch die EM V-
Chips ausgelesen, die auf dem Magnetstreifen gespeicherten
Daten konnen aber nach wie vor kopiert werden. Ein Abhe-
ben mittels Kartendubletten ist innerhalb Europas somit zwar
nicht mehr moglich, weil Karten ohne Chip von den Termi-
nals als Félschung entlarvt werden. Zu einem Versiegen der
Skimming-Kriminalitit wird dies jedoch nicht fithren. Ohne
flankierende Mafnahmen werden die Titer lediglich die Ver-
wertung der erlangten Kartendubletten in Nicht-Chip-Lénder
verlagern, in denen mangels Einsatzes EMV-kompatibler
Geldautomaten weiterhin Abhebungen mit Kartendubletten
vorgenommen werden kénnen.”®

Wiinschenswert wiren also die weltweite Einfithrung des
EMV-Standards und die damit einhergehende Abschaffung
der Magnetstreifen. Denkbar wire aber auch eine ,,europii-
sche Losung®, wonach die Karten innerhalb Europas nur
noch mit EMV-Chips versehen werden, im auflereuropii-
schen Raum dagegen eine zweite, mit Magnetstreifen ausge-
stattete Karte zum Einsatz kommt.”’

Am praktikabelsten erscheint jedoch das sog. ,,Magstripe-
Controlling®, gemeint sind damit Mechanismen, die eine
bewusste Kontrolle von Magnetstreifenumsitzen ermogli-
chen.” Dieses ,,Magstripe-Controlling* beinhaltet z.B. MaB-
nahmen wie die Festlegung von Limits fiir Auslandsabhe-
bungen, die unverziigliche Benachrichtigung von Kunden per
SMS bei erfolgten Auslandstransaktionen oder die grundsétz-
liche Deaktivierung der Karte fiir den Einsatz in Nicht-
SEPA-Staaten.” Maochten die Kunden ihre Zahlungskarte
dann aber in diesen Lindern einsetzen, miissen sie zuvor den
Magnetstreifen ihrer Karte bei ihrer Bank ,,aktivieren* lassen
— ein im Vergleich zum Skimming-Risiko verschmerzbar
geringer Aufwand.'®

% Seidl, jurisAZO-ITR 19/2011 Anm. 2.

% Seidl/Fuchs, HRRS 2011, 265 (274).

% Seidl, jurisAZO-ITR 19/2011 Anm. 2.

7 Seidl/Fuchs, HRRS 2011, 265 (274).

%8 Vgl. hierzu BKA, Gemeinsame Pressekonferenz der EURO
Kartensysteme GmbH und des Prisidenten des Bundeskrimi-
nalamtes: Aktuelle Zahlen zur Zahlungskartenkriminalitit
2010 in Deutschland, S. 4 f., im Internet abrufbar unter:
http://www.bka.de/nn_233110/SharedDocs/Downloads/DE/P

resse/Pressearchiv/Presse  2011/pm110510 Zahlungskarte
nkriminalitaetBundeslagebild.templateld=raw,property=publi
cationFile.pdf/pm110510 ZahlungskartenkriminalitaetBunde

slagebild.pdf (16.8.2012).
% Seidl, jurisAZO-ITR 19/2011 Anm. 2.

19 Seidl, jurisAZO-ITR 19/2011 Anm. 2.
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