Transnationaler Zugriff auf Computerdaten

Von RiOLG Dr. Wolfgang Bir, Bamberg

Seit dem Einzug der Personalcomputer in allen Bereichen
der Wirtschaft und des Privatlebens sowie der stindig weiter
zunehmenden Vernetzung der EDV-Anlagen mit der rasanten
Ausbreitung des Internets bestimmen schon heute die Infor-
mationstechnologien und das Internet unsere Arbeitsabliufe
und Arbeitsweisen. Die mit diesen neuen Techniken verbun-
dene Digitalisierung aller Tdtigkeiten birgt aber auch vielfil-
tige neue Gefahren und Risiken in sich und erdffnet Straftd-
tern neuartige Missbrauchsmoglichkeiten, wenn Computer-
daten und -systeme in qualitativ und quantitativ stark zuneh-
mender Weise zu Tatmittel oder Tatobjekt werden. Dabei
setzen Straftiter technisch immer weiter fortentwickelte Me-
thoden zur Tatbegehung ein, mit denen es heute moglich ist,
gesamte Bereiche der Wirtschaft lahm zu legen und vor allem
auch hohe Schiiden anzurichten. Dabei ist es den Straftditern
iiber die weltweiten Datennetze in zunehmendem Mafle mog-
lich, die jeweiligen Taten auch vom Ausland aus zu begehen,
aber gleichwohl einen strafrechtlich relevanten Taterfolg im
Inland herbeizufiihren. Zur Tataufkldrung muss daher hdufig
auch auf Beweismittel im Ausland zugegriffen werden. Im
Folgenden sollen daher — ausgehend von den eigenen natio-
nalen Ermittlungsbefugnissen — die rechtlichen Moglichkei-
ten aufgezeigt werden, die sich bei der transnationalen Si-
cherung von Computerdaten ergeben. Dabei wird hinsicht-
lich der relevanten Eingriffsbefugnisse zwischen Durchsu-
chungs- und Beschlagnahmemafinahmen, Eingriffen in die
Telekommunikation und Ermittlungsmaoglichkeiten in Daten-
netzen differenziert, wobei abschliefsend auch Fragen der
Verwertung im Ausland erlangter Beweismittel zu erortern
sind.

I. Durchsuchung und Beschlagnahme
1. Begriff ,, Durchsuchung

Mit § 102 und § 103 StPO wird den Ermittlungsbehdrden die
Befugnis eingerdaumt, Wohnungen oder andere Rdume von
Verdichtigen sowie auch anderen Personen nach Beweismit-
teln zu durchsuchen und in einem zweiten Schritt etwaige
vorgefundene Beweise nach §§ 94 ff. StPO sicherzustellen
oder zu beschlagnahmen. Wihrend bei herkdmmlichen
Durchsuchungen die relevanten Beweismittel regelmiflig in
Papierform vorgefunden wurden, ist dies beim Einsatz der
modernen EDV-Techniken eher der Ausnahmefall. Die Er-
mittlungsbehorden miissen deshalb vorhandene EDV-
Anlagen und Speichermedien zum einen zur Sichtung und
Sichtbarmachung der gespeicherten Daten verwenden. Zum
anderen kann die EDV-Anlage aber auch dazu dienen, bisher
noch nicht gefundene beweisrelevante Daten erst auf internen
oder externen Speichermedien zu suchen, die sich physika-
lisch an einem anderen Speicherort im In- oder Ausland be-
finden konnen.

Unter dem Durchsuchungsbegriff ist nach seinem sprach-
lichen Verstindnis als eine Tétigkeit zu verstehen, die einer
Sache nachspiirt, sie sorgfiltig untersucht und durchforscht,
und sich darum bemiiht, etwas aufzufinden, indem ein Objekt
bis in den letzten Winkel abgesucht wird. Sinnverwandte

Ausdriicke sind damit das Durchforschen, Erforschen, Nach-
sehen, Auskundschaften, Durchstobern und ,,Filzen“.l Kenn-
zeichnend fiir die Durchsuchung ist damit ein Verhalten, dem
inhaltlich nur Grenzen durch die Zweckbestimmung der
jeweiligen Handlung und die zu durchsuchenden Riaumlich-
keiten gezogen sind. Es ist daher mit dem Zweck des Ein-
griffs vereinbar, eine in den durchsuchten Objekten vorge-
fundene EDV-Anlage in Betrieb zu nehmen oder weiter zu
benutzen. Kommt es bei einer Benutzung der fremden EDV-
Anlage oder bei einer Auswertung sichergestellter Unterlagen
auf vorgefundenen Datentrigern oder auf der Zentraleinheit
bzw. dem Server zum Aufruf vorhandener Computerpro-
gramme oder zur Kopie solcher Anwendungen, ist die darin
gef. zu sehende Verletzung fremder Urheberrechte i.S.d.
§§ 16 ff. UrhG in jedem Fall durch die gesetzlichen Schran-
ken des Urheberrechts abgedeckt, da in § 45 UrhG eine Her-
stellung einzelner Vervielfiltigungsstiicke von Werken zur
Verwendung in Verfahren vor einer Behorde oder einem
Gericht ausdriicklich zugelassen wird.”

2. Externe Datenhaltung im Inland

Besteht von den Computeranlagen aus, die in den durchsuch-
ten Objekten vorgefunden werden, die Mdoglichkeit, neben
lokal gespeicherten Daten auch weitere Dateien abzurufen,
die physikalisch auf einem externen Speicher vorgehalten
werden, der sich nicht in den primér durchsuchten Raumlich-
keiten befindet, muss die Frage einer Reichweite der Durch-
suchungsmafnahme erortert werden. Da es sich bei der
Durchsuchung um eine offen gegeniiber dem Beschuldigten
bzw. Dritten ausgefiihrte Zwangsmafnahme handelt,” kann
eine Durchsuchung iiber Netzwerke nicht allein auf § 102
StPO bzw. § 103 StPO gestiitzt werden. Vielmehr werden
durch die konkrete Bezeichnung des Durchsuchungsobjekts
im Anordnungsbeschluss auch die rdumlichen Grenzen fiir
die Umsetzung festgelegt. Diese Begrenzungen fiithren zu
erheblichen Beschrinkungen bei einer Suche nach beweisre-
levanten Daten in Computernetzwerken. Dies hat eine grofie
praktische Relevanz, weil durch neue technische Moglichkei-
ten wie ,,Cloud Computing* oder ,,Cloud Storage* viele Fir-
men und private PC-Anwender dazu iibergegangen sind,
beweisrelevante Daten und Programme nicht mehr auf dem
eigenen Rechner vorzuhalten, sondern extern auf einem oder
mehreren Servern von Fremdanbietern abzuspeichern. Der
Ausbau entsprechender Speichermedien wird derzeit in er-
heblichem Umfang von der Industrie forciert, wobei sogar
von einem abermaligen Strukturwandel der Computerwelt
ausgegangen wird, so dass Experten davon ausgehen, dass
sich hier innerhalb weniger Jahre ein Milliarden-Markt in

' Vgl. niher: Béir, Handbuch zur EDV-Beweissicherung im
Strafverfahren, 2007, Rn. 361-354.

2 Vgl. ndher: Bér (Fn. 1), Rn. 365 f.

3 Vgl. nur BGHSt 51, 211 sowie néher Bdr (Fn. 1), Rn. 367-
371.
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Deutschland entwickeln wird.* Dabei kann sich der jeweilige
Server mit den Daten sowohl im Inland als auch auf einem
auslindischen Server befinden.’

Vor diesem Hintergrund hatte deshalb bereits die Cyber-
Crime-Konvention des Europarats vom 23.11.20016, die mit
Zustimmungsgesetz vom 5.11.2008" ratifiziert wurde, in
Art. 19 Abs. 2 im Rahmen der nationalen strafprozessualen
Bestimmungen vorgesehen, dass durch entsprechende Rege-
lungen bei Durchsuchungen eines Computersystems im
Strafverfahrensrecht sicherzustellen ist, dass auch auf Daten
in einem anderen Computersystem im eigenen Hoheitsgebiet
zugegriffen werden kann. Diesen Anforderungen hat der
Gesetzgeber zum 1.1.2008 durch die Schaffung eines neuen
§ 110 Abs. 3 StPO Rechnung getragen. Die dort vorgesehene
Online-Sichtung von Daten fiihrt damit quasi zu einer ,,Onli-
ne-Durchsuchung light“® jedoch ohne Einsatz technischer
Mittel. Danach darf nunmehr die Durchsicht elektronischer
Speichermedien auch auf rdumlich getrennte Speichermedien
erstreckt werden, wenn darauf vom Speichermedium des
Betroffenen aus zugegriffen werden kann. Durch diese Rege-
lung soll ein Verlust beweiserheblicher Daten vermieden
werden, die sich auf rdumlich getrennten Speichermedien im
Internet oder Intranet befinden. Da dem § 110 Abs. 3 StPO
keine weiteren Einschriankungen hinsichtlich der zu sichern-
den Daten entnommen werden konnen, ist ein Zugriff auf alle
externen Dateien moglich. Voraussetzung ist nur, dass der
externe Speicherplatz von einer wihrend der Durchsuchung
vorgefundenen EDV-Anlage aus zugénglich ist, d.h. dieses
Computersystem so konfiguriert ist, dass eine Erweiterung
der Durchsicht auf andere iiber ein Netzwerk angeschlossene
Speichermedien technisch moglich ist.” Von § 110 Abs. 3
S. 1 StPO erfasst werden damit Fallgestaltungen, bei denen
der Betroffene z.B. von einem entsprechenden Anbieter (sog.
filehoster) Speicherplatz gemietet hat, auf den nur online —
etwa liber einen am Rechner vorgefundenen Hyperlink — {iber
Datennetze zugegriffen werden kann.'” Werden im Rahmen

* Bis zum Jahr 2015 wird von einem jéhrlichen Durch-
schnittswachstum bei ,,Cloud Computing von 48 % ausge-
gangen. Vgl. nidher den Bericht dazu unter
http://www.heise.de/newsticker/meldung/Steve-Ballmer-und-
Rene-Obermann-Offene-Plattformen-und-Standards-fuers-
Cloud-Computing-1102732.html.

> Vgl. zum Cloud Computing bzw. Cloud Storage niher:
Ndgele/Jacobs, ZUM 2010, 281; Obenhaus NJW 2010, 651;
Gercke, CR 2010, 345; Niemann/Hennrich CR 2010, 686.

6 Vgl. zum Text:

http://conventions.coe.int/Treaty/ GER/Treaties/Html/185.htm.
7Vgl. BGBL. I1 2008, S. 1242.

¥ Schlegel, HRRS 2008, 23.

 Vgl. Bir, in: von Heintschel-Heinegg/Stockel (Hrsg.),
KMR, Kommentar zur StrafprozeBordnung, 58. Lfg., Stand:
August 2010, § 100a Rn. 71; Hegmann, in: Graf (Hrsg.),
Beck‘scher Online-Kommentar, Strafprozessordnung, Stand:
1.8.2010, § 110 Rn. 13 f.; Schlegel, HRRS 2008, 23 (28);
Meyer-Gofiner, Strafprozessordnung, Kommentar, 53. Aufl.
2010, § 110 Rn. 6.

19 vgl. BT-Drs. 16/5846, S. 64.

der Durchsuchung Passworter fiir den Zugang zu solchen
externen Speichermedien des Betroffenen gefunden, ist ein
Abruf der dortigen Informationen ebenfalls zuldssig, so dass
hier auch ein Abruf von gespeicherten E-Mails des von der
Durchsuchung Betroffenen in Betracht kommt, wenn dies die
konkrete Konfiguration des vorgefundenen Rechners gestat-
tet.'" Ggf. konnen insoweit durch ein Auskunftsverlangen
beim Provider gem. § 113 Abs. 1 S. 2 TKG i.V.m. §§ 161,
163 StPO zur Durchfithrung der Durchsicht auch vorab die
entsprechenden Zugangsdaten herausverlangt werden. Eine
Anwendung des § 110 Abs. 3 StPO ist auch nicht deshalb
ausgeschlossen, weil die Durchsuchung zu einer heimlichen
MaBnahme gegeniiber dem Gewahrsamsinhaber der online
zuginglichen Daten wird. Dessen Interessen wird nach § 110
Abs. 3 S. 2 Hs. 2 StPO durch die entsprechende Anwendung
von § 98 Abs. 2 StPO Rechnung getragen, indem dieser bei
einem Zugriff auf seine Daten durch die Moglichkeit zur
Beantragung einer richterlichen Bestitigung der Beschlag-
nahme Gelegenheit zum Rechtsschutz erhilt. Die Durchsicht
ist zuldssig, wenn andernfalls mit einem Daten- bzw. Be-
weismittelverlust zu rechnen ist. Da eine Sicherstellung am
Ort der Datenhaltung meist mit zeitlichen Verzdgerungen
verbunden sein wird, besteht diese Gefahr des Datenverlustes
bei Computerdaten regelmiBig. Die Hauptschwierigkeit in
der Praxis bei Maflnahmen nach § 110 Abs. 3 StPO besteht
aber darin, dass jeweils der Standort des Servers mit den
beweisrelevanten Daten im In- oder gar im Ausland geklrt
werden muss, um festzustellen, ob der Eingriff iiber den
nationalen Hoheitsbereich hinaus ausgedehnt wird. Dies kann
z.B. durch trace-routing erfolgen, wobei aus den Top-Level-
Domains und Linderkennungen des jeweiligen Internet-
Angebots nicht notwendig auf den Standort des Rechners
geschlossen werden kann. Vielmehr entfalten diese Angaben
— ebenso wie eine verwendete IP-Adresse — nur eine Indiz-
wirkung. Erfolgt in diesen Fillen eine Sicherung der beweis-
relevanten Daten und wird nachtriglich festgestellt, dass die
jeweiligen Dateien nicht im Inland, sondern auf einem aus-
landischen Server gespeichert waren, fiihrt dies zur Frage, ob
von einem Beweisverwertungsverbot in Bezug auf die si-
chergestellten Daten auszugehen ist.'”

3. Externe Datenhaltung im Ausland

In jeden Fall ldsst sich der nationalen Befugnis zur Online-
Sichtung von Daten keine Rechtsgrundlage fiir einen Zugriff
auf im Ausland gespeicherte Daten entnehmen. Durch derar-
tige Online-Ermittlungen kann es vielmehr zu einer Verlet-
zung fremder Souverinititsrechte kommen, wobei durch
solche Direktermittlungen im Ausland etwaige bestehende
Rechtshilfeiibereinkommen unterlaufen werden konnen.
Befinden sich die beweisrelevanten Daten tatsdchlich im
Ausland, kann hier auf die entsprechenden Regelungen in
Art. 29 und 32 der Cyber-Crime-Konvention zuriickgegriffen
werden. Ein ,transborder-search® ist als einseitiger Zugriff
auf auslidndische gespeicherte Daten im Fall des Art. 32 in

"'Vgl. Biir (Fn. 9), § 100a Rn. 71; Schlegel, HRRS 2008, 23
(30); Meyer-Gofiner (Fn. 9), § 110 Rn. 6.
"2 Vgl. dazu niher unter IV.
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zwei Fillen zuldssig: Zum einen kommt gem. Art 32 lit. a
eine Sicherung ausldndischer Daten immer dann ohne Riick-
griff auf Rechtshilfeersuchen in Betracht, wenn die gesuchten
Dateien frei zugénglich sind. Gleiches gilt zum anderen,
wenn eine rechtméfige und freiwillige Zustimmung der zur
Dateniibermittlung berechtigten Person vorliegt, so dass unter
diesen Voraussetzungen etwa auch ein Zugriff auf E-Mail-
Konten auf ausldndischen Servern oder auf Daten in Betracht
kommt, die im Rahmen von ,,Cloud Computing* ins Ausland
ausgelagert wurden." Sollte diese Moglichkeit des unmittel-
baren Zugriffs nicht bestehen, kann auf der Grundlage des
Art. 29 Cyber-Crime-Konvention eine beschleunigte Siche-
rung auslidndischer Daten ohne vorheriges formliches Rechts-
hilfeersuchen erfolgen. Notwendig hierfiir ist ein formloses
Ersuchen an den anderen Vertragsstaat zur Vorabsicherung
der beweisrelevanten Daten, das inhaltlich den Anforderun-
gen des Art. 29 Abs. 2 Cyber-Crime-Konvention entsprechen
muss. Nach Eingang des Ersuchens hat der Vertragsstaat
gem. Art. 29 Abs. 3 S. 1 Cyber-Crime-Konvention geeignete
Mafnahmen zur umgehenden Sicherung der Daten zu treffen,
wobei die beiderseitige Strafbarkeit keine Voraussetzung fiir
die Vornahme der Sicherung ist (Art. 29 Abs. 3 S. 2 Cyber-
Crime-Konvention). Durch diese vorldufige Mafnahme lésst
sich damit eine Sicherung der beweisrelevanten Daten errei-
chen, die viel schneller und effektiver als traditionelle
Rechtshilfehandlungen ist. Die gesicherten Daten miissen
zundchst gem. Art. 29 Abs. 7 Cyber-Crime-Konvention min-
destens 60 Tage aufbewahrt werden. Neben der Cyber-
Crime-Konvention sieht auch der EU-Rahmenbeschluss iiber
die Vollstreckung von Entscheidungen iiber die Sicherstel-
lung von Vermogensgegenstinden oder Beweismitteln vom
22.7.2003" entsprechende Regelungen zur Anerkennung von
richterlichen Beschliissen zur Durchsuchung und Sicherstel-
lung von Beweismitteln in anderen EU-Mitgliedsstaaten ohne
Anerkennungsverfahren mit schneller Vollstreckung bei 32
Deliktsgruppen vor. Diese Vorgaben wurden mit Gesetz vom
6.6.2008 zur Umsetzung des Rahmenbeschlusses" inzwi-
schen in den §§ 94 ff. IRG in nationales Recht umgesetzt.

II1. Eingriffe in die Telekommunikation
1. Telekommunikationsdaten

Fiir das juristische Verstiandnis und die praktische Umsetzung
von Eingriffsmainahmen muss zunichst Klarheit tiber die bei
einem Kommunikationsvorgang anfallenden Daten sowie die
Befugnisse zu deren Erhebung und Speicherung und iiber die
relevanten gesetzlichen Zugriffsmoglichkeiten bestehen.'®
Abgestuft nach der Eingriffsintensitét in die Rechte des Be-
troffenen ist vom geringsten zum stédrksten Eingriff zu unter-
scheiden zwischen Bestands- oder Benutzerdaten, Verkehrs-

13 Kritisch insoweit: Gercke, CR 2010, 345 (348).

4 AB1. EU 2003 Nr. L 196, S. 45.

'S BGBI. 12008, S. 995.

'® Vgl. ausfiihrlich dazu: Vgl. Béir (Fn. 9), Vor §§ 100a-100i
Rn. 7 ff.; Bdr (Fn. 1), Rn. 12-46; Seitz, Strafverfolgungsmal-
nahmen im Internet, 2004, S. 62-68.

daten einschlieBlich sog. Positions- oder Standortdaten beim
Mobilfunk sowie Nutzungsdaten und Inhaltsdaten.

Nachdem sowohl jeder Internetzugang als auch jedes
Mobiltelefon nur mit speziellen, dem Nutzer zugewiesenen
bzw. iiberlassenen Kennungen und Passwortern genutzt wer-
den konnen, sind diese Informationen als sog. Zugangsdaten
fir das Ermittlungsverfahren von besonderem Interesse.
Durch den Verweis in § 113 Abs. 1 S. 2 TKG auf die Ermitt-
lungsgeneralklausel §§ 161, 163 StPO wird klargestellt, dass
ein Zugriff auf diese Daten ohne Eingriff in des Fernmelde-
geheimnis zuldssig ist.

Bestandsdaten der Telekommunikation sind in § 3 Nr. 3
TKG legal definiert als die personenbezogenen Daten eines
Kunden, die zur Begriindung, inhaltlichen Ausgestaltung
sowie Anderung oder Beendigung eines Vertragsverhiltnis-
ses erhoben werden. Eine fast wortgleiche Definition enthélt
§ 14 Abs. 1 TMG fiir Bestandsdaten bei Telemedien. Be-
standsdaten fallen nicht in den Schutzbereich des Art. 10 GG.
Thre Erhebung ist nur mit einem Eingriff in das Recht auf
informationelle Selbstbestimmung i.S.d. Art. 2 Abs. 1 GG
verbunden. Der Umfang zu erhebender Bestandsdaten wird
mit der datenschutzrechtlichen Befugnis in § 95 Abs. 1 TKG
allgemein festgelegt, nur hinsichtlich der in § 111 Abs. 1
TKG aufgefiihrten Daten wird eine Speicherpflicht fiir die
Provider begriindet."” Zu den Bestandsdaten gehdren gem.
§ 111 Abs. 1 S. 1 TKG damit Rufnummern und andere An-
schlusskennungen (Nr. 1), Name und Anschrift des An-
schlussinhabers einschlielich des Geburtsdatums bei natiirli-
chen Personen (Nr. 2, 3), die konkrete ortlichen Lage des
Festnetzanschlusses (Nr. 4), die Gerdtenummer (IMEI) des
Mobiltelefons, soweit dieses — wie in der Praxis iiblich — bei
Vertragsschluss dem Kunden vom Provider auch ein Handy
iiberlassen wird. Die Speicherpflicht besteht auch bei sog.
Prepaid-Produkten (§ 111 Abs. 1 S. 1 TKG). Nach § 111
Abs. 1 S. 3 TKG trifft die Speicherpflicht auch Anbieter der
elektronischen Post. Ein Zugriff auf diese Bestandsdaten ist
iiber §§ 112 und 113 TKG zuléssig.

Nach der Legaldefinition des § 3 Nr. 30 TKG sind unter
Verkehrsdaten alle Daten zu subsumieren, die bei der Erbrin-
gung eines TK-Dienstes erhoben, verarbeitet oder genutzt
werden. Nach der Legaldefinition des § 96 Abs. 1 TKG geho-
ren dazu u.a. die Nummern oder Kennungen der beteiligten
Anschliisse oder der Endeinrichtungen einschlieBlich der
Standortdaten (Funkzelle) bei mobilen Anschliissen (Nr. 1),
Beginn und Ende der jeweiligen Verbindung nach Datum und
Uhrzeit sowie iibermittelte Datenmengen (Nr. 2), der vom
Nutzer in Anspruch genommene Telekommunikationsdienst
(Nr. 3) sowie sonstige zum Aufbau und zur Aufrechterhal-
tung der Telekommunikation sowie zur Entgeltabrechnung
notwendige Verkehrsdaten (Nr. 5). Diese Verkehrsdaten
diirfen nur fiir Abrechnungszwecke erhoben und gespeichert
werden. Die erginzend dazu in § 113a TKG a.F. enthaltene
verdachtsunabhidngige Vorratsdatenspeicherung der Ver-
kehrsdaten ist verfassungswidrig und damit nichtig.'® Eine

"'Vgl. Hoeren, JZ 2008, 668 (670).
'8 Vgl. BVerfG NJW 2010, 833 sowie eingehend dazu Biir
(Fn. 9), Vor §§ 100a-100i Rn. 6a und 15 ff.
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Auskunft iiber Verkehrsdaten kann nur auf der Grundlage des
§ 100g StPO verlangt werden.

Soweit den Ermittlungsbehdrden demgegeniiber bei ei-
nem Abruf von inkriminierten Inhalten im Internet eine dy-
namische IP-Adresse des Titers bereits bekannt ist, bedarf es
nur noch die Zuordnung dieser Daten zu einer Person. Wel-
che Rechtsgrundlage fiir eines solche Personenauskunft zur
dynamischen IP-Adresse einschlédgig ist, war lange Zeit um-
stritten.'” Da sich die vom Provider geforderte Auskunft
einerseits nur auf ein Bestandsdatum bezieht, andererseits
aber die Auskunft nur durch einen Riickgriff auf die gespei-
cherten Verkehrsdaten erfolgen kann, liegt die Eingriffsquali-
tdt zwischen § 113 TKG und § 100g StPO. Der Gesetzgeber
hatte deshalb zur Klarstellung in § 113b letzter Hs. TKG eine
erginzende Regelung aufgenommen, aus der sich eine An-
wendung des Auskunftsverfahrens nach § 113 TKG insoweit
ergab. Da diese Regelung aber mit dem Urteil des BVerfG
vom 2.3.2010% fiir nichtig erkldrt wurde, kann darauf seit-
dem nicht mehr zuriickgegriffen werden. Nach Auffassung
des BVerfG ist die Personenauskunft zu einer dynamischen
IP-Adresse zwar mit einem Eingriff in Art. 10 GG verbun-
den, jedoch fordert eine solche Ermittlungsma3nahme keinen
Richtervorbehalt und muss auch keinem begrenzenden
Rechtsgiiter- oder Straftatenkatalog unterstellt werden. Erfor-
derlich ist nur, dass die Auskunft nur bei hinreichendem
Anfangsverdacht auf einzelfallbezogener Tatsachenbasis
erteilt wird. Unter Beriicksichtigung dieser Kriterien geniigt
auch § 113 TKG fiir eine solche Personenauskunft den ver-
fassungsrechtlichen Anforderungen fiir einen Eingriff, soweit
ein Anfangsverdacht fiir eine Straftat besteht.

Nur fiir Telemedien findet sich in § 15 TMG mit den sog.
Nutzungsdaten eine weitere Datenkategorie. Telemedien sind
nach der negativen Generalklausel des § 1 Abs. 1 TMG alle
elektronischen Informations- und Kommunikationsdienste,
die weder dem Bereich der Telekommunikation noch dem
Rundfunk zuzuordnen sind.”' Neben den beim Aufbau der
Verbindung anfallenden Verkehrsdaten kdnnen hier nach der
Legaldefinition des § 15 Abs. 1 S. 2 TMG wihrend der
Kommunikation vom jeweiligen Anbieter weitere zusitzliche
Informationen erhoben werden, welche die konkrete Nutzung
einzelner Angebote von Telemedien oder sogar konkreter
Webseiten betreffen, soweit diese Daten fiir Abrechnungs-
zwecke erforderlich sind. Ein Zugriff auf diese Daten kann
regelmiBig iiber § 100g StPO sowie im Einzelfall auch iiber
§ 100a StPO erfolgen.”

Unter Inhaltsdaten sind alle bei einem Kommunikations-
vorgang anfallenden Informationen und Nachrichten zu ver-

% Vgl. niher: Bir (Fn. 1), Rn. 205-213; Bér (Fn. 9), § 100g
Rn. 26-27a.

2 vgl. BVerfG NJW 2010, 833.

*! Gemeint sind z.B. Verteildienste mit Angeboten fiir Aus-
tauschvertrige sowie Abrufdienste von Text- oder Bilddar-
bietungen auf Anforderung (vgl. ndher: Spindler/Schuster,
Recht der elektronischen Medien, 2008, § 1 TMG S. 1402;
Miickl, JZ 2007, 1077 [1080]; Hoeren, NJW 2007, 801 [802];
Spindler, CR 2007, 239 [240]).

*Vgl. Biir (Fn. 9), §100g Rn. 34.

stehen, die im Rahmen der Telekommunikation i.S.d. § 3
Nr. 22 TKG iibertragen bzw. ausgetauscht werden. Hierunter
fallen neben den Kommunikationsinhalten alle verkehrsbe-
gleitenden Informationen in Form der Verkehrs- bzw. Nut-
zungsdaten. Dazu gehoren neben den konkreten Gespréchs-
inhalten auch die beim Datenverkehr iibertragenen Tone,
Bilder oder Signale aller Art oder beim E-Mail- bzw. SMS-
Verkehr bzw. bei Voice over IP (VoIP) die individuellen
Inhalte der einzelnen iibermittelten Nachrichten. Der Zugriff
auf diese Daten beinhaltet den weitestgehenden Eingriff in
die Rechte des Betroffenen und ist nur unter den engen Vor-
aussetzungen des § 100a StPO zulissig.

2. Uberwachung der Telekommunikation

Mit der zum 1.1.2008 in wesentlichen Punkten iiberarbeiteten
Regelung des § 100a StPO besteht die Befugnis, alle moder-
nen Kommunikationsformen, die von der Ubertragung von
Tonen, Bildern, Signalen bis hin zur Daten reichen, zu iiber-
wachen. Durch den Wegfall der Beschrinkung in § 100b
Abs. 3 StPO auf geschiftsmiBige Betreiber, kann eine Uber-
wachung nun auch in geschlossenen Benutzergruppen oder
betriebsinternen Netzen erfolgen, wenn eine der in § 100a
Abs. 2 StPO abschlielend aufgefiihrten Katalogtaten vorliegt.
Eine Uberwachungsanordnung kann dabei gem. § 100b
Abs. 3 StPO gegeniiber dem Beschuldigten, den sog. aktiven
oder passiven Nachrichtenmittlern, ergehen oder aber auch
gegeniiber unbeteiligten Dritten, wenn der Beschuldigte de-
ren Anschluss benutzt.” Eine solche Mafnahme darf gem.
§ 100a Abs. 4 StPO nur dann erlassen werden, wenn allein
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt wiirden. Dazu zdhlen nur intime Gespridche, unter
Riickgriff auf § 100c Abs. 4 S. 2 und S. 3 StPO aber nicht
Kommunikationsvorgénge in Betriebs- und Geschiftsrdumen
sowie Gespriache iiber die Planung und Verabredung von
Verbrechen.**

3. Reichweite der Uberwachung mit Auslandsbezug

Fiir die Umsetzung einer solchen Uberwachungsanordnung
finden sich detaillierte Regelungen zu den formalen Voraus-
setzungen in § 100b Abs. 2 StPO sowie eine Verpflichtung
der Provider zur Umsetzung solcher Anordnungen gem.
§ 100b Abs. 3 StPO i.V.m. § 110 TKG einschlieBlich der
Telekommunikationsiiberwachungsverordnung (TKUV). Dort
enthilt § 4 TKUV auch wesentliche Regelungen fiir die TK-
Uberwachung mit Auslandsbezug. Da ein auslindischer Pro-
vider nicht der deutschen Hoheitsgewalt unterliegt, ist eine
Uberwachung eines TK-Anschlusses eines inlindischen Be-
schuldigten gem. § 4 Abs. 1 TKUV grundsitzlich ausge-
schlossen, wenn sich dieser mit seinem Mobilfunkgerit im
Ausland befindet. Dazu finden sich aber in § 4 Abs. 1 letzter
Hs. und in Abs. 2 TKUV zwei wichtige Ausnahmen: Zum

» Vgl. niher Vgl. Béir (Fn. 9), § 100a Rn. 36-39.

* Vgl. BGH NJW 2009, 519; dies gilt auch, wenn Gespriche
iiber Planung und Verabredung von Verbrechen in intime
Inhalte (z.B. Gebete) eingebettet werden (BGH NJW 2010,
44 [47)).
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einen ist eine Uberwachung dann zulissig, wenn die Tele-
kommunikation vom Ausland aus an einen im Inland gelege-
nen TK-Anschluss um- oder weitergeleitet wird. Ruft der
Titer etwa von Ausland aus seine inldndische Mobilbox mit
gespeicherten Nachrichten ab, findet eine Kommunikation im
Inland statt, die dem deutschen Hoheitsrecht unterliegt und
deshalb iiberwacht werden kann. Zuléssig ist zum anderen
auch die sog. Auslandskopfiiberwachung gem. § 4 Abs. 2
TKUV.” Hierbei handelt es sich um einen Kommunikations-
vorgang, der von einem unbekannten inldndischen Anschluss
mit einer bekannten Rufnummer im Ausland gefiihrt wird. In
diesem Fall kann der Gesprichsinhalt, der iiber einen der
wenigen Verbindungspunkte des nationalen TK-Netzes zu
den internationalen Netzen abgewickelt wird, im Inland auf-
gezeichnet werden.

Sind diese Moglichkeiten des § 4 TKUV nicht gegeben,
kommt nur eine Uberwachung der Telekommunikation im
Ausland unter Zuhilfenahme des auslédndischen Providers im
Wege der Rechtshilfe in Betracht. Eine Rechtsgrundlage fiir
eine solche Erhebung von Inhaltsdaten der Kommunikation
in Echtzeit findet sich in Art. 34 der Cyber-Crime-Kon-
vention.”® Daneben enthilt das Ubereinkommen iiber die
Rechtshilfe in Strafsachen innerhalb der EU (kurz: EU-
RhUDbK) vom 29.5.2000" detaillierte Regelungen in Art. 17-
22 fiir die Umsetzung von Uberwachungsanordnungen im
Wege der Rechtshilfe. Die Durchfithrung von solchen Mal-
nahmen richtet sich grundsitzlich nach Art. 4 Abs. 1 EU-
RhUbK nach dem Recht des ersuchenden Staates.™

4. Uberwachung des E-Mail-Verkehrs im In- und Ausland

Besondere Rechtsfragen ergeben sich in Bezug auf die
Uberwachung des E-Mail-Verkehrs.” Hierbei wird her-
kommlicherweise zwischen vier Phasen der Kommunikation
unterschieden. In der Phase 1 wird die Nachricht vom Ab-
sender iiber dessen Provider an den TK-Anbieter weitergelei-
tet, bei dem der Empfianger sein elektronisches Postfach hat.
Dort wird die jeweilige Nachricht in einer zweiten Phase im
jeweiligen elektronischen Postfach so lange zwischengespei-
chert, bis der Empfinger diese an ihn gerichtete Nachricht in
der Phase 3 aus seinem Postfach aufruft. In einer Phase 4
kann dann die angekommene Nachricht beim Empfinger auf
seinem Computer weiterhin gespeichert werden. In seiner
Entscheidung vom 16.6.2010* geht das BVerfG davon aus,
dass der zugangsgesicherte Kommunikationsinhalt wihrend
der gesamten Ubertragung der Nachricht durch Art. 10 GG
geschiitzt ist, da die E-Mail sich auch noch im Stadium der
Zwischenspeicherung im Herrschaftsbereich des Providers

% Vgl. nédher: Bdr (Fn. 9), § 100b Rn. 17; Bock, in: Gep-
pert/Piepenbrock/Schiitz/Schuster (Hrsg.), Beck’scher Kom-
mentar, TKG, 3. Aufl. 2006, § 110 TKG Rn. 89; Reinel,
wistra 2006, 205.

*® Vel. Graf (Fn. 26), § 100a Rn. 129.

27 ABL EG 2000 Nr. C 197, S. 1 ff.

* Vgl. dazu niher: Schuster, NStZ 2006, 657; Brodowski, JR
2009, 402 (410).

¥ Vagl. ausfiihrlich dazu: Vgl. Bér (Fn. 9), § 100a Rn. 27-29b.
' Vgl. BVerfG NJW 2009, 2431.

befindet und der Nutzer keine technische Moglichkeit hat,
eine Weitergabe seiner E-Mails zu verhindern. Dieser tech-
nisch bedingte Mangel erfordert deshalb den besonderen
Schutz durch Art. 10 GG. Dies fiihrt fiir die Zugriffsmoglich-
keiten auf E-Mails dazu, dass in der Phase 1 und 3 wihrend
des Ubertragungsvorgangs immer nur ein Riickgriff auf
§ 100a StPO als Eingriffsermichtigung in Betracht kommt.
Wihrend der Zwischenspeicherung in Phase 2 geniigen dem-
gegeniiber die §§ 94 ff. StPO den verfassungsrechtlichen
Anforderungen an Eingriffe in Art. 10 GG, so dass auf dieser
Grundlage ein einmaliger Zugriff auf gespeicherte E-Mails
beim Provider moglich ist.”’ Nach Auffassung des BGH
kommt wihrend der Zwischenspeicherung insoweit ein
Riickgriff auf § 99 StPO mit einer richterlichen Anordnung
gem. § 100 StPO in Betracht.”> Eine Sicherstellung bzw.
Beschlagnahme gespeicherter E-Mails muss aber stets den
Grundsatz der VerhiltnismaBigkeit beriicksichtigen, so dass
eine Sicherung des gesamten E-Mail-Bestandes auf dem
Mailserver des Providers gegen das UbermaBverbot versto-
Ben kann, wenn nicht eine Einschrinkung des Eingriffs in
Bezug auf etwaige Sender- oder Empfingerangaben oder
bestimmte Suchbegriffe erfolgt ist.”> E-Mails auf dem Rech-
ner des Empfingers in der Phase 4 unterliegen demgegeniiber
nicht mehr dem Schutz durch Art. 10 GG, da dessen Schutz-
bereich endet, wenn die Nachricht beim Empfinger ange-
kommen ist. Eine Sicherstellung dieser Daten ist daher nach
§§ 94 ff. StPO oder 102 ff. StPO jederzeit moglich.™

Befindet sich der E-Mail-Server des Providers im Aus-
land, kommt hier ein Riickgriff auf § 110 Abs. 3 StPO i.V.m.
Art. 32 lit. b Cyber-Crime-Konvention in Betracht. Falls die
Voraussetzungen hierfiir nicht gegeben sind, hat ein vorlaufi-
ges Sicherungsverfahren nach Art. 25 Abs. 3 i.V.m. 29 Cy-
ber-Crime-Konvention zu erfolgen. Soweit es sich bei dem E-
Mail-Provider um ein im Inland ansidssiges Unternehmen
handelt, das aber auch im Ausland entsprechende Angebote
vorhilt, kann auch eine Sicherstellungsanordnung gegeniiber
dem inldndischen Provider erfolgen, wenn dieser mit einem
deutschen Web-Angebot auftritt und so den Bezug zum In-
land herstellt, auch soweit die relevanten Daten nur aus tech-
nischen Griinden ins Ausland ausgelagert werden. Daneben
kommt im EU-Bereich auch eine Sicherstellunganordnung
auf der Grundlage des EU-Rahmenbeschlusses iiber die Si-
cherstellung von Vermogensgegenstinden und Beweismitteln
vom 22.7.2003% in Betracht, dessen Umsetzung in nationales
Recht in §§ 94 und 97 IRG erfolgt ist.

5. Erhebung von Verkehrsdaten

Die Regelung zur Erhebung von Verkehrsdaten in § 100g
StPO wurde zum 1.1.2008 grundlegend neu gefasst. Statt der
vorher nur bestehenden Verpflichtung der Provider, vorhan-
dene Verkehrsdaten an die Strafverfolgungsbehdrden zu

' Vgl. BVerfG NJW 2009, 2431.

2 Vgl. BGH NStZ 2009, 397 m. Anm. Biir.

¥ Vgl. BGH NJW 2010, 1297.

#Vgl. § 100g Abs. 3 StPO fiir Verkehrsdaten, sowie BVerfG
NJW 2006, 976.

% ABI. EU 2003 Nr. L 196, S. 45 ff.
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tibermitteln, enthilt die Neuregelung — in Umsetzung von
Art. 20 der Cyber-Crime-Konvention — eine eigene Befugnis
zur Erhebung von Verkehrsdaten in Echtzeit. Eng verbunden
mit dem Zugriff auf Verkehrsdaten waren dabei zur Umset-
zung der EU-Richtlinie zur Vorratsdatenspeicherung® die
Regelungen iiber die anlassunabhingige Speicherung von
Verkehrsdaten, die in den letzten sechs Monaten angefallen
sind, in den bisherigen §§ 113a und 113b TKG. Durch die
Nichtigkeit dieser Regelungen auf Grund des BVerfG-Urteils
vom 2.3.2010% ist auch der Anwendungsbereich des § 100g
StPO stark eingeschrinkt. Eine Speicherung von Verkehrsda-
ten der Kommunikation darf nach den §§ 96-101 TKG nur
noch fiir Abrechnungszwecke oder bis zu einem Zeitraum
von einer Woche auch zum Erkennen oder Beseitigen von
Storungen im Netz erfolgen.”™ Da somit keine starren Min-
destspeicherfristen fiir die Verkehrsdaten mehr gelten, hingt
der Erfolg eines Auskunftsersuchens der Ermittlungsbehor-
den bzgl. retrograder Verkehrsdaten von Zufilligkeiten ab.
Dies fiihrt vor allem bei Flatrate-Angeboten, bei Internet- und
E-Mail-Diensten sowie bei Anonymisierungsangeboten so-
wie Prepaid-Mobiltelefonen zu erheblichen Einschrinkungen
bei den strafprozessualen Ermittlungen. Insoweit bildet die
hier in Art. 16 Abs. 2 Cyber-Crime-Konvention vorgesehene
»quick freeze“-Anordnung, die nach deutschem Recht auf die
Ermittlungsgeneralklausel der §§ 161, 163 StPO gestiitzt
werden kann und darauf abzielt, angefallene Verkehrsdaten
nicht zu loschen, sondern aufzubewahren, nur in wenigen
Einzelfillen eine Alternative zur Vorratsdatenspeicherung.
Dies gilt lediglich dann, wenn innerhalb weniger Tage nach
der Tat eine Abfrage der Verkehrsdaten erfolgen kann.

Fiir den transnationalen Zugriff auf Verkehrsdaten sieht
Art. 25 Abs. 3 i.V.m. Art. 29 Cyber-Crime-Konvention ein
vorldufiges Sicherungsverfahren vor. Dieses ist kombiniert
mit einer Verpflichtung zur umgehenden Weitergabe gespei-
cherter Verkehrsdaten in Art. 30 Cyber-Crime-Konvention.
Ausdriicklich vorgesehen ist in Art. 33 Cyber-Crime-Kon-
vention auch eine Erhebung von Verkehrsdaten in Echtzeit.
Da in anderen EU-Staaten die Regelungen zur Vorratsdaten-
speicherung entsprechend der Richtlinie 2006/24/EG™ bereits
in nationales Recht umgesetzt wurden und teilweise sogar
Speicherfristen fiir Verkehrsdaten bis zur dort in Art. 6 vor-
gesehenen Hochstdauer von zwei Jahren vorsehen, besteht
auch die Aussicht, entsprechende Verkehrsdaten — je nach
dem ersuchten EU-Mitgliedstaat — von den jeweiligen Provi-
dern tatsédchlich noch zu erhalten.

3 Vgl. Richtlinie 2006/24/EG iiber die Vorratsspeicherung
von Daten, die bei der Bereitstellung 6ffentlich zugédnglicher
elektronischer Kommunikationsdienste oder offentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG (ABL. EG 2006
Nr. L 105, S. 54 {f.).

" BVerfG NJW 2010, 833.

¥ Vgl. dazu eingehend: Vgl. Bir (Fn. 9), Vor §§ 100a-100i
Rn. 21-27 m.w.N.

* ABL EU 2006 Nr. L 105, S. 54 ff.

6. Auskunft iiber Bestandsdaten

Der daneben im deutschen TKG vorgesehene Auskunftsan-
spruch in Bezug auf Verkehrsdaten im Online-Auskunfts-
verfahren nach § 112 TKG oder im manuellen Auskunftsver-
fahren nach § 113 TKG bietet die Mdoglichkeit zur Ermittlung
der hinter einer Telefonnummer, E-Mail-Adresse oder IP-
Adresse stehenden Person. Auch die Personenauskunft zu
einer bereits ermittelten dynamischen IP-Adresse kann auf
der Grundlage des § 113 TKG erfolgen.*’

Soweit hier entsprechende Informationen zu einem im
Ausland befindlichen Anschluss erforderlich sind, kann dies
ebenfalls nur im Wege der Rechtshilfe erfolgen, da durch
solche Ermittlungen fremde Souverinititsrechte tangiert sein
konnen. Ausnahmen konnen hier aber bei Gefahr in Verzug
angenommen werden. Soweit entsprechende Informationen
auch in 6ffentlich zugéinglichen Internet-Angeboten zu finden
sind, kann hier aber auch auf Art. 32 lit. a Cyber-Crime-
Konvention zuriickgegriffen werden.

II1. Ermittlungen in Datennetzen

Soweit durch die Ermittlungsbehorden im Wege der ,,Pa-
trouille” in Datennetzen nach strafbaren Inhalten gesucht
wird, handelt es sich hierbei um keinen Grundrechtseingriff,
wenn der betreffende Anbieter im Netz durch einen offenen
Zugang sich auch mit einer Kontrolle durch Sicherheitsbe-
horden einverstanden erklirt hat. Dies gilt ebenso fiir Ermitt-
lungen im sog. Web 2.0 bei sozialen Netzwerken aller Art,
auch wenn von Seiten der Strafverfolgungsbehorden ein Chat
unter einer Legende durchgefiihrt wird, soweit bei dem jewei-
ligen angebotenen Dienst keine Uberpriifung der Identitit des
Benutzers erfolgt.*’ Eine anonyme oder pseudonyme Kom-
munikation von Polizeibeamten in diesen Netzwerken ist
damit zuldssig und kann auf die Ermittlungsgeneralklausel
der §§ 161, 163 StPO gestiitzt werden. Insoweit kann daher
auch hier bei solchen Kontrollen in Datennetzen mit Aus-
landsbezug auf die Regelung des Art. 32 lit. a der Cyber-
Crime-Konvention zuriickgegriffen werden, soweit die rele-
vanten Daten in den weltweiten Netzen frei zugénglich sind.
Die Grenze zum Eingriff wird erst dann iiberschritten,
wenn die Ermittlungspersonen sich an geschlossenen Benut-
zergruppen beteiligen wollen oder von Seiten der jeweiligen
Anbieter eine Identititspriifung durchgefiihrt wird. Gleiches
gilt auch dann, wenn mit Hilfe entsprechender Software ver-
sucht wird, auf Daten in fremden informationstechnischen
Systemen zuzugreifen. Eine solche Online-Durchsuchung ist
derzeit im nationalen Recht nur auf polizeirechtlicher Grund-
lage etwa nach § 20k BKAG zuldssig. Auch wenn § 20v
Abs. 5 BKAG eine Datenweitergabe an die Strafverfolgungs-
behorden zuldsst, steht einer Verwertung erlangter Erkennt-
nisse im Strafverfahren § 161 Abs. 2 StPO mit dem Gedan-
ken des hypothetischen Ersatzeingriffs entgegen, da derzeit
eine entsprechende strafprozessuale Befugnis hierfiir fehlt.**

“S.0.unter I. 1.
*1'vgl. BVerfG MMR 2008, 315.
2 Vgl. dazu niher: Vgl. Béir (Fn. 9), § 100a Rn. 70 m.w.N.
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IV. Verwertung von Beweismitteln

Ob eine Verletzung des Souverinititsrechts fremder Staaten
bei transnationalen Ermittlungen zu einem Beweisverwer-
tungsverbot erlangter Erkenntnisse fiihrt, ist bisher nur wenig
geklirt. Ebenso wie bei einer Verletzung anderer Eingriffs-
normen ist dem Strafverfahrensrecht aber ein allgemein gel-
tender Grundsatz fremd, dass jeder Verstol gegen Beweiser-
hebungsvorschriften ein strafprozessuales Verwertungsverbot
nach sich zieht. Die Verwertbarkeit rechtswidrig erlangter
Erkenntnisse ist vielmehr nach inzwischen gefestigter Recht-
sprechung jeweils nach den Umstinden des Einzelfalls zu
beurteilen, insbesondere nach der Art des Verbots und dem
Gewicht des Verfahrensverstofes sowie der Bedeutung der
im Einzelfall betroffenen Rechtsgiiter.*’ Dabei muss beachtet
werden, dass die Annahme eines Verwertungsverbotes, auch
wenn die Strafprozessordnung nicht auf die Wahrheitserfor-
schung ,,um jeden Preis* gerichtet ist, eines der wesentlichen
Prinzipien des Strafrechts einschrinkt, nimlich den Grund-
satz, dass das Gericht die Wahrheit zu erforschen und dazu
die Beweisaufnahme von Amts wegen auf alle Tatsachen und
Beweismittel zu erstrecken hat, die von Bedeutung sind.*
Die Bejahung eines Beweisverwertungsverbotes ist folglich
die Ausnahme, die nur nach ausdriicklicher gesetzlicher Vor-
schrift oder aus iibergeordneten wichtigen Griinden im Ein-
zelfall anzuerkennen ist. Von einem Beweisverwertungsver-
bot ist deshalb nur dann auszugehen, wenn einzelne Rechts-
giiter durch Eingriffe fern jeder Rechtsgrundlage so massiv
beeintriachtigt werden, dass dadurch das Ermittlungsverfahren
als ein nach rechtsstaatlichen Grundsitzen geordnetes Ver-
fahren nachhaltig geschidigt wird und folglich jede andere
Losung als die Annahme eines Verwertungsverbotes — jen-
seits des in § 136a Abs. 3 S. 2 StPO normierten — unertrig-
lich wire.” Ein Verbot der Verwertung gewonnener Er-
kenntnisse ist deshalb nur dann anzunehmen, wenn die Vor-
aussetzungen fiir einen solchen Eingriff willkiirlich ange-
nommen, die relevanten Normen also bewusst und gezielt
umgangen bzw. ignoriert werden oder wenn die Rechtslage in
gleichgewichtiger Weise groblich verkannt bzw. fehlerhaft
beurteilt wird.*

Von einem solchen Beweisverwertungsverbot in Bezug
auf Online-Ermittlungen ist daher etwa nur dann auszugehen,
wenn der betreffende Staat einer Durchsuchung bzw. Ver-
wertung von erlangten Beweismitteln bereits im Vorfeld
widersprochen hat.*’ Im Ubrigen ist bei einer etwaigen Ver-
letzung des Territorialititsgrundsatzes bei Ermittlungen im

B BVerfG NJW 2008, 3053 (3054); 2006, 2684 (2686); NStZ
2006, 46 (47); BGHSt 51, 285 (290); 44, 243 (249); OLG
Bamberg NJW 2009, 2146; OLG Hamburg NJW 2008, 2597
(2598); OLG Thiiringen, Beschl. v. 25.11.2008 — 1 Ss
230/08; OLG Stuttgart NStZ 2008, 238 (239).

* Vgl. BGHSt 51, 285 (290); 44, 243 (249).

* vgl. BGHSt 51, 285 (290).

% Vgl. BVerfGE 113, 29 (61); NJW 2008, 3053 (3054);
2006, 2684 (2686) sowie zusammenfassend BGHSt 51, 285
(292) sowie OLG Bamberg NJW 2009, 2146.

" vgl. BGHSt 34, 334; Hegmann (Fn. 9), § 110 Rn. 15;
Gercke, StraFo 2009, 271.

Ausland ohnehin fraglich, ob der Rechtskreis des Betroffenen
iiberhaupt tangiert ist, da mit dem volkerrechtlichen Souvera-
nitdtsrecht keine subjektiven Rechte des unmittelbar Betrof-
fenen geschiitzt werden.”® Vor diesem Hintergrund wird
daher nur in den seltensten Fillen bei einem ausdriicklichen
Widerspruch des fremden Staates gegen eine Verletzung von
fremden Hoheitsrechten auch von einem Beweisverwer-
tungsverbot auszugehen sein. Dies umso mehr als die Ermitt-
lungsbehorden in den meisten Féllen bei der Sicherung von
beweisrelevanten Daten vor Ort meist gar nicht in der Lage
sind, den konkreten physikalischen Speicherort der jeweili-
gen Dateien festzustellen, so dass eine willkiirliche Vorge-
hensweise nicht angenommen werden kann.*

V. Zusammenfassung

Die im immer weiter zunehmende weltweite Vernetzung von
Computersystemen mit neuen Formen der externen Datenhal-
tung in Form von Cloud Computing oder vergleichbaren
Speicherformen schaffen zum einen vielfiltige neue techni-
sche Moglichkeiten zur Begehung von Straftaten vom Aus-
land aus. Zum anderen miissen die Ermittlungsbehdrden in
zunehmendem Mafle auf Daten zugreifen, die aulerhalb des
eigenen Hoheitsgebiets erhoben bzw. gespeichert werden.
Eine solche transnationale Sicherung von Beweismitteln kann
aber nicht durch die jeweiligen nationalen Rechtsordnungen,
sondern nur durch internationale Regelungen im Bereich der
Europiischen Union oder des Europarats erfolgen. Insoweit
bestehen fiir grenziiberschreitende Ermittlungen mit der Cy-
ber-Crime-Konvention des Europarats und den dargestellten
EU-Ubereinkommen zwar erste Regelungen in diesem Be-
reich, doch miissen hier noch weitere Verbesserungen sowohl
in Bezug auf die jeweiligen Rechtsgrundlagen — etwa durch
eine vorgesehene Europiische Beweisanordnung™ — als auch
in Bezug auf die entsprechenden praktischen Umsetzungs-
moglichkeiten im zwischenstaatlichen Bereich geschaffen
werden, damit die Grenzen des eigenen Hoheitsbereichs bei
Ermittlungsma3nahmen nicht einen Freiraum fiir internatio-
nal agierende Straftiter schaffen.

* Vgl. Gercke, StraFo 2009, 271.

*'So im Ergebnis auch: Graf (Fn. 26), § 100a Rn. 133.

* Vgl. Rahmenbeschluss 2008/978/J1 des Rates vom 18.
Dezember 2008 iiber die Europdische Beweisanordnung zur
Erlangung von Sachen, Schriftstiicken und Daten zur Ver-
wendung in Strafsachen (ABI. EU 2008 L 350, S 72 ff.).
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