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Einleitung zur ZIS-Sonderausgabe ,,Strafverfolgung und Digitalisierung in

Wissenschaft und Praxis*

Von Prof. Dr. Dr. Milan Kuhli, Hamburg, Prof. Dr. Janique Briining, Kiel

In der Februar-Ausgabe dieses Jahres vertffentlichte die ZIS
unsere Sonderausgabe zum Thema ,,Strafrecht und Digitalisie-
rung in Wissenschaft und Praxis! mit Beitriigen von Prof. Dr.
Susanne Beck, LLLM. (Universitit Hannover), Prof. Dr. Kai
Cornelius (Universitit Heidelberg), Wiss. Mit. Lasse Quarck
(Universitit Kiel), LOStA PD Dr. Ralf Peter Anders (Universi-
tit Hamburg) sowie Rechtsanwalt Dr. Frédéric Schneider
(Hamburg). Es war das Ziel der Initiatorin und des Initiators,
mit der genannten Ausgabe Beitridge zusammenzufiihren, die
den Austausch zwischen Wissenschaftlerinnen und Wissen-
schaftlern sowie Praktikerinnen und Praktikern im Bereich des
Strafrechts und der Digitalisierung widerspiegeln.

An diese Idee kniipft auch vorliegende Sonderausgabe an,
die sich dem Thema ,Strafverfolgung und Digitalisierung in
Wissenschaft und Praxis* widmet. Wie sich dem Titel dieser
Ausgabe entnehmen lésst, liegt der Fokus dabei starker auf der
Strafverfolgung, wenngleich thematische Uberschneidungen
zwischen den Ausgaben nicht in Abrede zu stellen sind. Die
Frage, welche Herausforderungen, Moglichkeiten, Grenzen
oder Chancen sich aus der digitalen Transformation fiir den
Bereich der Strafverfolgung ergeben, bildete den Gegenstand
eines wissenschaftlichen Workshops, der im Januar 2020 von
der Initiatorin und dem Initiator dieser Sonderausgabe an der
Universitit Hamburg veranstaltet wurde. Die vorliegende
Sonderausgabe beinhaltet die schriftlichen Ergebnisse dieses
Workshops.?

Akad. Ritin a.Z. Dr. Georgia Stefanopoulou, LL.M. (Uni-
versitidt Hannover) widmet sich in ihrem Beitrag den Grundzii-
gen eines sog. ,,Kommunikationsstrafrechts*,® zu dessen Kata-
lysatoren sowohl die Greifbarkeit als auch die Unkontrollier-
barkeit der digitalen Kommunikation zihlen; vor diesem Hin-
tergrund beleuchtet Stefanopoulou méogliche Anpassungserfor-
dernisse des strafprozessualen Grundsatzes in dubio pro reo.
Wiss. Mit. Hannah Ofterdinger (Universitit Hamburg) unter-
sucht in ihrem Aufsatz die normativen und tatsidchlichen
Grundlagen und Grenzen einer algorithmenbasierten Strafzu-
messung.* Prof. Dr. Stefan Harrendorf (Universitit Greifs-
wald), Pia Miiller (Universitit Greifswald) und Anfonia
Mischler (Wiesbaden) befassen sich aus kriminologischer
Perspektive mit politisch extremer Kommunikation in den
Social Media.> Prof. Dr. Manfred Heinrich (Universitit Kiel)
widmet sich in seinem Beitrag strafprozessualen Ermittlungs-
maBnahmen, die das Intemetsurfen und das Cloud Computing
zum Gegenstand haben.® Die Frage, ob der Einsatz von Lii-

' Vgl. zur Konzeption der genannten Sonderausgabe: Kuhli/
Briining, Z1S 2020, 39.

2 Die schriftliche Fassung des Referats von LOStA PD Dr.
Ralf Peter Anders wurde bereits in der ersten Sonderausgabe
veroffentlicht (vgl. ZIS 2020, 70).

3 Stefanopoulou, ZIS 2020, 398.

* Ofterdinger, ZIS 2020, 404.

5 Harrendorf/Miiller/Mischler, ZIS 2020, 411.

S Heinrich, ZIS 2020, 421.

gendetektorsoftware im Strafprozess aufgrund des technischen
Fortschritts in Zukunft rechtméBig sein konnte, wird von Prof.
Dr. Sonke Gerhold (Universitit Bremen) in den Blick genom-
men.’

Die Veranstaltung des genannten Workshops sowie die
Publikation der vorliegenden Beitrdge wiren nicht moglich
gewesen, wenn wir nicht auf vielfaltige Weise unterstiitzt wor-
den wiren. Hierfiir mochten wir allen Beteiligten sehr herzlich
danken. Dies gilt vor allem fiir die Autorinnen und Autoren,
die die Publikation der Beitréage in inhaltlicher Weise erst mog-
lich gemacht haben. Dariiber hinaus danken wir dem Verbund
Norddeutscher Universitdten, der die Durchfithrung dieses
Projektes durch eine groBziigige finanzielle Zuwendung unter-
stiitzt hat. Ein groler Dank gebiihrt schlieflich auch den
Teams unserer Lehrstiihle, die uns bei der Durchfithrung der
Veranstaltung und bei der Vorbereitung der Publikation wert-
volle Hilfe geleistet haben. Herrn Prof. Dr. Thomas Rotsch
mochten wir herzlich fiir die freundliche Bereitschaft danken,
die vorliegenden Beitrége in einer ZIS-Sonderausgabe zu pub-
lizieren.

Den Leserinnen und Lesern wiinschen wir eine anregende
Lektiire!

" Gerhold, Z1S 2020, 431.
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Grundziige eines Kommunikationsstrafrechts: Materie, Prozess, in dubio pro reo

Von Akad. Ritin a.Z. Dr. Georgia Stefanopoulou, LL.M. (HU Berlin), Hannover

I. Strafrecht in vernetzten Gesellschaften

Als den ,,hochsten Gattungsbegriff des Verbrechens, als ,,die
oberste Einheit fiir alle Phdnomene des Strafrechts” und als
das ,feste Knochengeriist des Straftatsystems feiert Gustav
Radbruch 1903 den Handlungsbegriff.! Auch heute noch
gehort der Begriff der Handlung neben jenem der Zurech-
nung zu den Grundelementen des materiellen Strafrechts.?
Diese Sichtweise ldsst sich systematisch auf Theorien zuriick-
fithren, wonach menschliches Handeln das fundamentale
,Letztelement“ sozialer Systeme darstellt.®> Dieser Auffas-
sung steht eine kommunikationstheoretische Betrachtung
gegeniiber, die vor allem durch Niklas Luhmanns Gesell-
schaftstheorie Bekanntheit erlangt hat.* Kommunikation ist
nach Luhmann der ,basale Prozess sozialer Systeme*, die
allerdings als Handlung iibersetzt bzw. getarnt wird, um die
eigene Komplexitit zu reduzieren.’ Mit anderen Worten,
Handlung stellt aus Griinden der Vereinfachung sozialer
Interaktionen lediglich eine ,,Camouflage der Kommunikati-
on“® dar.” Kommunikation Idisst sich als Handlung beschrei-
ben, damit sie als hypostasiertes Ereignis anschlussfihiger
wird.® So scheint die Hypostasierung der Kommunikation
durch Ubersetzung in Handlungen, also in kdrperliches Ver-
halten,? der interessanterweise von Radbruch selbst in einem
anderen Zusammenhang (ndmlich seiner Kritik der naturhis-
torischen Methode) konstatierten Schwiche des Denkens
Rechnung zu tragen, Immaterielles und Abstraktes aufzuar-
beiten, ohne sich dabei stellvertretender Vorstellungen zu
bedienen.'?

Sollte die Neigung, an das Materiale anzukniipfen, eine
Schwiiche des Denkapparats sein,!! diirfte diese Schwiiche in
der heutigen vernetzten Gesellschaft allerdings weniger aus-
geprigt sein als in der vordigitalen Zeit.!”> Die gegenwiirtig
sich dramatisch weiter evolvierende Netzgesellschaft ist eine
der digitalen Kommunikation, die durch Virtualitit und

' Radbruch, Der Handlungsbegriff in seiner Bedeutung fiir
das Strafrechtssystem, 1903, S. 71 f.

2 Ast, Handlung und Zurechnung, 2019, S. 11.

3 Luhmann, Soziale Systeme, 1987, S. 192.

4 Luhmann (Fn. 3), S. 192.

5 Luhmann (Fn. 3), S. 191 f; Schuldt, Systemtheorie. Theorie
fiir die vernetzte Gesellschaft, 2017, S. 47 {.

6 Schuldt (Fn. 5), S. 48.

7 Luhmann (Fn. 3), S. 192; Schuldt (Fn. 5), S. 48.

8 Schuldt (Fn. 5), S. 48.

 Allgemein zur Handlung als Korperverhalten siche Ast
(Fn. 2), S. 15.

10" Radbruch (Fn. 1), S. 34 f., Radbruch setzt sich mit
Jherings naturhistorischer Methode auseinander. Zu Jherings
naturhistorischer Methode, siehe Kroppenberg, Die Plastik
des Rechts, Sammlung und System bei Rudolf v. Jhering,
2015, S. 17 ff.

"1'So Radbruch (Fn. 1), S. 34.

12 Vgl. Meinel/Sack, Digitale Kommunikation, Vernetzen,
Multimedia, Sicherheit, 2009, S. 12.

Mehrdimensionalitit, insbesondere auch durch eine Abkop-
pelung von den physikalischen Grenzen von Zeit und Raum
gekennzeichnet ist.'® Digitale Kommunikation ist kontinuier-
lich und stellt ein allgegenwiirtiges Phiinomen dar.'* Tweets,
E-Mails, Blogs, gepostete Bilder und Selfies, Online-Chats
werden andauernd produziert und sind wesentlicher Teil
unserer sozialen Existenz sowie konstitutives Element unse-
rer digitalen Kultur."> Damit erscheint Luhmanns Uberzeu-
gung, dass Kommunikationsprozesse das Fundament sind,
auf dem die soziale Realitit aufgebaut wird,'® durch die
Strukturen des sozialen Lebens im digitalen Zeitalter eine
gewisse Bestidtigung zu erfahren. Auf jeden Fall steht Kom-
munikation im Alltag der Netzgesellschaft expliziter, drasti-
scher und offensichtlicher im Vordergrund als in der nicht-
digitalen Welt der (in der Kommunikationswissenschaft hiu-
fig so genannten) ,,Gutenberg-Galaxis“!”. Durch den globalen
Siegeszug des Internets wurde Kommunikation bereits in
ihrer Immaterialitdt greifbar und in ihrer Allgegenwirtigkeit
sichtbar.

Sind Kommunikationen heute gesellschaftlich préasenter
und die Gesellschaft unmittelbar prigender als in der nicht-
digitalen Zeit (zum Teil spricht man sogar von einem kultu-
rell nicht mehr beherrschbaren Kommunikations-Overtlow),'®
diirfte es kaum iiberraschend sein, dass Kommunikationen
auch eine groBere Strafrechtsrelevanz erlangen. Hate Speech
in sozialen Netzwerken, Internet-Mobbing, Fake News und
Social Bots stellen Paradebeispiele fiir ,,entfesselte Kommu-
nikation“!? dar, die strafrechtliche Dimension erlangen kann.
Internetbeleidigungen und Volksverhetzung im Netz und
Social-Media-Plattformen stellen einen betrdchtlichen Teil
der Netzrealitit dar.’® Neben den Beleidigungsdelikten ist
auch an Phénomene wie Sexting und Cyber-Grooming zu
denken, also an sexuell motivierte Anbahnungskommunikati-
on mit Minderjdhrigen. Kommunikation iiber Sexualitit,
darunter fillt vor allem die Pornografie, kann unter den tech-
nischen Bedingungen des Internets unkontrollierbare Aus-
wirkungen entfalten.”’ Haben wir also vorher festgestellt,
dass die Digitalisierung Kommunikationen greifbarer und

13 Meinel/Sack (Fn. 12), S. 12.

4 Meinel/Sack (Fn. 12), S. 12; Stalder, Kultur der Digitalitiit,
4. Aufl. 2019, S. 137.

15 Stalder (Fn. 14), S. 137.

16 Luhmann (Fn. 3), S. 193.

17 Stalder (Fn. 14), S. 9, der Begriff stammt urspriinglich von
McLuhan, The Gutenberg-Galaxy — The Making of Typogra-
phic Man, 1962.

18 Schuldt (Fn. 5), S. 102.

19 Schuldt (Fn. 5), S. 102.

2 Eine Entwicklung, die schon am Anfang der Nuller-Jahre
festgestellt wurde, siehe Sieber, ZRP 2001, 97; vgl. auch
Bremer, MMR 2002, 147.

2l Fischer, Strafgesetzbuch und Nebengesetze, Kommentar,
67. Aufl. 2020, § 184 Rn. 25, der allerdings auch zu Recht
auf die teilweise irrationale Angstverbreitung hinsichtlich der
Gefahren der digitalen Kommunikation hinweist.
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Grundziige eines Kommunikationsstrafrechts: Materie, Prozess, in dubio pro reo

sichtbarer macht, stellen wir nun fest, dass die Digitalisierung
Kommunikation zugleich entfesselt und unkontrollierbar
macht. Greifbarkeit und Unkontrollierbarkeit der digitalen
Kommunikation stellen die entscheidenden Katalysatoren fiir
die Entwicklung eines, wie ich hier sagen mochte, Kommuni-
kationsstrafrechts dar.

Mit der Einfithrung dieses Terminus ist keine grundsétzli-
che Abkehr vom Handlungsbegriff als dem Ausgangspunkt
des Straftatsystems — oder in Radbruchs Worten — als dem
,festen Knochengeriist“?> der Verbrechenslehre beabsichtigt.
Kommunikationsstrafrecht soll nicht generell an die Stelle
des in unserem strafrechtwissenschaftlichen Bewusstsein fest
verankerten Handlungsstrafrechts treten, sondern als spezielle
Bezeichnung jenes Phinomenbereichs fungieren, bei dem das
Moment der Kommunikation vor allem wegen der besonde-
ren technischen, ,digitalen“ Rahmenbedingungen explizit
und greifbar im Vordergrund steht, so dass seine ,,Zerlegung*
in einzelne Handlungen® nicht nur nicht notig, sondern sogar
wenig geeignet fiir die Bestimmung der angemessenen
Reichweite der Strafbarkeit ist. Sieht man z.B. im Falle des
Cyber-Groomings die Kommunikation als zentrales Moment
des deliktischen Vorgangs, erkennt man das Hauptproblem,
das die lange kontrovers diskutierte Einfithrung einer Ver-
suchsstrafbarkeit in vielen Fillen mit sich bringen kann,*
namlich die Unbestimmtheit hinsichtlich des unmittelbaren
Ansetzens. Versuchte Kommunikation im Sinne von § 176
Abs. 6 StGB konnte so wenig bestimmbar und nachweisbar
sein wie eine versuchte (und deswegen straflose) Beleidi-
gung, da sie stark absichtsabhingig ist. Der strafbare Kom-
munikationsversuch erscheint schneller als der Versuch einer
Handlung, die dafiir eher Anhaltspunkte bietet (oder zu bieten
scheint), im kritischen Licht des Vorwurfs, auf ein Ver-
dachts- oder Gesinnungsstrafrecht hinauszulaufen.?’ Die Auf-
fassung des Delikts im iiblichen handlungsbezogenen Voka-
bular kaschiert in gewissem Mafle die Konturlosigkeit eines
Kommunikationsversuchs und verleitet, wenn nicht zu dog-

22 Radbruch (Fn. 1), S. 72.

2 Luhmann (Fn. 3), S. 193.

24 7ur Diskussion statt vieler Dessecker, KriPoZ 2019, 282.

2> Abgesehen davon, dass schon die Strafbarkeit des vollen-
deten Delikts stark auf die Gesinnung des Téters abstellt. In
Abkehr von der Regel, dass Vorbereitungshandlungen straf-
los sind, wird im Rahmen des § 176 Abs. 4 Nr. 3 StGB we-
gen der verwerflichen Absicht des Téters, spéter eine Straftat
zu begehen, d.h. hier, das Kind spiter zu sexuellen Handlun-
gen zu bringen, eine Vorbereitungshandlung bestraft, vgl. B.
Heinrich, KriPoZ 2017, 4, in seiner treffenden Kritik zum
heutigen Zustand der Kriminalpolitik in Deutschland; dhnlich
Lederer, LTO v. 3.12.2019, abrufbar unter
https://www.lto.de/recht/hintergruende/h/cybergrooming-
sexualstrafrecht-internet-kinder-vorbereitung-versuch-
strafbarkeit/ (2.9.2020); vgl. auch Fischer (Fn. 21), § 176
Rn. 15, der zu Recht darauf hinweist, dass der Tatbestand
Vorbereitungshandlungen erfasst, die als solche von auflen
nicht erkennbar sind; vgl. Renzikowski, in: Joecks/Miebach
(Hrsg.), Miinchener Kommentar zum Strafgesetzbuch, Bd. 3,
3. Aufl. 2017, § 176 Rn. 54.

matischen Fehlern, so doch womdglich zu kriminalpoliti-
schen.

Unter dem Begriff ,, Kommunikationsstrafrecht™ soll eine
Reihe von Delikten, die bisher durch die Begriffe ,,Compu-
ter-, Internet- oder Informationsstrafrecht*2¢ erfasst wurden,
zusammengefiihrt und durch die Entwicklung von allgemei-
nen, die einzelnen Delikte iibergreifenden Prinzipien syste-
matisch aufgearbeitet werden. Als gemeinsamer Bezugspunkt
der Merkmale und der Erscheinungsformen der Straftaten soll
das Moment der digitalen Kommunikation fungieren.?” MaB-
gebend fiir die Leistungsfihigkeit eines Kommunikations-
strafrechts ist die Ausarbeitung eines strafrechtlichen Kom-
munikationsbegriffs — als Aquivalent zum strafrechtlichen
Handlungsbegriff —, der sich an ein allgemeines Kommunika-
tionskonzept ankniipfen 14sst.?

I1. Intransparente digitale Kommunikation und Strafver-
fahrensrecht

Die Entstehung des neuen Rechtsgebiets ,,Kommunikations-
strafrecht, das hier in seinen Grundziigen lediglich angedeu-
tet wird — die Ausarbeitung dieses Rechtsgebiets stellt ein
groBeres Unterfangen dar und ihm soll eine eigene Untersu-
chung gewidmet werden —, ist nicht das einzige Unterneh-
men, das die Digitalisierung der Gesellschaft und die ,,Be-
sonderheit vernetzter Interaktionen*?® nahe legen. Den Be-
sonderheiten digitaler Kommunikation sollte auch das Straf-
verfahrensrecht angepasst werden. In diesem Zusammenhang
bilden vor allem die Intransparenz, die Undurchschaubarkeit
und Unberechenbarkeit der digitalen Kommunikation den
Ausgangspunkt fiir Uberlegungen zur Anpassung und Ande-
rung.*® In seinem Spitwerk ,,Die Gesellschaft der Gesell-
schaft* schrieb Luhmann 1997 ,,[d]ie Autoritdt der Quelle mit
all den erforderlichen sozialstrukturellen Absicherungen [...]
wird entbehrlich, ja durch Technik annulliert und ersetzt
durch die Unbekanntheit der Quelle*.3' Wie Recht Luhmann
hatte, kann man heute in zweierlei Hinsicht feststellen: ers-
tens in der durch Algorithmen ermoglichten Mensch-Compu-
ter-Kommunikation,?? hier erzeugen Kalkiile und Rechenvor-

%6 Siehe Eisele, Computer- und Medienstrafrecht, 2013;
Hilgendorf/Valerius, Computer- und Internetstrafrecht, 3. Aufl.
2020.

27 Vgl. zum Handlungsbegriff Ast (Fn. 2), S. 11.

28 Vgl. zum Handlungsbegriff Ast (Fn. 2), S. 11.

2 Beck, in: Fischer/Hoven (Hrsg.), Schuld, 2017, S. 289.

30 Zur Intransparenz der Kommunikation s. Schuldt (Fn. 5),
S. 100.

31 Luhmann, Die Gesellschaft der Gesellschaft, 1997, S. 309;
sieche dazu auch Schuldt (Fn. 5), S. 100; von Quellen der
Unbestimmtheit in der technisierten Gesellschaft spricht
Bruno Latour, Latour, Eine neue Soziologie fiir eine neue
Gesellschaft, 2007, S. 50 ff.

32 In der Kommunikationswissenschaft bildet Algorithmizitit
eine von drei Merkmalen der digitalen Kultur, Stalder (Fn. 14),
S. 13; allgemein zu den Besonderheiten der Mensch-Compu-
ter-Kommunikation Roéhner/Schiitz, Psychologie der Kom-
munikation, 2. Aufl. 2016, S. 110 f.

Zeitschrift fiir Internationale Strafrechtsdogmatik — www.zis-online.com

399


https://www.lto.de/recht/hintergruende/h/cybergrooming-sexualstrafrecht-internet-kinder-vorbereitung-versuch-strafbarkeit/
https://www.lto.de/recht/hintergruende/h/cybergrooming-sexualstrafrecht-internet-kinder-vorbereitung-versuch-strafbarkeit/
https://www.lto.de/recht/hintergruende/h/cybergrooming-sexualstrafrecht-internet-kinder-vorbereitung-versuch-strafbarkeit/

Georgia Stefanopoulou

ginge unbestimmter Herkunft** neue Formen von Kommuni-
kationsrealitédten, zweitens in der Anwendung von Verschliis-
selungstechnologie zur Anonymisierung der IP-Adressen von
Kommunikationspartnern sowie zur Chiffrierung von Nach-
richten in komplexen Kryptosystemen.>*

1. Neujustierungen des Zweifelsgrundsatzes

Anpassungsversuche des Strafverfahrensrechts angesichts
dieser Intransparenz und Undurchschaubarkeit digitaler
Kommunikation sind in den letzten Jahren bereits unternom-
men worden. Die bisher eingefiihrten Anderungen des Straf-
verfahrensrechts orientieren sich allerdings hauptsichlich an
dem Ziel der effektiveren und praxistauglicheren Ausgestal-
tung des Strafverfahrensrechts.®> Die Anonymisierung der
Quelle der Kommunikation und ihres Inhalts stellt die Ver-
folgung von Straftaten im Internet vor grofSe Herausforderun-
gen.3® Darknet und Dark-Messenger dienen nicht nur als
Foren fiir Whistleblower und politisch Verfolgte in autorité-
ren Regimen, sondern bilden auch abgeschottete Bereiche des
Internets, in denen kriminelle Foren entstehen konnen und
Ermittlungen der Strafverfolgungsorgane erschwert sind.®’
Vor diesem Hintergrund sind neue Fingriffsmalnahmen wie
die Online-Durchsuchung und die Quellen-TKU eingefiihrt
worden, damit verdeckte und mit technischen Mitteln prakti-
zierte Kriminalitét effektiv mit denselben Mitteln bekdmpft
wird, d.h. auch verdeckt und mit dem Einsatz von Technik.3®
Die Unbestimmtheit und Intransparenz der digitalen Kom-

33 Baecker, Studien zur nichsten Gesellschaft, 2007, S. 18.

3% Zur Verschliisselungstechnologie und Kryptografie siehe
Meinel/Sack (Fn. 12), S. 314; zur Verschliisselungstechnolo-
gie im Darknet Riickert, Politische Studien 69 (2018), 12.

35 Siehe dazu Freiling/Safferling/Riickert, JR 2018, 9.

36 Weitere Schwierigkeiten bei der Verfolgung der Straftiter
entstehen durch den Auslandsbezug der Straftaten im Inter-
net, dazu Sieber (Fn. 20), S. 98.

37 Krause, NJW 2018, 678 f.; siche auch Entwurf eines Straf-
rechtsinderungsgesetzes — Einfithrung einer eigenstidndigen
Strafbarkeit fiir das Betreiben von internetbasierten Handels-
plattformen fiir illegale Waren und Dienstleistungen, BR-Drs.
443/19, S. 1. Die anonyme und verschliisselte Kommunikati-
on kann vor einem staatlichen Panoptismus schiitzen und die
Bewahrung der Intimsphire gewihrleisten, empirische Unter-
suchungen zeigen allerdings, dass ein groBer Teil der Web-
sites im Darknet strafrechtsrelevant ist, so Bachmann/Arslan,
NZWiSt 2019, 241 (242) mit weiteren Hinweisen; siche auch
hinsichtlich des Rechtsradikalismus den Bericht von Rohlig,
bento v. 19.9.2019, abrufbar unter
https://www.bento.de/politik/rechtsextreme-auf-telegram-
warum-der-messenger-bei-identitaeren-und-neonazis-beliebt-
wird-a-bc1b4560-9a92-4a8b-b718-c1455ae76df1 (2.9.2020);
ausfiihrlicher zu den Strafverfolgungsschwierigkeiten Saffer-
ling/Riickert, in: Konrad-Adenauer Stiftung — Analyse &
Argumente, 2018, S. 1 f; Riickert (Fn. 34), S. 12 ff.

38 In diesem Zusammenhang ist die Rede von einer ,,Waffen-
gleichheit mit den Cyber-Kriminellen®, Riickert (Fn. 34),
S. 19. Ausfiihrlich zu den neuen Maflnahmen Freiling/Saffer-
ling/Riickert (Fn. 35), S. 9 ff.

munikation hat also bisher lediglich als Legitimation fiir die
Erweiterung der Ermittlungsbefugnisse fungiert.

Damit sind sie in ihrer Relevanz fiir grundlegende Ande-
rungen des Strafverfahrensrechts bislang nur verkiirzt oder
einseitig (eben aus der Ermittlungsperspektive) wahrgenom-
men worden. Pseudonyme, Passworter, Verschliisselungen
und Anwendung von virtuellen Kryptowzhrungssystemen
konnen oft zu Beweisschwierigkeiten fithren. Aufler der
Kryptografie und der Verschliisselungstechnik verstirken die
Abwesenheit von raum-zeitlichen Face-to-Face-Interaktio-
nen® sowie der ubiquitire Zugang zum Internet die Intrans-
parenz der digitalen Kommunikation und konnen Zweifel
hinsichtlich der Sachlage und der Kommunikationsquelle
auslosen. Vor diesem Hintergrund beschrinkt sich die Bedeu-
tung von Unbestimmtheit und Intransparenz digitaler Kom-
munikation nicht auf den Bereich der Uberwachungsbefug-
nisse, sondern erstreckt sich auch auf den Bereich der Urteils-
findung und konkreter auf den Bereich der Anwendung des
Zweifelssatzes. Fiihren Anpassungen der Ermittlungs- und
Uberwachungsmethoden an die Besonderheiten der digitalen
Kommunikation zur Intensivierung von Eingriffen in die
Grundrechte von Verdichtigen einerseits, konnen anderer-
seits Anderungen im Bereich der Anwendung des Zweifel-
grundsatzes zur Stiarkung der Rechtsposition des Beschuldig-
ten fithren. Der Grundsatz ,,in dubio pro reo konnte zu ei-
nem wichtigen Sicherungssystem aufgebaut werden, das
einen gewissen (und aus Fairnessgesichtspunkten auch gebo-
tenen) Ausgleich fiir die auf Ermittlungsebene stattfindenden
Eingriffsintensivierungen bietet.*’

Drei verbreitete Auffassungen hinsichtlich der Reichweite
des Zweifelsgrundsatzes im Strafprozess sollten in diesem
Zusammenhang iiberdacht werden: erstens die These, dass
der in dubio pro reo-Grundsatz fiir einzelne Indizien nicht in
Betracht kommt,*' zweitens die Auffassung, dass der in dubio
pro reo-Grundsatz bei unerreichbaren Beweismitteln keine
Anwendung findet*? und drittens die Auffassung, dass der in
dubio pro reo-Grundsatz bei Verfahrensfehlern der Ermitt-

3 Zu den Unterschieden zwischen Face-to-Face/direkter
Individualkommunikation und digitaler Kommunikation
siehe Rohner/Schiitz (Fn. 32), S. 107 ff.

40 Zur Kompensation ,,staatliche[n] Informationsvorsprung[s]*
nach intensiven verdeckten Ermittlungen durch den Aufbau
von Sicherungssystemen Beulke/Swoboda, Strafprozessrecht,
14. Aufl. 2018, Rn. 232.

41 BGHSt 36, 286 (289 ff.); BGH NStZ 2001, 609; Schmitt,
in: Meyer-GoBner/Schmitt, Strafprozessordnung, Kommen-
tar, 63. Aufl. 2019, § 261 Rn. 29; Beulke/Swoboda (Fn. 40),
Rn. 490; Zopfs, Der Grundsatz ,,in dubio pro reo®, 1999, S.
277; Walter, JZ 2006, 340 (347 f.); Volk, NStZ 1983, 422
(424); Stree, JZ 1974, 299; Griinwald, in: Barth (Hrsg.),
Festschrift fiir Richard M. Honig zum 80 Geburtstag 3. Janu-
ar 1970, 1970, S. 53 (65 f.); Schwabenbauer, Der Zweifels-
grundsatz im Strafprozessrecht, 2012, S. 60.

42 BGHSt 49, 112 (122 f); Walter (Fn. 41), S. 349;
Schwabenbauer (Fn. 41), S. 64.
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lungsbehérden oder des Tatgerichts nicht gilt.** Withrend die
Nichtanwendung des Zweifelssatzes bei Verfahrensfehlern
immer wieder der Kritik* ausgesetzt ist, hat die erste An-
nahme beziiglich der Indiztatsachen und der unerreichbaren
Beweismittel bisher wenig Widerspruch® erfahren. Beide
Thesen wurzeln in demselben fest etablierten Gedanken, dass
der Zweifelsgrundsatz keine Beweiswiirdigungsregel ist,
sondern lediglich eine Entscheidungsregel.*® Eine Abkehr
von beiden Thesen verlangt ein radikales Umdenken, was die
Verortung des in dubio pro reo-Grundsatzes innerhalb der
Urteilsfindung betrifft. Dies soll hier an der Problematik von
Behauptungen gezeigt werden, die sich auf Indizien beziehen,
d.h. auf Tatsachen, die einen Schluss auf sog. Haupttatsachen
zulassen.?’

2. Der in dubio pro reo-Grundsatz beziiglich einzelner
Indizien

Vor dem Hintergrund des ubiquitiren Zugangs zum Internet
und der Omniprisenz digitaler Kommunikationstechnik kann
man beispielhaft an folgende Konstellation denken: Der An-
geklagte behauptet, dass er nicht allein Zugang zu dem von
den Ermittlungsbehdrden mit einer Spahsoftware (Staatstro-
janer)® infiltrierten Rechner hatte. Sein Behaupten wird von
ihm glaubhaft substantiiert, aber trotz umfassenden Aufkla-
rungsversuchs ldsst sich das Behauptete weder ausschlielen
noch erweisen. Es bleibt mit Zweifeln behaftet. Nach herr-
schender Auffassung wire der in dubio pro reo-Grundsatz in
diesem Fall nicht anwendbar. Wére in dubio pro reo hier
anwendbar — so die Begriindung —, wiirde etwas Ungewisses
und nur Wahrscheinliches unberechtigterweise als wahr un-
terstellt.*” Man fragt sich allerdings, wie dieses Argument mit
der Wahrunterstellung beim Beweisantrag nach § 244 Abs. 3
S. 2 StPO als ,,Vorwegnahme des Zweifelsgrundsatzes*>° zu

43 Schmitt (Fn. 41), § 136a Rn. 33; Kleinknecht, NJW 1966,
1537 (1544).

4 Jahn, Gutachten C zum 67. Deutschen Juristentag, 2008,
C 108 f.; Ambos, StV 2009, 151; Beulke/Swoboda (Fn. 40),
Rn. 143; Michael, Der Grundsatz in dubio pro reo im Straf-
verfahrensrecht, 1981, S. 7; Liiderssen, in: Kohlmann (Hrsg.),
Festschrift fiir Ulrich Klug zum 70. Geburtstag, 1983, S. 527
(538); vgl. auch Miiller, Behordliche Geheimhaltung und
Entlastungsvorbringen des Angeklagten, 1992, S. 80.

45 Kritisch Tenckhoff, Die Wahrunterstellung im StrafprozeB,
1980, S. 147 ff.; S. 150; ders., JR 1978, 348 (349); Herdegen,
NStZ 1984, 337 (342 ft.).

46 So BGHSt 49, 112 (122 f.); BGH NStZ 2001, 609; Schmitt
(Fn. 41), § 261 Rn. 26; Schwabenbauer (Fn. 41), S. 64;
Walter (Fn. 41), S. 349; Volk (Fn. 41), S. 423.

47 Beulke/Swoboda (Fn. 40), Rn. 405.

4 7Zu der Uberwachung ,laufender Kommunikation® im
Rahmen der Quellen-TKU mittels eines sog. Staatstrojaners
ausfiihrlich Freiling/Safferling/Riickert (Fn. 35), S. 6.

4 Walter (Fn. 41), S. 348.

30 Herdegen (Fn. 45), S. 340; Griinwald (Fn. 41), S. 65, der
allerdings die Wahrunterstellung hinsichtlich Indiztatsachen
ablehnt. Die Nichtanwendung des in dubio pro reo-Grund-
satzes fiir Indiztatsachen bedeutet nach Griinwald die Unzu-

vereinbaren ist.>! Es gilt ndmlich nach herrschender Meinung
beim Beweisantrag, dass Hilfs- oder Indiztatsachen als wahr
unterstellt werden konnen.>

Auch mit der herrschenden Meinung, wonach belastende
Indizien immer bewiesen sein miissen, damit sie der Urteils-
findung zugrunde gelegt werden diirfen,> lisst sich der Aus-
schluss des Zweifelsgrundsatzes bei nicht erwiesenen Tat-
schen nicht vereinbaren. Ein entlastender Umstand, der nicht
erwiesen wird, ist in der Regel auch als belastendes Indiz
formulierbar.’* Man kann sagen, der Beschuldigte war mog-
licherweise nicht der einzige Nutzer des Rechners, man kann
aber dasselbe auch aus der Perspektive des Beschuldigten
negativ formulieren, etwa: der Beschuldigte war moglicher-
weise der einzige Nutzer des Rechners. Das Nichterwiesene
ist nach beiden wertenden Richtungen offen. Eine fehlende
Entlastung wird oft eine potenzielle Belastung einschlieen,
so dass eine Unterscheidung zwischen Entlastungs- und Be-
lastungsindizien hinsichtlich der Anwendung des in dubio
pro reo-Grundsatzes kaum zu iiberzeugen vermag.’® Der
Zweifelsgrundsatz sollte vielmehr auf alle Indizien anwend-
bar sein. Erst dadurch erfiillt der Grundsatz seine Hauptauf-
gabe, wie sie oft in der Literatur formuliert wird, dass ,,von
mehreren Sachverhalten, die bei dieser Sachlage moglich
erscheinen, fiir die Entscheidung von dem Sachverhalt aus-
gegangen [wird], der fiir den Angeklagten am giinstigsten
ist.%

Schaut man sich die Aufgabe genauer an, ,,von mehreren
moglichen Sachverhalten den giinstigsten als Ausgangspunkt
der Entscheidung auszuwéhlen®, stellt man Folgendes fest:
Hierin kommt zuerst unweigerlich die Funktion des in dubio
pro reo-Grundsatzes als Entscheidungsregel zum Ausdruck.
Die Entscheidung bei Ungewissheit wird also erst ermoglicht,
wenn der fiir den Beschuldigten giinstigste Sachverhalt fest-

lassigkeit der Wahrunterstellung entlastender Tatsachen
(a.a.0., S. 65 f.). Diese Auffassung ist zwar konsequenter als
die h.M., die einerseits die Wahrunterstellung von Indizien
nach einem Beweisantrag als zuldssig erachtet und anderer-
seits die Anwendung des Zweifelssatzes bei Indizien generell
ablehnt, sie stellt jedoch auf die unrichtige Primisse ab, dass
der Grundsatz in dubio pro reo innerhalb der Beweiswiirdi-
gung nicht gilt.

S1'Vgl. Herdegen (Fn. 45), S. 341.

52 Beulke/Swoboda (Fn. 40), Rn. 447; Herdegen (Fn. 45),
S. 341 m.w.H.

3 Beulke/Swoboda (Fn. 40), Rn. 447; Schmitt (Fn. 41), § 261
Rn. 25 ff.; BGH StV 2007, 512 f.

3 Vgl. Volk (Fn. 41), S. 424,

35 So auch Volk (Fn. 41), S. 424, der allerdings aus der feh-
lenden Unterscheidung den Gegenschluss zieht. Der in dubio
pro reo-Grundsatz sei generell auf Indizien nicht anwendbar,
weder auf belastende noch auf entlastende.

5 [ iiderssen/Jahn, in: Erb/Esser/Franke/Graalmann-Scheerer/
Hilger/Ignor (Hrsg.), Lowe/Rosenberg, Die Strafprozessord-
nung und das Gerichtsverfassungsgesetz, Bd. 1, 26. Aufl.
2007, Einl. Abschn. M Rn. 59.
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gelegt wird.’” Aber dies ist nicht die einzige Funktion des
Grundsatzes, die hier impliziert wird, auch seine Rolle als
Beweiswiirdigungsregel kommt zum Ausdruck. Die Festle-
gung des Sachverhalts als Voraussetzung einer Entscheidung
findet innerhalb der Beweiswiirdigung statt und stellt ihr
Ergebnis dar. Als Zwischenschritte zur Festlegung des Sach-
verhalts miissen die einzelnen Indizien bewertet werden und
als einzelne Teilsachverhalte des gesamten Falles behandelt
werden. Die richtige Anwendung des Zweifelsgrundsatzes
auf das gesamte Ergebnis setzt dann die Anwendung des
Prinzips auf die Teile des Gesamten, also auf die Zwischen-
schritte, voraus. Bleibt das Indiz ungewiss, greift schon an
dieser Stelle der Zweifelsgrundsatz ein, damit der fiir den
Beschuldigten giinstigste Teilsachverhalt bestimmt wird, der
wiederum in das gesamte Ergebnis einflieft. Was das hier
verwendete Beispiel der Anzahl der Nutzer betrifft, sollte
man bei Ungewissheit davon ausgehen, dass mehrere Nutzer
Zugang zum Rechner hatten oder haben. Die Anwendung des
in dubio reo-Grundsatzes beschrinkt sich hier nur auf die
Indiztatsache selbst und erfasst nicht die aus dem Indiz nur
als Moglichkeit und auf keinen Fall zwingend abgeleitete
Schlussfolgerung der fehlenden Titerschaft.’® Die als wahr
unterstellte Tatsache, dass der Beschuldigte nicht der einzige
Nutzer des betreffenden Rechners ist, besagt noch nicht
zwingend, dass seine Titerschaft ausgeschlossen ist. Die
Anwendung des in dubio pro reo-Grundsatzes auf den Indi-
zienbeweis als Teil des gesamten Beweiswiirdigungsprozes-
ses bedeutet nicht die Vorwegnahme seines Ergebnisses,

7 Vgl. Volk (Fn. 41), S. 423, der allerdings nur eine Siche-
rung der Rechtsentscheidung sieht ohne Festlegung des giins-
tigsten Sachverhalts. Die tatsidchliche Ungewissheit bleibe,
eine Beweiswiirdigungsregel enthalte der Grundsatz nicht:
,»sie gebietet nicht bei Zweifeln die glinstige(re) Variante als
sicher festzustellen®. Einzuwenden ist hierbei Folgendes: ,,In
dubio pro reo®, so auch Volk, ist eine Fiktion. Die Rede von
Wahrunterstellung entspricht genau dieser Funktion des
Grundsatzes als Fiktion. Eine Wahrunterstellung ist eben
keine Feststellung. Gegen eine Wahrunterstellung innerhalb
der Beweiswiirdigung ist aus logischem Gesichtspunkt nichts
einzuwenden. Die Entscheidung, die Wahrunterstellung aus
dem Bereich der Beweiswiirdigung auszuschlieen, ist eine
normative Entscheidung, worauf Volk an anderer Stelle selber
hinweist (S. 423), die von der Befiirchtung motiviert wird,
dass die freie richterliche Beweiswiirdigung durch den Zwei-
felsgrundsatz bei den Zwischenschritten auf dem Weg zur
Urteilsfindung stark einbiilen wird. Diese Sorge ist allerdings
nicht gerechtfertigt, wenn man die ,,wechselseitige Abhdn-
gigkeit der Beweismittel (Tenckhoff [Fn. 45], S. 349) im
Auge behilt, die dazu fiihrt, dass Glaubwiirdigkeit der Irr-
tumsbehauptung des Beschuldigten an der Gesamtheit des
Beweismaterials gemessen wird (dazu an spiterer Stelle).
Wenn die Beweiswiirdigung mittels Wahrunterstellung er-
moglicht wird, wird infolgedessen auflerdem auch die
Rechtsentscheidung gesichert, so dass eine klare Trennung
zwischen Entscheidungs- und Beweiswiirdigungsregel und
eine klare Zuordnung des Grundsatzes gekiinstelt wirken.

38 Tenckhoff (Fn. 45), S. 349; ders. (Fn. 45), S. 150 ff.

sondern die konsequente Beriicksichtigung des Rechtstaats-
prinzips beziiglich aller Zwischenschritte auf dem Weg zur
Urteilsfindung.”

Wie verhilt es sich aber mit Indizien, aus denen sich ein
zwingender Schluss auf eine unmittelbar entscheidungserheb-
liche Tatsache ergeben wiirde, wenn sie als wahr unterstellt
wiirden? Der wegen Verstofes gegen § 176 Abs. 4 Nr. 3
StGB Beschuldigte behauptet, dass ihm bei der Online-
Kommunikation nicht bewusst war, dass es sich bei seinem
Kommunikationspartner um ein reales Kind handelte. Er sei
davon ausgegangen, dass er mit einem realitdtsnah abgebilde-
ten Avatar kommuniziert habe, also mit einer durch Algo-
rithmen graphisch erzeugten kiinstlichen Figur.®® Stimmte die
Behauptung, wire hier zwingend ein Tatbestandsirrtum an-
zunehmen, so dass auch eine Anwendung des Zweifelsgrund-
satzes in diesem Fall gleich zum Vorsatzausschluss fiihren
wiirde. Die Anwendung des Zweifelsgrundsatzes auf das
Indiz fiir einen Tatbestandsirrtum (darauf bezieht sich die
Behauptung des Angeklagten)®! hiitte hier eine unmittelbare
Wirkung auf das Ergebnis der Gesamtwiirdigung.

Hierin sieht die herrschende Meinung ein Voreingreifen
in das Endergebnis der Beweiswiirdigung.®? Bedenkt man
allerdings, dass die Beweiswiirdigung des jeweiligen Indizes
unter Beriicksichtigung des gesamten Beweisstoffs erfolgt,®
verliert der Vorwurf des Voreingreifens in der Gesamtwiirdi-
gung an Berechtigung. Wegen der ,,wechselseitigen Abhéin-
gigkeit der einzelnen Indiztatsachen“®* nehmen Zweifel hin-
sichtlich Indizien, die eine zwingende Schlussfolgerung iiber
entscheidungserhebliche Tatsachen zulassen, das Ergebnis
eine Gesamtwiirdigung nicht vorweg. Dies wire nur der Fall,
wenn die Gesamtwiirdigung noch nicht stattgefunden hiitte,%
diese findet jedoch stets zugleich mit der Wiirdigung des
einzelnen Indizes statt. Die Glaubwiirdigkeit der Irrtumsbe-
hauptung des Beschuldigten wird an der Gesamtheit des
Beweismaterials gemessen.®® Wird die Irrtumsbehauptung
dann nicht widerlegt, ist das Gericht, nicht anders als nach
der Gesamtwiirdigung von Haupttatsachen, gezwungen, den
in dubio pro reo-Grundsatz anzuwenden.®’

Daher entfaltet die Unterscheidung von Zwischenergeb-
nissen und Endergebnis der Beweiswiirdigung ihren Sinn nur
bei den Indizien, die nur einen moglichen Schluss zulassen,
wie bei dem oben erwihnten Beispiel der Nutzerzahl.®® Die
Anwendung des Zweifelsgrundsatzes bei diesen Indizien soll
dafiir sorgen, dass in das Endergebnis kein aus rechtsstaatli-

% Zur Ableitung des in dubio pro reo-Grundsatzes aus dem
Rechtsstaatsprinzip siche Schwabenbauer (Fn. 41), S. 48.

0 Wittmer/Steinebach, MMR 2019, 650 (651 £.).

6! Ahnliches Beispiel bei Walter (Fn. 41), S. 347.

62 Volk (Fn. 41), S. 424.

83 Tenckhoff (Fn. 45), S. 349; Herdegen (Fn. 45), S. 341.

8 Tenckhoff (Fn. 45), S. 349.

% Von einer nicht stattgefundenen Gesamtwiirdigung geht
Volk aus bei seiner Argumentation gegen die Anwendung des
Grundsatzes auf Indizien, Volk (Fn. 41), S. 424.

% Vgl. Tenckhoff (Fn. 45), S. 349.

87 Tenckhoff (Fn. 45), S. 349.

8 Vgl. Tenckhoff (Fn. 45), S. 349.
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cher Sicht bedenklicher Zwischenschluss einflieit. Jeder
Teilaspekt des Sachverhalts soll bei Zweifeln in seiner fiir
den Beschuldigten giinstigsten Form bei der Festlegung des
gesamten Sachverhalts beriicksichtigt werden. Die Geltung
des Zweifelsgrundsatzes fiir die Indiztatsache versagt dem
Gericht, worauf bereits Jorg Tenckhoff hingewiesen hat, aus
nicht widerlegten Tatsachen Folgerungen zum Nachteil des
Angeklagten zu ziehen, die nicht erwiesen wurden.* Vor
allem wird dadurch das Herunterspielen von Zweifeln bei der
richterlichen Uberzeugungsbildung erschwert. Ferner wird
die Aufgabe des prozessualen Tatnachweises als Kompensa-
tion fiir tiefgehende staatliche Ermittlungsmethoden fiir die
staatlichen Stellen erschwert.

3. Der in dubio pro reo-Grundsatz beziiglich unerreichbarer
Beweismittel und Verfahrensfehler

Die Anwendung des in dubio pro reo-Grundsatzes bei Indiz-
tatsachen stellt allerdings nicht die einzige Moglichkeit dar,
um die Stellung des Grundsatzes innerhalb des Verfahrens-
rechts zu verstiarken. Wie schon erwihnt, kommen noch wei-
tere Moglichkeiten in Betracht, die allerdings hier nur ange-
deutet werden sollen. Entgegen der herrschenden Meinung
sollte die Anwendung des Grundsatzes bei unerreichbaren
Beweismitteln in Erwdgung gezogen werden. Bleibt ein Be-
weismittel unerreichbar und ist dafiir der Staat verantwort-
lich, weil er z.B. den Inhalt einer Akte geheim hlt,” sollte
man die Beweisbehauptung, wenn sie vom Beschuldigten
stammt, zu seinen Gunsten als wahr unterstellen,”! vor allem,
wie Klaus Liiderssen angemerkt hat, wenn das Beweismittel
das einzige ist, das die Behauptung erweisen kénnte.”> Auch
bei Verfahrensfehlern der Ermittlungsbehorden sollte der
Zweifelsgrundsatz gelten. Die h.M., wonach der volle Nach-
weis durch den Beschuldigten erbracht werden muss, ist zu
iiberdenken.” Verfahrensfehler sind schwer nachweisbar.”
Eine mittlerweile zunehmend verbreitete Gegenansicht ver-
langt zu Recht die Unverwertbarkeit des Beweismittels, wenn
der Beschuldigte Umsténde nachweist, die Anlass geben, an
der RechtmiRigkeit der Ermittlungsmethode zu zweifeln.”

II1. Fazit

Zusammenfassend kann Folgendes festgehalten werden: Die
Digitalisierung erfordert bestimmte Anpassungsleistungen
des Strafrechts sowohl in materieller als auch in prozessualer
Hinsicht. Im Mittelpunkt der grundlegenden Neujustierungen
sollte jener Vorgang stehen, der in der heutigen Netzgesell-
schaft als konstitutives Moment sozialer Prozesse von zentra-

9 Tenckhoff (Fn. 45), S. 349; ders. (Fn. 45), S. 150.

70 Zur Konstellation Walter (Fn. 41), S. 349.

"' Michael (Fn. 44), S. 7; Liiderssen (Fn. 44), S. 538; vgl.
auch Miiller (Fn. 44), S. 80.

72 Liiderssen (Fn. 44), S. 538; zur Auffassung von Liiderssen
s. Miiller (Fn. 44), S. 77 ff.

3 Jahn (Fn. 44), 108 f.; Ambos (Fn. 44), 151; Beulke/
Swoboda (Fn. 40), Rn. 143.

7 Jahn (Fn. 44), 109; Beulke/Swoboda (Fn. 40), Rn. 143.

7> Jahn (Fn. 44), 109; Beulke/Swoboda (Fn. 40), Rn. 143.

ler Bedeutung ist: die Kommunikation. Dies wiirde fiir das
materielle Strafrecht die Ausarbeitung eines strafrechtlichen
Kommunikationsbegriffs bedeuten, der als Bindeglied zwi-
schen Delikten fungieren konnte, die bisher durch die Begrif-
fe ,,Computer- Internet- oder Informationsstrafrecht*7® erfasst
wurden und der sich auf die Anpassung herkommlicher Zu-
rechnungsstrukturen vereinheitlichend und systematisierend
auswirken konnte.

In prozessualer Hinsicht ergibt sich unter anderem das Er-
fordernis einer Neujustierung des klassischen Grundsatzes
»in dubio pro reo“. Undurchschaubare und unberechenbare
digitale Kommunikation bedeutet Beweisambivalenzen, die
sich zu Lasten des Beschuldigten auswirken konnen. Das
Problem der ,,Unbekanntheit der Quelle*”” digitaler Kommu-
nikation hat bisher allerdings lediglich als Legitimation fiir
die Erweiterung von Ermittlungsbefugnissen Beriicksichti-
gung gefunden. Die Anpassung des Strafprozessrechts an die
Eigenheiten digitaler Kommunikation verlief vor allem tiber
eine Anpassung an die verdeckten und technischen Methoden
der digitalen Kriminalitdt. Die Intransparenz der ,,entfesselten
Kommunikation‘’® soll mit der Intransparenz der Ermitt-
lungs- und Eingriffsmanahmen bekdmpft werden. FEine
Kompensation fiir den dadurch entstehenden staatlichen ,,In-
formationsvorsprung*” kann durch eine Verstirkung der
Geltung des Zweifelsgrundsatzes im Prozessrecht hergestellt
werden. Die Unbestimmtheit der Quelle liefert nicht einseitig
den Grund fiir die Effektivierung der Ermittlungsinstrumente,
sondern macht es erforderlich, auch den Bereich des pro-
zessualen Tatnachweises noch stirker durch eine Inpflicht-
nahme des Staates im Sinne einer Zuriickhaltung bei der
Annahme von Wahrheiten auszugestalten.

76 Eisele (Fn. 26); Hilgendorf/Valerius (Fn. 26).
7T Luhmann (Fn. 31), S. 309.

78 Schuldt (Fn. 5), S. 102.

7 Beulke/Swoboda (Fn. 40), Rn. 232.
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Strafzumessung durch Algorithmen?

Von Hannah Ofterdinger, Hamburg*

I. Einleitung

In der heutigen Welt sind wir stindig mit Algorithmen' kon-
frontiert, die anhand iiber uns gesammelter Daten Priferen-
zen, Interessen oder Bewertungen errechnen. Dies reicht von
vorgeschlagenen Suchergebnissen bei Google iiber Ver-
kaufsangebote bei Amazon bis hin zu unserer Kreditwiirdig-
keit nach der Schufa.? Trotzdem wird dem justiziellen Einsatz
von Computerprogrammen sowohl vonseiten der Praxis als
auch vonseiten der Wissenschaft mit tiefer Skepsis begegnet.
Hier wird vor allem auf Sicherheitsrisiken bei Computerein-
sdtzen, Intransparenz der Rechenprozesse und mogliche Da-
tenschutzverstoBe hingewiesen.> Zudem wurde in der Ver-
gangenheit eine Schematisierung und Mathematisierung der
Strafzumessung immer wieder durch die Revisionsgerichte
abgelehnt.* Dennoch zeigt sich wiederholt, dass sich Richte-
rinnen und Richter an ,Regelfallempfehlungen* oder ,,Straf-
maBtabellen® orientieren.’> Auch wird in empirischen Studien
immer wieder deutlich, dass hdufig unterschiedlich hohe
Strafen bei Delikten mit gleichem Strafrahmen und ver-
gleichbaren Tatumstéinden verhingt werden.’ Wiirde es also
nicht sinnvoll sein, solche ,,.Bewertungen™ von Fillen durch
einen bundeseinheitlichen Algorithmus zu berechnen? Und
konnte ein Algorithmus hier nicht eine legitime Hilfestellung
anbieten? Dieser Beitrag soll Moglichkeiten und Grenzen des
Einsatzes von Algorithmen in der Justiz beleuchten. Dabei
sollen auch Fragen aufgeworfen werden, die sich bei der
Programmierung und dem Einsatz eines Algorithmus im
Strafprozess im Zusammenhang mit der Strafzumessung
stellen konnen. SchlieBlich soll auch hinterfragt werden, ob

* Die Verfasserin ist wissenschaftliche Mitarbeiterin am
Lehrstuhl fiir Strafrecht und Strafprozessrecht einschlielich
ihrer internationalen und historischen Beziige der Universitit
Hamburg (Prof. Dr. Dr. Milan Kuhli).

! Die Verwendung der Begriffe ,,Algorithmen* oder ,,Compu-
terprogramme® meint im Folgenden Software, die aus einer
Reihe von Eingabewerten einen einzigen Wert berechnet,
siche Zweig/Krafft, in: Mohabbat Kar/Resa/Thapa/Basanta
E.P./Parycek/Peter (Hrsg.), (Un)Berechenbar? Algorithmen
und Automatisierung in Staat und Gesellschaft, 2018, S. 204
(208).

2 Vgl. zu weiteren Beispielen Mohabbat Kar/Parycek, in:
Mohabbat Kar/Resa/Thapa/Basanta E.P./Parycek/Peter (Fn. 1),
S.7f1.

3 Darstellung von Kritik und gute Losungsvorschlige bei
Martini, JZ.2017, 1017.

4 Vgl. etwa nur BGH NJW 1987, 3014 (3015); BGH StV
2010, 480.

5> Eschelbach, in: Satzger/Schluckebier/Widmaier (Hrsg.),
Kommentar zum Strafgesetzbuch, 4. Aufl. 2018, § 46 Rn. 4.

6 Siehe Kudlich/Koch, NJW 2018, 2762 (2763), mit Verweis
auf Kaspar, Sentencing Guidelines vs. freies tatrichterliches
Ermessen — Brauchen wir ein neues Strafzumessungsrecht?,
Gutachten C zum 72. DJT, 2018, C 16 ff.

die durchaus anzutreffende Skepsis und Kritik in Bezug auf
bestimmte Aspekte gerechtfertigt ist.

Ein praktischer Anwendungsfall eines Algorithmus in der
Justiz zeigt sich bei einem Blick iiber den Atlantik. In den
USA werden bereits Algorithmen im Strafverfahren eingesetzt.
Seit fast zwei Jahrzehnten nutzen Richterinnen und Richter
Computerprogramme zur Bewertung der Riickfallwahrschein-
lichkeit von Straftiterinnen und Straftitern.” In vielen US-Bun-
desstaaten werden diese Computerprogramme bei der Ent-
scheidung iiber die Freilassung einer oder eines Untersu-
chungsgefangenen auf Kaution oder die vorzeitige Haftentlas-
sung genutzt. In neun verschiedenen Bundesstaaten werden
diese Computerprogramme auch wihrend des Gerichtsverfah-
rens verwendet.® Die dabei eingesetzten Algorithmen zur Risi-
kobewertung sind so programmiert, dass sie grole Datenmen-
gen iiber die kriminelle Vergangenheit und die Biografie sowie
psychologische Informationen einer Straftiterin oder eines
Straftiiters verarbeiten und daraus einen Risikowert errechnen.’
Je nach Einsatzbereich des Computerprogramms wird dieser
Wert genutzt, um eine Entscheidung iiber die bedingte Haftent-
lassung, RehabilitierungsmaBBnahmen oder sogar die Bestra-
fung zu treffen.!

Die Verwendung solcher Computerprogramme stoft je-
doch unter anderem deswegen auf Ablehnung, weil deren
Funktion und Arbeitsweise oft nicht richtig bekannt sind oder
durch Medienberichte nicht richtig dargestellt werden. So
erschien auf der Website der Frankfurter Allgemeinen Zeitung
erst letztes Jahr ein Artikel, in dem es hief3: ,,Sechs Jahre Haft
fiir unerlaubtes Benutzen eines fremden Autos und mangelnde
Kooperation mit der Polizei: Diese Strafe hatte Eric Loomis
einem Algorithmus zu verdanken.“!! Ferner hieB es in der
Uberschrift ,,Algorithmen sprechen Recht*.!> Allerdings gab
dieser Artikel weder die wirkliche Arbeitsweise des Algorith-

7 New York State begann die Nutzung des COMPAS-Pro-
gramms im Jahre 2001, vgl. Angwin/Larson/Mattu/Kirchner,
Pro Publica, Machine Bias. There’s software used across the
country to predict future criminals. And it’s biased against
blacks, 2016, abrufbar unter
https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing (29.8.2020).

8 Angwin/Larson/Mattu/Kirchner (Fn. 7).

° Siehe unter II.

10 Freeman, Algorithmic Injustice: How the Wisconsin Sup-
reme Court Failed to Protect Due Process Rights in State v.
Loomis, North Carolina Journal of Law & Technology 18
(December 2016), 75.

! Frankfurter Allgemeine Zeitung Rhein-Main v. 11.6.2019,
abrufbar unter
https://www.faz.net/aktuell/rhein-main/algorithmen-werden-
in-amerika-bei-gerichtsprozessen-genutzt-16230589.html
(29.8.2020).

12 Frankfurter Allgemeine Zeitung Rhein-Main v. 11.6.2019
(Fn. 11).
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Strafzumessung durch Algorithmen?

mus wieder noch stimmte die Aussage, der Algorithmus wiirde
Recht sprechen.

Der Schwerpunkt dieses Beitrags liegt in der Diskussion
der Frage, ob ausgewihlte Strafz7umessungsumstéinde des deut-
schen Rechts durch einen Algorithmus beurteilt werden konn-
ten (IIL.). Zuvor soll jedoch ein Blick in die USA und auf das
dort eingesetzte Programm geworfen werden (II.). Diese Be-
trachtung soll vor allem dazu dienen, die Programmierung und
Arbeitsweise eines Algorithmus in der Strafjustiz zu skizzie-
ren. Zuletzt sollen die eventuell zu bewéltigenden Probleme im
Rahmen der Programmierung und Anwendung eines Compu-
terprogramms in Deutschland herausgearbeitet werden (IV.).

I1. Die Berechnung der Riickfallwahrscheinlichkeit eines
Straftiters — ein Blick in die USA

Bei der Bewertung der Riickfallwahrscheinlichkeit einer
Straftdterin oder eines Straftdters kann unter anderem mit
klinischen oder statistischen Methoden gearbeitet werden.'?
Wihrend einem Menschen beide Methoden offenstehen,
diirften die derzeit verwendeten Algorithmen prinzipiell nach
der statistischen Methode arbeiten.'* Bei der Erstellung eines
Computerprogramms zur Bewertung der Riickfallwahr-
scheinlichkeit einer Straftiterin oder eines Straftiters wird
auf zwei unterschiedlichen Stufen gearbeitet: Auf der ersten
Stufe miissen eine Datenbasis geschaffen, Riickfallrisiken
definiert und die Riickfallrisiken in ihrer Datenbasis identifi-
ziert werden. Mithilfe dieser Informationen wird sodann ein
Algorithmus kreiert, der Angaben zur Wahrscheinlichkeit
eines Riickfalls liefern soll. Auf der zweiten Stufe muss dann
eine Entscheidung dariiber getroffen werden, wie die Ergeb-
nisse des Algorithmus fiir den tatsidchlichen Gebrauch in der
Justiz wiedergegeben werden sollen.'> Hier muss also be-
stimmt werden, wie die Daten und die Auswertung fiir den
bewerteten Einzelfall fiir die jeweiligen Anwender dargestellt
werden sollen.

Das in den USA eingesetzte Programm nennt sich
,,Correctional Offender Management Profiling for Alternative
Sanctions” oder kurz: COMPAS. Es wurde von der Firma
Equivant (ehem. Northpointe) entwickelt, einem privatwirt-
schaftlichen Unternehmen, das nach eigenen Angaben ,,Werk-
zeuge“ fiir die Nutzung im Justizsystem anbietet.'® Auch wenn
die Firma nicht alle Informationen die Programmierung betref-
fend offengelegt hat, so sind doch einige grundlegende Infor-

13 Sohn, Angloamerikanische Untersuchungen zur Riickfil-
ligkeit gewalttdtiger Sexualstraftiter: Zwischenresultate einer
Sekundiranalyse, Wiesbaden: Kriminologische Zentralstelle,
3. Aufl. 2007, S. 46 f.

4 John Howard Society of Alberta,
Assessment, 2000, S. 1 f., abrufbar unter
https://www.johnhoward.ab.ca/document/offender-risk-
assessment-2000/ (29.8.2020).

15 Eaglin, Constructing Recidivism Risk, Emory Law Journal
67 (2017), 59 (64).

16 Das Unternehmen selbst bezeichnet die entwickelten
Programme als ,.tools* vgl. ,Uber uns“ Website, abrufbar
unter

https://www.equivant.com/about-us/ (29.8.2020).

Offender Risk

mationen bekannt. Die Datenbasis oder Normgruppe bei
COMPAS bildeten 7.381 Straftéterinnen und Straftiter. Ent-
weder waren sie inhaftiert oder die Strafe bzw. der Strafrest
waren zur Bewihrung ausgesetzt.!” Anhand dieser Norm-
gruppe wurden verschiedene Kategorien identifiziert und in
insgesamt 43 Skalenwerte eingeteilt.! Dabei wurden zum
einen Risikofaktoren, zum anderen Hilfsbedarfe herausgearbei-
tet. Die jeweils moglichen Ergebnisse einer analysierten Per-
son werden von COMPAS im konkreten Fall in 43 Balkendia-
grammen dargestellt.!” Die 43 Skalenwerte werden schlieflich
in eine Skala mit Werten von 1-10 iibersetzt, wobei ein Wert
von 14 als niedrig, 5-7 als mittel und 8-10 als hoch im Ver-
gleich zu der Normgruppe eingestuft wird.2’ Die Werte geben
also an, welchem Zehntel der Normgruppe die konkret bewer-
tete Person dhnelt, also einer Personengruppe mit niedrigem,
mittlerem oder hohem Riickfallrisiko, und fassen die ermittel-
ten Skalenwerte zusammen. Dabei wurde nicht offengelegt,
welches Gewicht den einzelnen Skalenwerten bei der Uberset-
zung in die Skala von 1-10 beigemessen wird. So ist nicht
offentlich bekannt, ob bestimmten Faktoren ein hoheres Ge-
wicht bei der Beurteilung des Riickfallrisikos gegeben wurde
als anderen.?!

Liegt der Richterin oder dem Richter die Prognoseent-
scheidung des Computerprogramms vor, muss sie oder er diese
interpretieren und entscheiden, ob und wie diese in das konkre-
te Urteil einbezogen werden soll.??> In ihrem Practitioners
Guide weist Equivant darauf hin, dass das fiir die konkrete
Person ermittelte Risiko relativ und immer im Vergleich zu der
Normgruppe interpretiert werden muss.”> Ferner stellt der
Hersteller klar, dass die Fahigkeit zur zutreffenden Interpreta-
tion der Skalen erlernt werden muss und die verschiedenen
Skalen auch in ihren wechselseitigen Beziehungen zueinander
gesehen werden miissen.?* Die von dem COMPAS-Programm
ausgegebenen Risikowerte fiir die einzelnen Skalen werden
aus der Biografie der oder des Beschuldigten und den Antwor-
ten auf 137 Fragen abgeleitet. Zusammengestellt werden die
Angaben zum einen aus Polizeiakten und zum anderen aus
Fragebogen, die von der oder dem Beschuldigten selbst ausge-
fiillt wurden.?® Dabei wird ebenfalls getestet, ob die Antworten
des Straftiters oder der Straftidterin der Wahrheit entsprechen
konnen oder ob diese suspekt erscheinen.?®

17 Equivant, Practitioners Guide to Compas Core, 2019, S. 11,
abrufbar unter
https://www.equivant.com/practitioners-guide-to-compas-
core/ (29.8.2020).

8 Equivant (Fn. 17), S. 2.

1 Equivant (Fn. 17), S. 3.

2 Equivant (Fn. 17), S. 8.

2 Lischka/Klingel, Wenn Maschinen Menschen bewerten,
Internationale Fallbeispiele fiir Prozesse algorithmischer
Entscheidungsfindung — Arbeitspapier —, 2017, S. 9.

2 Lischka/Klingel (Fn. 21), S. 9.

2 Equivant (Fn. 17), S. 11.

2% Equivant (Fn. 17), S. 4.

% Lischka/Klingel (Fn. 21), S. 9.

26 Siehe zum Testverfahren Freeman (Fn. 10), S. 79 f.
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Nicht grundlos wird der Einsatz von COMPAS und ande-
rer Computerprogramme zur Bestimmung der Riickfallwahr-
scheinlichkeit in den USA kritisiert.”” Eine Untersuchung von
ProPublica, einer unabhingigen US-Nachrichtenorganisation,
kam zu der Wertung, dass COMPAS zum einen unzuverlas-
sig bei der Vorhersage zukiinftiger Straftatbegehung sei und
zum anderen Rassenunterschiede in seinen Ergebnissen auf-
weise.?® Nach dieser Untersuchung wurden 61 % derjenigen
Straftiterinnen und Straftéter, denen ein hohes Riickfallrisiko
prognostiziert wurde, innerhalb von zwei Jahren nach der
ersten Einstufung festgenommen — ein Wert, den die Autoren
mit der Zuverléssigkeit eines Miinzwurfs vergleichen.?’ Des
Weiteren wies der Algorithmus in seiner damaligen Pro-
grammierung eine Tendenz auf, Schwarzen Straftiterinnen
und Straftitern ofter falschlicherweise ein hohes Riickfall-
risiko zu prognostizieren als weillen. Nach den Autoren der
Untersuchung wurden Schwarze Straftiterinnen und Strafta-
ter fast doppelt so oft mit einem hohen Riickfallrisiko bewer-
tet wie weiBe.*

Auch wenn Equivant in seiner Antwort auf die Untersu-
chung deren Ergebnisse heftig bestritt,®' so deutet die Unter-
suchung zumindest an, dass bestimmte Faktoren mittelbar die
Einstufung des Riickfallrisikos beeinflussen konnen. Dies
beginnt bereits bei der Bildung der Normgruppe. Hier be-
stand diese aus einem Personenkreis, der durch ein Gericht
wegen einer Straftat verurteilt wurde. Dabei kann nicht aus-
geschlossen werden, dass die jeweilige Richterin oder der
jeweilige Richter bei ihrer oder seiner Urteilsfindung be-
stimmten Vorurteilen unterlegen ist. Auch wenn es sich nicht
um offensichtliche rassistische oder sexistische Einstellungen
handeln muss, so kénnen doch genau solche Faktoren Richte-
rinnen und Richter unterschwellig beeinflussen.

Ein weiteres Problem besteht in der Verzerrung der Falsi-
fikation.>? Diese tritt dann auf, wenn Richterinnen und Rich-
ter aufgrund der Risikoprognose des Computerprogramms
eher zur Verhdngung von Haftstrafen tendieren. Durch einen
Gefingnisaufenthalt kann die Gefahr eines Riickfalles erheb-
lich steigen, da Hiftlinge in neue kriminelle Kontexte inte-
griert und nach ihrer Entlassung auch haufig riickfillig wer-
den.® Das eingesetzte Computerprogramm wird damit
schlieBlich in seiner Einschitzung bestitigt, da die betreffen-
de Person tatsdchlich riickfillig geworden ist. Hier haben
filschlicherweise mit hohem Risiko bewertete Straftéterinnen

27 Insbesondere Angwin/Larson/Mattu/Kirchner (Fn. 7);
Israni, The New York Times v. 26.10.2017, abrufbar unter
https://www.nytimes.com/2017/10/26/opinion/algorithm-
compas-sentencing-bias.html (29.8.2020), aber auch Eaglin,
Emory Law Journal 67 (2017), 121.

28 Angwin/Larson/Mattu/Kirchner (Fn. 7).

2 Angwin/Larson/Mattu/Kirchner (Fn. 7).

30 Angwin/Larson/Mattu/Kirchner (Fn. 7).

31 Stellungnahme abrufbar unter
https://www.equivant.com/response-to-propublica-
demonstrating-accuracy-equity-and-predictive-parity/
(29.8.2020).

32 Siehe auch Lischka/Klingel (Fn. 21), S. 10.

3 Lischka/Klingel (Fn. 21), S. 9.

und Straftiter kaum eine Moglichkeit zu beweisen, dass sie
ohne die Verhingung einer Gefiangnisstrafe nicht riickfillig
geworden wiren.>

Dieser Verzerrung kann nur dann entgegengewirkt wer-
den, wenn zunichst eindeutig festgelegt wird, ob das Compu-
terprogramm eher falsch-negative (filschlicherweise mit
niedrigem Risiko bewertete) oder falsch-positive (filschli-
cherweise mit hohem Risiko bewertete) Ergebnisse liefern
soll. Bereits bei der Programmierung muss also entschieden
werden, ob es der Gesellschaft eher zuzumuten ist, dass Ver-
urteilte wihrend ihrer Bewihrungszeit erneut Straftaten be-
gehen, oder ob zum Schutze der Allgemeinheit jegliches
Riickfallrisiko durch Haftstrafen minimiert werden soll.**

III. Ausgewihlte Strafzumessungsumstinde und deren
Algorithmisierung

Die Strafzumessung ist bekanntlich die Bestimmung der
Rechtsfolgen der Tat durch die Richterin oder den Richter.*
§ 46 StGB ist die zentrale Norm fiir die Strafzumessung
durch das Gericht.*” Sie benennt zunichst die Schuld als
Grundlage der Strafzumessung (§ 46 Abs. 1 S. 1 StGB).
Zudem sind die Umsténde, die fiir und gegen die Téterin oder
den Titer sprechen, durch das Gericht gegeneinander abzu-
wigen (§ 46 Abs. 2 S. 1, 2 StGB). Dabei bleibt das Gesetz
jedoch unbestimmt, da es weder den Schuldbegriff noch die
Art und Weise der Abwigung genauer definiert.®® An dieser
Stelle soll weder auf den Sinn und Zweck der Strafe bzw. auf
den Begriff der Schuld eingegangen werden, noch kann im
Einzelnen auf die durch das Gericht vorzunehmende Abwi-
gung Bezug genommen werden. Hier bleibt nur grundsétzlich
festzuhalten, dass die Regelung des § 46 StGB einen weiten
Spielraum erdffnet, innerhalb dessen das Tatgericht im jewei-
ligen Einzelfall eine konkrete Strafe zu bestimmen hat.*
Dieser Spielraum ist im Rahmen der Rechtsmittel auch nur
eingeschrinkt iberpriifbar.*’

3 Lischka/Klingel (Fn. 21), S. 9.

35 Vgl. auch Spielkamp, Inspecting Algorithms for Bias, MIT
Technology Review, 2017.

3 Horn/Wolters, in: Wolters (Hrsg.), Systematischer Kom-
mentar zum Strafgesetzbuch, Bd. 2, 9. Aufl. 2016, § 46
Rn. 2; v. Heintschel-Heinegg, in: v. Heintschel-Heinegg
(Hrsg.), Beck’scher Online-Kommentar, Strafgesetzbuch,
Stand: 1.2.2020, § 46 Rn. 1.

37 Eschelbach (Fn. 5), § 46 Rn. 1; Miebach/Maier, in:
Joecks/Miebach (Hrsg.), Miinchener Kommentar zum Straf-
gesetzbuch, Bd. 2, 3. Aufl. 2016, § 46 Rn. 1.

38 Streng, in: Kindhiuser/Neumann/Paeffgen (Hrsg.), Nomos
Kommentar, Strafgesetzbuch, Bd. 1, 5. Aufl. 2017, § 46
Rn. 19; Eschelbach (Fn. 5), § 46 Rn. 13, 189.

¥ Kinzig, in: Schonke/Schroder, Strafgesetzbuch, Kommen-
tar, 30. Aufl. 2019, § 46 Rn. 68; Miebach/Maier (Fn. 37),
§ 46 Rn. 3.

4 BGH NStZ-RR 2006, 340 (341) m.w.N.; Eschelbach
(Fn. 5), § 46 Rn. 3, 12; Miebach/Maier (Fn. 37), § 46 Rn. 3;
Wenske, in: Schneider (Hrsg.), Miinchener Kommentar zur
Strafprozessordnung, Bd. 2, 2016, § 267 Rn. 387.
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Insbesondere subjektive Komponenten sind unter Um-
stinden wesentlich fiir die Entscheidungsfindung.*! So kann
etwa die subjektive Wahrnehmung der Richterin oder des
Richters von der oder dem Angeklagten einen Einfluss auf
die Entscheidungsfindung haben. Auch kann das duflere Er-
scheinungsbild, die Sprache oder das Verhalten der oder des
Angeklagten die Entscheidung prigen.*?

Zur Ermittlung des Males des konkreten Tatunrechts so-
wie der Hohe der Tatschuld ziahlt § 46 Abs. 2 S. 2 StGB
beispielhaft Umstdnde auf, die je nach Lage des Falles zu-
gunsten oder zulasten der oder des Angeklagten ins Gewicht
fallen konnen. Bei den ersten vier handelt es sich um tatbezo-
gene, wihrend bei den letzten das Vorleben und Verhalten
der Titerin oder des Titers die Bezugspunkte darstellen.** Im
Folgenden soll anhand dreier beispielhaft gewéhlter Umstén-
de untersucht werden, ob eine Bewertung dieser Aspekte
moglicherweise auch mittels eines Algorithmus vollzogen
werden konnte. Zudem wird kurz dargestellt, ob eine Bewer-
tung des jeweiligen Umstandes durch einen Algorithmus
iberhaupt einen Vorteil erbringen wiirde. Die ausgewdhlten
Umstéinde sind zunéchst die wirtschaftlichen Verhiltnisse der
Titerin oder des Titers, die verschuldeten Auswirkungen der
Tat sowie die Gesinnung, die aus der Tat spricht.

1. Wirtschaftliche Verhdltnisse

Unter den wirtschaftlichen Verhiltnissen der Téterin oder des
Titers versteht man die finanziellen Verhiltnisse der oder des
Angeklagten zum Zeitpunkt der Verurteilung.** Dabei sind
grundsitzlich Einkommen und Vermogen zu berticksichtigen,
es konnen aber auch Schulden oder personliche Verpflich-
tungen (z.B. gegeniiber Angehorigen) bei der Ermittlung der
wirtschaftlichen Verhiltnisse beriicksichtigt werden.* Die
wirtschaftlichen Verhiltnisse der oder des Angeklagten sind
oft bei der Bemessung einer Geldstrafe von Bedeutung.*®
Dies gilt insbesondere bei Vermdgens- und Steuerdelikten.*’
Dariiber hinaus konnen die wirtschaftlichen Verhiltnisse
auch das Tatmotiv kennzeichnen, so dass auch die wirtschaft-
liche Lage zur Tatzeit Bedeutung erlangen kann. Besteht eine
innere Beziehung zwischen der Tat und den wirtschaftlichen
Verhiltnissen, etwa weil eine Begehung aus wirtschaftlicher
»Not* erfolgte, konnen sie im Rahmen der Schuld relevant
sein.® Die wirtschaftlichen Verhiltnisse werden hier aber
ambivalent beurteilt. So soll eine ungiinstige wirtschaftliche

41 Eschelbach (Fn. 5), § 46 Rn. 4; Miebach/Maier (Fn. 37),
§ 46 Rn. 4.

2 Miebach/Maier (Fn. 37), § 46 Rn. 4.

43 Kiihl, in: Lackner/Kiihl, Strafgesetzbuch, Kommentar,
29. Aufl. 2018, § 46 Rn. 33, 36.

4 Miebach/Maier (Fn. 37), § 46 Rn. 245.

4 Streng (Fn. 38), § 46 Rn. 73.

4 Kinzig (Fn. 39), § 46 Rn. 37; Streng (Fn. 38), § 46 Rn. 73.
4T Kinzig (Fn. 39), § 46 Rn. 38; a.A. Horn/Wolters (Fn. 36),
§ 46 Rn. 141.

“ Kiihl (Fn. 43), § 46 Rn. 39; Horn/Wolters (Fn. 36), § 46
Rn. 141; Streng (Fn. 38), § 46 Rn. 73.

Lage strafmildernd ins Gewicht fallen konnen.** Ob dagegen
eine gute wirtschaftliche Lage, etwa bei der Begehung eines
Vermogensdelikts, strafschirfend wirken kann, soll aber nach
dem Einzelfall beurteilt werden.>

Ein Algorithmus kann hier durchaus die Rolle der Richte-
rin oder des Richters iibernehmen: eine schlicht mathemati-
sche Berechnung von Einkommen abziiglich aller Verpflich-
tungen. Im Rahmen der Familiengerichtsbarkeit werden be-
reits dhnliche Programme zur Berechnung des Versorgungs-
ausgleichs eingesetzt.’! Neben einer reinen Berechnungsauf-
gabe kann man einen Algorithmus aber auch mit weiteren
Informationen ,.filittern, wodurch er das Ergebnis der Be-
rechnung in einen Kontext setzen kann. So wire es etwa
moglich abzubilden, ob das Einkommen der oder des Ange-
klagten iiber der Armutsgrenze liegt oder wie es sich im Ver-
hiltnis des Durchschnittseinkommens darstellt. Zudem konn-
te spezifischer ermittelt werden, ob das Einkommen am kon-
kreten Wohnort zur addquaten Lebensfithrung hinreichend
ist. So konnen die errechneten wirtschaftlichen Verhiltnisse
konkret mit den durchschnittlichen Lebenshaltungskosten am
Lebens- und Wohnort der oder des Angeklagten verglichen
werden.

Sofern der Algorithmus aber neben einer schlicht mathe-
matischen Berechnung zusitzlich eine Klassifikation und
Bewertung der Daten vornehmen soll, stellt sich zwangsliu-
fig die Frage, wer die dafiir zu beriicksichtigenden Kriterien
festlegen darf. Zudem betont der BGH ausdriicklich eine
fallbezogene Beurteilung der materiellen Lage der Titerin
oder des Titers.’? Eine fallbezogene Bewertung wird durch
den FEinsatz eines Algorithmus jedoch nicht per se ausge-
schlossen. Hier ist hervorzuheben, dass der Algorithmus in
keinem Fall die gesamte Beurteilung der Richterin oder des
Richters ersetzen darf. Es sollen lediglich einheitliche Mal3-
stibe und Grundwertungen geschaffen werden. Ein Algo-
rithmus kann unvoreingenommen und auch emotionslos
schlicht Zahlen bewerten und diese in einen Kontext setzen.
Fiir die Richterinnen und Richter kann auf diese Weise ein
Hilfsmittel geschaffen werden, um die Angaben der oder des
Angeklagten besser einordnen und besser bewerten zu kon-
nen. Auf die Frage, wer die fiir einen Algorithmus zu beriick-
sichtigenden Kriterien festlegen soll oder darf, soll am
Schluss dieses Beitrages zuriickgekommen werden.

2. Verschuldete Auswirkungen der Tat

Die verschuldeten Auswirkungen der Tat sind von zentraler
Bedeutung fiir die Praxis der Strafzumessung bei Erfolgsde-
likten.>® Dabei kinnen alle Arten von Folgen, wie materielle,

4 Eschelbach (Fn. 5), § 46 Rn. 159; Kinzig (Fn. 39), § 46
Rn. 38.

N Kinzig (Fn. 39), § 46 Rn. 38; a.A. Horn/Wolters (Fn. 36),
§ 46 Rn. 141, wonach das Unrecht in allen Féllen gleich zu
werten sein soll.

5! Hierzu krit. Vogel, FPR 2004, 242.

32 BGH NStZ 1987, 450.

33 Streng (Fn. 38), § 46 Rn. 57 m.w.N.
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korperliche, seelische oder ideelle erheblich sein.>* Dabei ist
lediglich zu beachten, dass sie der Téterin oder dem Téter nur
dann zur Last gelegt werden konnen, wenn sie zweifellos von
ihr oder ihm verschuldet sind.>®> Ob nur diejenigen Tatfolgen,
die ausdriicklich im jeweiligen Tatbestand genannt sind, oder
dariiber hinaus auch nicht ausdriicklich erfasste mogliche
Folgen als verschuldet anzusehen sind, ist umstritten.’® Die-
ser Streit soll hier jedoch weder diskutiert noch entschieden
werden. Wenn im Folgenden von Auswirkungen oder Tatfol-
gen gesprochen wird, so meint dies zumindest die ausdriick-
lich vom jeweiligen gesetzlichen Tatbestand benannten Fol-
gen.

Auf den ersten Blick erscheint die Annahme befremdlich,
man konne die verschuldeten Auswirkungen der Tat durch
einen Algorithmus auswerten lassen. Blicken wir jedoch in
das Zivilrecht, so sehen wir, dass dort Tabellen zur Bestim-
mung von Schmerzensgeldsummen genutzt werden.>’ Dort
wird aufgelistet, wie viel Schmerzensgeld in der Vergangen-
heit bei einer bestimmten Verletzung von einem Gericht
zugesprochen wurde. Die Summen in der Tabelle sind also
Ausdruck dessen, welche Gravitit einer Verletzung und ihren
Folgen in der Vergangenheit beigemessen wurde. Es er-
scheint also nicht fernliegend, das Ausmal} der Tat durch
einen Algorithmus bestimmen zu lassen. So konnte ein Algo-
rithmus beispielsweise in einer Weise programmiert werden,
in der er Verletzungen als gering, mittel oder schwer einstuft.
Auch kann der Algorithmus die gesamten Verletzungen der
betroffenen Person im Zusammenhang bewerten, um eine
vollstindige Einschitzung zum Ausdruck zu bringen. Dabei
konnten als Datenbasis sowohl vergangene Gerichtsentschei-
dungen als auch &rztliche Einstufungen oder Gutachten die-
nen.

An dieser Stelle ist hervorzuheben, dass es den Vorgaben
des Gesetzgebers oder der Idee des Schuldstrafrechts wider-
sprechen wiirde, wenn die Schadenshohe die Strafzumessung
streng determinieren wiirde.”® Allerdings weist der BGH (ins-
besondere im Steuerstrafrecht) immer wieder darauf hin, dass
ab einer gewissen Schadenssumme eine Geldstrafe nur noch
in Ausnahmefillen in Betracht komme.® So bestehen also
durchaus gewisse BewertungsmaBstibe, die Einfluss auf die
Strafzumessung nehmen. Diese Bewertungsmalstébe in einen
Algorithmus zu iibersetzen, ist somit nur eine Frage der Da-
tenbasis.

Auch hier bleibt jedoch anzumerken, dass ein Algorith-
mus die richterliche Bewertung nicht ersetzen kann und soll.

3 Kinzig (Fn. 39), § 46 Rn. 26; Miebach/Maier (Fn. 37), § 46
Rn. 214; Schdfer/Sander/van Gemmeren, Praxis der Strafzu-
messung, 6. Aufl. 2017, Rn. 584.

55 Kinzig (Fn. 39), § 46 Rn. 26; Miebach/Maier (Fn. 37), § 46
Rn. 213.

% Kinzig (Fn. 39), § 46 Rn. 26ff.; Kiihl (Fn. 43), § 46 Rn. 34;
Miebach/Maier (Fn. 37), § 46 Rn. 214 {1,

57 7.B. Slizyk, Schmerzensgeld 2020, Handbuch und Tabel-
len, 16. Aufl. 2020.

38 Streng (Fn. 38), § 46 Rn. 57.

3 BGH NJW 2009, 528 (531 f.); BGH NJW 2012, 5599 f;
BGH NStZ 2012, 634 (636).

Zum einen wird dies schon deswegen nicht moglich sein,
weil die Auswirkungen immer im Kontext der jeweiligen Tat
zu betrachten sind, zum anderen aber auch, weil das Ausmaf
der Verletzungen oder die Schadenssumme eben nicht allei-
niges Strafzumessungskriterium sein konnen. Algorithmen
konnen hier aber eine relative Gleichheit schaffen. So verhélt
sich der Algorithmus indifferent zu der Frage, ob das Opfer
in der Gerichtsverhandlung weint oder nicht, wenn es von
seiner Schiirfwunde am Knie erzéhlt. Denn eine Schiirfwunde
bleibt eben nur eine solche und ist auf einer Bewertungsskala
geringer einzustufen als ein gebrochenes Bein. Ob und in-
wieweit emotionale Belastungen fiir die betroffenen Personen
auch durch den Algorithmus einbezogen werden sollen, ist
wiederum eine Frage der bei der Programmierung genutzten
Datenbasis. Werden hier vergangene Gerichtsentscheidungen
oder Gutachten genutzt, so werden zwangsliufig auch emoti-
onale Belastungen in die Programmierung einflieBen. Denn
sowohl Richterinnen und Richter als auch Gutachterinnen
und Gutachter werden bei der Bemessung von Verletzungen
in der Regel von der (emotionalen) Schilderung der betroffe-
nen Person beeinflusst sein.

3. Aus der Tat sprechende Gesinnung

Die Gesinnung, die aus der Tat spricht, ist losgelost von der
allgemeinen Gesinnung der Titerin oder des Téters zu be-
trachten.® Allerdings kann zu ihrer Feststellung auf die Per-
sonlichkeit der Titerin oder des Téters zuriickgegriffen wer-
den.®! Bei der Beurteilung ist eine klare Abgrenzung zu den
Beweggriinden und Zielen der Titerin oder des Téters kaum
moglich.%? So liefern die Beweggriinde und Ziele in der Re-
gel Kriterien fiir die Beurteilung der Gesinnung.® Die psy-
chischen Hintergriinde der Tat kénnen sich auch bei der kon-
kreten Ausfiihrung zeigen, diese beeinflussen und insofern
auch bei der Suche nach der Gesinnung heranzuziehen sein.®
Dabei besteht jedoch auch schnell die Gefahr, dass moralisie-
rende Erwigungen herangezogen werden, welche den Be-
stand des Urteils gefihrden konnen.®

Die Frage, ob ein Algorithmus die Gesinnung einer Téte-
rin oder eines Titers beurteilen oder bewerten konnte, fiithrt
zunichst zu der Frage, wie (Tat-)Gesinnung genau zu definie-
ren ist. Im Duden wird sie als geistige und sittliche Grundein-
stellung eines Menschen umschrieben.®® Die Synonyme um-
fassen Anschauung, Ansicht, Auffassung, Einstellung, Geis-
teshaltung, Uberzeugung, Vorstellung, Weltbild, Ethos und

% BGH NJW 1979, 1835; Kinzig (Fn. 39), § 46 Rn. 16;
Miebach/Maier (Fn. 37), § 46 Rn. 193; Schdfer/Sander/
van Gemmeren (Fn. 54), Rn. 615.

1 y. Heintschel-Heinegg (Fn. 36), § 46 Rn. 33; Schiifer/
Sander/van Gemmeren (Fn. 54), Rn. 615.

82 Kinzig (Fn. 39), § 46 Rn. 16; Streng (Fn. 38), § 46 Rn. 53.
83 Kinzig (Fn. 39), § 46 Rn. 16.

6 Streng (Fn. 38), § 46 Rn. 52.

% Miebach/Maier (Fn. 37), § 46 Rn. 193; Schdifer/Sander/van
Gemmeren (Fn. 54), Rn. 614.

% Abrufbar unter
https://www.duden.de/rechtschreibung/Gesinnung
(29.8.2020).
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Strafzumessung durch Algorithmen?

viele weitere.®” In der héchstrichterlichen Rechtsprechung
finden sich fast ebenso viele Umschreibungen dessen, was
unter der aus der Tat sprechenden Gesinnung zu verstehen
ist. So wird auf die sich in der Handlung duBernde innere
Einstellung,68 das Beruhen der Tat auf einer verwerflichen
Gesinnung® oder die besondere innere Einstellung zu der
Tat’® bezogen. Wenn die Gesinnung alle Werte, Haltungen
und die Weltanschauung einer Person umfasst, fithrt diese
Erkenntnis sodann jedoch zu der Folgefrage, ob Werte und
Weltanschauungen iiberhaupt zu bewerten sind. Daran
schliet sich sodann die Frage an, wann eine Gesinnung,
welche in der Tat Ausdruck gefunden hat, strafschirfend und
wann strafmildernd zu beriicksichtigen ist.

Nach Kiihl soll die Gesinnung schwerpunktmiflig nach
rechtlichen, unterstiitzend jedoch auch nach ethischen Ge-
sichtspunkten beurteilt werden.”! Dies fiihrt jedoch unweiger-
lich zu der normativen Frage, welche ethischen Gesichts-
punkte mafgeblich sein sollen. Diese Frage kann hier nicht
beantwortet werden. Und vielleicht sollte sie auch gar nicht
beantwortet werden. Dies gilt zumindest dann, wenn man von
der Erwartung abriickt, dass sdmtliche zum jetzigen Zeit-
punkt von Richterinnen und Richtern anzustellenden Erwi-
gungen algorithmisiert werden sollten. Es konnte also durch-
aus ausreichen, einige Kriterien einer algorithmenbasierten
Bewertung zu unterwerfen, andere dabei aber bewusst auszu-
lassen.

IV. Programmierung, Kriterien-Bestimmung und Verwen-
dung

Zuletzt bleiben noch die Fragen, wer einen Algorithmus fiir
die Strafzumessung programmieren konnte oder wer dies tun
sollte. Zudem ist zu fragen, wer die Bewertungskriterien des
Algorithmus festlegen darf und wie dessen Ergebnisse fiir
Richterinnen und Richter dargestellt und von ihnen verwen-
det werden konnen. Dabei gilt es zunéchst festzustellen, wel-
che Funktion ein Algorithmus im Strafverfahren einnimmt.
Einerseits sprechen Griinde dafiir, den Algorithmus als kon-
kretisierendes Instrument bestehender Gesetze zu verstehen.
Ist es nidmlich die Aufgabe des Algorithmus, die unbestimm-
ten Strafzumessungsumstinde des § 46 Abs. 2 S. 2 StGB
genau zu definieren, so stellt er gesetzliche Regelungen auf.
Andererseits konnte der Algorithmus auch als ,,Organ der
Rechtsprechung* verstanden werden. Dies ist dann der Fall,
wenn es die Aufgabe des Algorithmus ist, bereits zuvor kon-
kretisierte Strafzumessungsumstinde im Einzelfall zu subsu-
mieren. Hier wiirde der Algorithmus allein Aufgaben wahr-
nehmen, die bisher Richterinnen und Richtern vorbehalten
sind.

Versteht man den Algorithmus als ,,gesetzliches Instru-
ment*, so bedarf die Programmierung und Ingebrauchnahme
einer parlamentarischen Legitimation. Die Zustindigkeit und
das Verfahren der Kriterien-Bestimmung und deren Uberset-

7 Siehe Fn. 66.

68 BGH NStZ 1995, 128 (129).
 BGH NStZ 2018, 533 (534).
7O BGH NStZ 2019, 657.

71 Kiihl (Fn. 43), § 46 Rn. 33.

zung in einen Algorithmus miissen denselben Regelungen
folgen wie eine Gesetzesidnderung desjenigen Gesetzes, wel-
ches der Algorithmus konkretisiert. Sieht man den Algorith-
mus dagegen als ,,Organ der Rechtsprechung® so bediirfte es
zunichst keiner parlamentarischen Legitimation. Hier fiihrt
jedoch das eingangs angefiihrte Beispiel aus den USA zu der
Frage, ob es mit unserem Verstindnis von Rechtsprechung
vereinbar ist, wenn Programmiererinnen und Programmierer
den rechtsprechenden Organen eine ,,Richtung™ bei der Ur-
teilsfindung vorgeben. Dieses Problem ist jedoch bei weitem
nicht unbekannt. So stellt sich diese Frage auch, wenn Rich-
terinnen und Richter zur Beurteilung eines Sachverhalts und
somit letztendlich auch zur Urteilsfindung ein Sachverstindi-
gengutachten anfordern. In diesem Fall beurteilt auch eine
nicht juristisch ausgebildete Person einen Sachverhalt und die
Richterin oder der Richter muss sich mangels Sachkunde auf
dessen Urteil verlassen.

Es kann nicht von Juristinnen und Juristen erwartet wer-
den, dass sie in der Lage sind, Algorithmen zu programmie-
ren, aber gleichermaf3en kann nicht von Programmiererinnen
und Programmierern erwartet werden, dass sie juristisch
fundierte Einschétzungen abgeben konnen. Eine Kooperation
zwischen diesen beiden Berufsgruppen wird hier der einzig
gangbare Weg sein, um zufriedenstellende Lésungen zu ent-
wickeln. Ebenso kann bei der Beurteilung der Kriterien nur
eine Kooperation zwischen Praxis und Wissenschaft zu Er-
gebnissen fithren, welche allgemein vertretbar erscheinen.
Die in den USA gewihlte Methode, sich bei der Programmie-
rung auf vergangene Urteile und Fille zu beziehen, ist ein
moglicher Weg, die Datenbasis eines Algorithmus zu speisen.
Allerdings muss auch hier eine Vielzahl an Faktoren beriick-
sichtigt werden. In Deutschland fiihrt dies etwa zu den Fra-
gen, ob die Urteile proportional zur Anzahl der Gerichte in
den einzelnen Bundesldndern ausgewihlt werden und ob die
jeweils als solche bezeichneten ,,Regelfélle® iiberhaupt ver-
gleichbar sind. Darliber hinaus beriihren die festzulegenden
Kriterien aber auch noch viel grundlegendere juristische und
gesellschaftliche Problematiken. Denn fragen wir nach der
Nutzung algorithmischer Entscheidungssysteme, so miissen
wir uns zugleich auch mit Fragen der Gerechtigkeit der Be-
wertung von Menschen beschiftigen. Zudem miissen wir
fragen, ob sich Menschen iiberhaupt von Algorithmen bewer-
ten lassen wollen und ob es darauf ankommen kann.

Ein wesentliches Merkmal eines zu entwickelnden Algo-
rithmus muss die Offenlegung der von diesem genutzten
Kriterien und deren Gewichtung sein. Richterinnen und Rich-
ter konnen sich nur dann sinnvoll auf Ergebnisse einer algo-
rithmischen Berechnung beziehen, wenn sie zumindest im
Ansatz erkennen, was iiberhaupt berechnet wurde. Auch kann
es nicht Sinn und Zweck des Algorithmus sein, weitere un-
durchschaubare Beurteilungsspielriume zu schaffen. Dient
ein Algorithmus némlich dazu, Kriterien zu veranschaulichen
und einheitliche WertungsmaBstibe zu schaffen, dann kann
dies nur erfolgen, wenn die Kriterien und MaBstibe offen und
einsehbar dargelegt werden. Zudem sollte der Einsatz eines
Algorithmus nicht dazu fiihren, dass sich Richterinnen und
Richter in der Entscheidungsfindung eingeengt fiihlen. So
muss immer die Moglichkeit bleiben, bewusst von dem Er-
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gebnis der Berechnung abzuweichen, wie es auch im Rahmen
von gutachterlichen Einschitzungen moglich ist.

V. Fazit

Die aufgezeigten Erwédgungen zeigen, dass im Bereich der
Digitalisierung und des damit verbundenen Einsatzes von
Computerprogrammen im Strafverfahren grofSe Herausforde-
rungen bestehen. Neben den Risiken kann der Einsatz von
Algorithmen jedoch auch Potential bieten. So konnten Ab-
weichungen in ,,Regelfillen oder ,,Strafmaf3tabellen” viel-
leicht vermieden oder zumindest verringert werden. Dennoch
sollte zum jetzigen Zeitpunkt ein gewisses Mal} an richterli-
cher Autonomie in der Entscheidungsfindung verbleiben. So
erscheint es notig, trotz aller Undurchsichtigkeit des Beurtei-
lungsspielraumes, auf personliche Erfahrungen und mensch-
liche Empathie der Richterinnen und Richter bei der Urteils-
findung zuriickzugreifen. Erfahrungsgemidfl werden zwei
Fille, wie &dhnlich gelagert sie auch sein mdogen, niemals
identisch sein. Nach dem jetzigen Stand der Technik kann
nicht davon ausgegangen werden, dass es einem Algorithmus
gelingen wird, jede noch so kleine Differenz auszugleichen.
Ein solcher Ausgleich und die von der Rechtsprechung im-
mer wieder betonte Beurteilung des Einzelfalles muss jedoch
weiterhin gewihrleistet bleiben.
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Das Zeitalter des digitalen Extremismus?

Einige Befunde zu politisch extremer Kommunikation in Social Media

Von Prof. Dr. Stefan Harrendorf, Pia Miiller, M.A., Antonia Mischler, M.A., Greifswald*

I. Einleitung

Wir leben in einem Zeitalter des Digitalen. Dies zeigt sich in
vielerlei Hinsicht und immer deutlicher, sei es beim Einkau-
fen, Arbeiten, Musikhoren, Filmeschauen etc. Schlagworte
wie kiinstliche Intelligenz,! Internet der Dinge, autonomes
Fahren oder virtuelle Realitédt sind ebenfalls Ausdruck zu-
nehmender Digitalisierung in allen Lebensbereichen. Auch
Kommunikationsprozesse verlagern sich immer mehr in den
Cyberspace.? Zwar ist die Utopie einer vollstindig von der
Realwelt abgekoppelten virtuellen (Parallel-)Realitdt® weiter-
hin nicht eingetreten; eher iiberlagern sich die virtuellen mit
den realen Rdumen und erweitern diese zu einer Art Hybrid-
Realitit.* Diese Entwicklung hat sich im Zuge der aktuellen
Corona-Krise, gerade auch mit Blick auf Kommunikations-
prozesse, nochmals verstirkt — in Zeiten des Social Distan-
cing sind eben digitale Kommunikationsalternativen beson-
ders gefragt.”> Doch hat diese Krise auch noch einmal die
augenfilligen Problembereiche digitaler, computervermittel-
ter Kommunikation (cvK) wie unter dem Vergroerungsglas
sichtbar gemacht:

Das Internet ermoglicht die weltweite Vernetzung mit
Personen, die die eigenen Auffassungen, Ansichten und
Uberzeugungen teilen, selbst dann, wenn diese weit abseits
des gesellschaftlichen Mainstreams liegen.® Dies ist in vielen
Bereichen positiv, fiihrt es doch zum Empowerment sozial
und politisch marginalisierter Gruppen’ und damit dazu, dass
diese Gruppen ggf. ihre Positionen durch soziale Kreativitit

* Prof. Dr. Stefan Harrendorf ist Inhaber des Lehrstuhls fiir
Kriminologie, Strafrecht, Strafprozessrecht und vergleichen-
de Strafrechtswissenschaften an der Universitiat Greifwald.
Pia Miiller, M.A., und Antonia Mischler, M.A., waren im
dortigen RadigZ-Projekt bis zu dessen Abschluss wissen-
schaftliche Mitarbeiterinnen. Pia Miiller bearbeitet mittler-
weile am selben Lehrstuhl das Projekt InKoPrep, Anfonia
Mischler ist an der Kriminologischen Zentralstelle e.V. in
Wiesbaden im Projekt MOTRA tétig. Soweit im Beitrag das
generische Maskulinum verwendet wird, sind damit alle
Geschlechter gemeint.

! Zur (gegenwirtigen und kiinftigen) Bedeutung kiinstlicher
Intelligenz fiir den Bereich der Strafzumessung siehe auch
Kaspar/Hdffler/Harrendorf, Neue Kriminalpolitik 2020, 35.

2 Der Begriff wurde maBgeblich gepriigt von William Gibson,
zuerst in der Kurzgeschichte ,,Burning Chrome* aus dem Jahr
1982, dann — bekannter — im Roman , Neuromancer®, er-
schienen 1984.

3 Dazu u.a. die Beispiele in Fn. 2.

4, Augmented Reality“, vgl. Lupton, Digital Sociology, 2015,
S. 168 ff.

3 Siehe nur Engels/Mertens/Scheufen, Corona: Neuerungen in
der beruflichen Kommunikation, 2020.

8 Bock/Harrendorf, ZStW 126 (2014), 337.

7 Déring, in: Schweiger/Beck (Hrsg.), Handbuch Online-
Kommunikation, Wiesbaden 2018, S. 20 f.

und sozialen Wettstreit® verbessern konnen. Indessen sind
diese Vernetzungsmoglichkeiten gleichermal3en fiir Gruppen
gegeben, die gefihrliche, z.B. menschenfeindliche und anti-
demokratische, Positionen teilen oder Verschworungsideolo-
gien verinnerlicht haben. Dabei kénnen, wie im Folgenden
noch niher erldutert werden wird, gerade die speziellen Rah-
menbedingungen der cvK Gruppenbildungs- und Polarisie-
rungsprozesse noch verschirfen.” Auch hierzu hat die Coro-
na-Krise reiches Anschauungsmaterial geliefert,'’ zeigt sie
doch (wieder), wie schnell manche normal intelligenten,
psychisch gesunden!' Menschen, befeuert durch Gruppen-
kommunikation online und offline, bereit sind, selbst den
absurdesten Verschworungsideologien trotz evidenter wis-
senschaftlicher Unhaltbarkeit Glauben zu schenken.

Doch es bedurfte nicht erst der Corona-Krise, um diese
Problematik sichtbar zu machen. Auch die Jahre davor waren
bereits von einer anscheinend durch cvK befeuerten Radikali-
sierung der Kommunikation und des Handelns von Teilen der
Gesellschaften weltweit gepridgt. Besonders offenkundig
wurde dies z.B. im Zuge der teils blitzschnellen rechtsextre-
men Radikalisierung von Teilen der Bevolkerung im Zuge
der sog. Fliichtlingskrise insbesondere der Jahre 2015/2016.!2
Auch die rechtsextremen Terroranschldge der letzten Jahre
sind ohne cvK jedenfalls in ihrer konkreten Gestalt nicht
denkbar, sei es als Radikalisierungsmedium, als Plattform zur
Verbreitung der Manifeste der Téter, zum Bezug von Bauan-
leitungen fiir Waffen aus dem 3D-Drucker oder von Waffen
aus dem Darknet sowie zum Life-Streaming ausgefiihrter
Anschlige.!®* Doch auch im salafistischen Jihadismus, wie er

8 Dazu die Social Identity Theory: Tajfel/Turner, in:

Worchel/Austin (Hrsg.), The Psychology of Intergroup Rela-
tions, 2. Aufl. 1986, S. 7 ff.

% Siehe auch bereits Harrendorf/Mischler/Miiller, in: Petzsche/
Heger/Metzler (Hrsg.), Terrorismusbekdmpfung in Europa im
Spannungsfeld zwischen Freiheit und Sicherheit, 2019, S. 273
(280 ft.); Bock/Harrendorf, ZStW 126 (2014), 337.

10 Griindlichere wissenschaftliche Einordnungen sind noch
selten, vgl. aber z.B. Hacker/Pisiou/Hager, Terrorismussze-
narien und -trends: Inklusive der Auswirkung von COVID-
19, 2020; Allington et al., Psychological Medicine 2020, 1;
siehe auch BT-Drs. 19/19785.

' Bei allerdings im Einzelfall flieBenden Ubergiingen, dazu
Krober, Forensische Psychiatrie, Psychologie, Kriminologie
2020, S. 366 ff.

12Vgl. Harrendorf/Mischler/Miiller (Fn. 9), S. 274 f.

13 Zu denken ist zunichst an die Anschlige von Anders
Behring Breivik in Oslo und auf der Insel Utgya am 22. Juli
2011, die 77 Todesopfer forderten (dazu niher Seierstad,
Einer von uns: Die Geschichte eines Massenmorders, 2016),
sodann u.a. an die sich teils unmittelbar auf diese Taten
Breiviks und auf das von diesem verdffentlichte Manifest
beziehenden, im Ubrigen zumindest erstaunliche Parallelen
aufweisenden Anschldge von Miinchen (22.7.2016, neun

Zeitschrift fiir Internationale Strafrechtsdogmatik — www.zis-online.com

411



Stefan Harrendorf/Pia Miiller/Antonia Mischler

von Organisationen wie Al Qaida und spiter insbesondere
dem sog. Islamischen Staat (IS) vertreten wurde und wird,
spielt cvK eine Rolle fiir den Radikalisierungsprozess der
Titer sowie generell als Propagandainstrument. So hatte der
US-amerikanische Psychologe Sageman schon 2008 darauf
hingewiesen, dass sich die Kommunikation terroristischer
Gruppen bereits ab 2004 zunehmend in die Chatrooms des
Internet verlagert hatte.'* Der IS hatte zu seiner Hochphase
die Nutzung von Internetpropaganda geradezu perfektioniert
und verbreitete bis 2017 gestalterisch gut gemachte, extre-
mistische Journale, insbesondere Dabiq (bis 2016) und spéter
Rumiyah, und war auf verschiedene Weise in Social Media
aktiv. Auch hier finden sich zudem immer wieder Hinweise
auf eine Radikalisierung der Titer auch iiber cvK oder doch
zumindest auf die Nutzung von cvK als Medium zur Tatpla-
nung und zur Verbreitung von Propagandamaterial erfolgrei-
cher Anschlige. '

Vor diesem Hintergrund will der Beitrag der Frage nach-
gehen, ob wir in einem ,,Zeitalter des digitalen Extremismus*
leben. Dabei spielt der Beitragstitel auf das vom Bundesmi-
nisterium fiir Bildung und Forschung geférderte Verbundpro-
jekt ,,Radikalisierung im digitalen Zeitalter (RadigZ) an, das
von Februar 2017 bis (fiir die meisten Teilvorhaben) August
2020 lief. Die Verfasserinnen und der Verfasser haben im
Rahmen des Projekts das Teilvorhaben III (,,Qualitative und
quantitative Analyse internetbasierter Propaganda‘“) bearbei-
tet. Im Folgenden werden einige (qualitative) Untersuchungs-
ergebnisse dieses Teilvorhabens prisentiert.

II. Das RadigZ-Verbundprojekt

Das RadigZ-Verbundprojekt im Ganzen wurde an anderer
Stelle bereits genauer vorgestellt;'® daher soll es hier mit
einigen kurzen Anmerkungen zur Projektstruktur sein Be-
wenden haben. Grob betrachtet, gliederte sich das Gesamt-
vorhaben in acht Teilprojekte, von denen drei eine eher indi-
viduenbezogene, drei eine medienbezogene und zwei eine
praventionsbezogene Ausrichtung aufwiesen. Die individu-
enbezogenen Vorhaben widmeten sich Biografie- und Netz-
werkanalysen zu (De-)Radikalisierungsverldufen, Prognose-
instrumenten und Experteninterviews mit professionellen

Todesopfer), Christchurch (15.3.2019, 51 Todesopfer), Halle
(9.10.2019, wegen weitgehenden Fehlschlags des Tatplans
Hhur zwei Todesopfer) und Hanau (19.2.2020, zehn Todes-
opfer).

4 Sageman, Leaderless Jihad: Terror Networks in the Twen-
ty-First Century, S. 109 ff.

15 Zu denken ist z.B. an den Anschlag in Nizza am 14.7.2016
(86 Todesopfer), den Anschlag von Orlando am 12.6.2016
(49 Todesopfer), aber auch das Attentat am Frankfurter Flug-
hafen am 2.3.2011 (zwei Todesopfer) oder dasjenige auf den
Boston-Marathon am 15.4.2013 (,,nur* drei Todesopfer, aber
264 Verletzte).

16 Initial bereits in Kudlacek et al., Forum Kriminalpriventi-
on 3/2017, 23; siehe zudem Schroder/Goede/Lehmann, Per-
spektiven von Studierenden, 2020, S. 2 ff. Eine detaillierte
Vorstellung aller Teilvorhaben aus der Zeit des Projektbe-
ginns findet sich in den Beitrégen in NK Heft 4/2017.

Beobachtern sowie der Ermittlung des Gefahrenpotentials
und der Identifikation vulnerabler Gruppen; sie wurden an
den Universitdten Koln und Géttingen sowie beim Krimino-
logischen Forschungsinstitut Niedersachsen e.V. (KFN)
durchgefiihrt. Die medienbezogenen Projekte analysierten
neben der hier im Fokus stehenden, von uns in den Blick
genommenen internetbasierten Propaganda als solcher auch
konkret Aufrufe zu extremistischen Gewalthandlungen und
Straftaten (Deutsche Hochschule der Polizei, Miinster) und
untersuchten experimentell die Wirksamkeit radikalisierender
Hinweisreize (Universitit Greifswald, Institut fiir Psycholo-
gie). SchlieBlich ging es bei den priventionsbezogenen Stu-
dien um die Bestandsaufnahme und Analyse bestehender
Priaventionsprojekte sowie die Erarbeitung entwicklungsori-
entierter Priaventionsmafnahmen, bearbeitet an den Universi-
titen Hannover bzw. Jena.

Den Teilvorhaben entsprechend, waren die Ziele des Ge-
samtprojekts, Vulnerabilititsfaktoren und Risikogruppen mit
Blick auf Radikalisierungsverldaufe und eine Empfinglichkeit
fiir Internetpropaganda zu untersuchen und das Ausmaf} der
insofern bestehenden Gefidhrdung zu bestimmen. Szenarien
der Radikalisierung und Deradikalisierung wurden analysiert.
Zudem wurde internetbasierte Propaganda untersucht und
beziiglich ihrer Wirkung beurteilt. Weiterhin wurden syste-
matische Forschungsbilanzen iiber bestehende Arbeiten zur
Radikalisierung erstellt, eine Bestandsaufnahme und kritische
Analyse bereits bestehender Priventionsbemiithungen erarbei-
tet sowie neue PraventionsmaBnahmen entwickelt. Schlief3-
lich wurden auch universelle sowie zielgruppenspezifische
Priventionsansitze und Handlungsempfehlungen fiir Praxis
und Politik erarbeitet. Eine Kurzfassung dieser Handlungs-
empfehlungen wurde bereits verdffentlicht,!” eine Langfas-
sung ist aktuell in Vorbereitung. Zudem wird noch ein Special
Issue des European Journal on Criminal Policy and Research
publiziert, in dem die verschiedenen Teilvorhaben ihre jewei-
ligen Ergebnisse niher vorstellen. Hier ist mit einem sukzes-
siven Erscheinen der Online-First-Versionen der Beitrige,
einen erfolgreichen Abschluss des Peer-Review-Prozesses
unterstellt, im Laufe des Jahres 2021 zu rechnen.

II1. Social Media und extremistische Propaganda

In einem Vorhaben, das sich ,,Radikalisierung im digitalen
Zeitalter” nennt, war es natiirlich auch nétig, sich eingangs
auf einen gemeinsamen Begriff von Radikalisierung und
Extremismus zu einigen. Eine Ausarbeitung dieses Begriffs-
verstiandnisses hat Beelmann auf der Basis der gemeinsamen
Uberlegungen in den Verbundtreffen vorgelegt.'® Hiernach
wird der Begriff der Radikalisierung prozesshaft verstanden
als Entwicklung zum Extremismus. Der dabei verwendete

17 Beelmann/Lehmann, Radikalisierung im digitalen Zeitalter:
Handlungsempfehlungen an Politik, Praxis und Gesellschaft
— Kurzfassung, 2020.

18 Beelmann, in: Heinzelmann/Marks (Hrsg.), Privention &
Demokratieforderung, 2019, S. 181 (183 ff.); teils abwei-
chende begriffliche Uberlegungen finden sich aber auch bei
Bibbert/Mischler/Geng/Harrendorf, NK 2017, S. 388 ff.
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Extremismusbegriff stellt — anders als andere Verstindnisse'
— nicht allein auf die feststellbare, bedeutsame Abweichung
von bestehenden gesellschaftlichen und rechtlichen Wert-
und Normsystemen sowie das Bestreben, diese Systeme zu-
mindest teilweise abzuschaffen bzw. durch andere Systeme
zu ersetzen, ab. Ein solcher, rein positivistischer Begriff
miisste auch den legitimen Freiheitskampf gegen eine morde-
rische Diktatur als Extremismus einstufen.?® Vielmehr wird
nur die Ablehnung bestimmter Wert- und Normsysteme in
den Blick genommen, konkret die Ablehnung der freiheitlich
demokratischen Grundordnung (Menschenwiirde, Demokra-
tieprinzip, Rechtsstaatsprinzip, staatliches Gewaltmonopol)?!
sowie der universellen Geltung unverduf3erlicher Menschen-
rechte.?? Andererseits ist das Begriffsverstindnis aber inso-
fern ein weites, als bereits entsprechende Einstellungen als
solche als extremistisch gewertet werden, es kommt also
nicht auf die zur Zielerreichung verwendeten Mittel oder
bestimmte Handlungsergebnisse an (so ist z.B. physische
Gewalt nicht konstituierendes Element eines so verstandenen
Extremismus).?* Dies ist natiirlich gerade fiir die medienbe-
zogenen Analysen auch fast zwingend, weil dort von vornhe-
rein nur der kommunikative Aspekt von Radikalisierung und
Extremismus in den Blick genommen werden kann. Ob die
dort mitgeteilten (nicht notwendig immer auch wahrheitsge-
mif} berichteten) Finstellungen letztlich handlungswirksam
werden, muss jedenfalls bei einer rein auf cvK bezogenen
Betrachtung zwangslaufig auflen vor bleiben.

Social Media fungieren als ,,Intermedidre™: Die Plattfor-
men selbst produzieren keinen Inhalt. Dies {ibernehmen ihre
User, indem sie Beitriige verfassen, ,liken“ und teilen.>* Eine
mediale Gate-Keeper-Funktion, die sonst von Redaktionen
bzw. professionell Medienschaffenden ausgeiibt wird, ent-
fillt.> Social-Media-Diskurse sind demnach frei im Zugang,
die Teilnahme erfordert nur einen geringen Aufwand und
potenziell konnen viele Menschen gleichzeitig erreicht wer-
den. Aus diesem Grund sind Social Media auch zentrale
Kommunikationskanile extremistischer Gruppen. Sie ermog-
lichen ihnen, dem Nischendiskurs zu entkommen, sich in
einem breiteren Mainstream zu positionieren®® und ihre bis-
herige ,;mediale Isolation“?’ zu durchbrechen.

Die Gefiéhrlichkeit von Internetpropaganda ergibt sich zu-
nichst aus ihrer grundsitzlich jederzeitigen weltweiten Ver-

19 Siehe dazu die Nachweise bei Beelmann (Fn. 18), S. 183 ff.
20 Beelmann (Fn. 18), S. 183.

21 Zu diesem Begriffsinhalt in Art. 21 Abs. 2 GG siehe nur
BVerfGE 144, 20 (21).

22 Beelmann (Fn. 18), S. 187.

2 Beelmann (Fn. 18), S. 188; Bibbert/Mischler/Geng/Harren-
dorf (Fn. 18), S. 394.

24 Struck/Miiller/Mischler/Wagner, Kriminologie — Das Onli-
ne-Journal 2 (2020), 310 (314).

> Khosravinik, Insight Turkey 19 (2017), 53 (62 f.).

26 Harrendorf/Mischler/Miiller (Fn. 9), S. 277.

2T Freter/Zimpelmann, in: Beck/Meier/Momsen (Hrsg.), Cy-
bercrime und Cyberinvestigations: Neue Herausforderungen
der Digitalisierung fiir Strafrecht, Strafprozessrecht und Kri-
minologie, 2015, S. 119.

fiigbarkeit. Dabei kann der Prozess der Radikalisierung iiber
das Internet als Folge einer Interaktion Einzelner mit ihren
spezifischen Interessen, Einstellungen und Eigenschaften mit
den situativen Rahmenbedingungen des Kommunikations-
mediums Internet verstanden werden.?® Insofern begiinstigt
das Medium Prozesse der Selbstselektion® seiner Nutzer in
Foren gleich oder #hnlich denkender Individuen, die heutzu-
tage durch die inhaltliche Filterfunktion sozialer Netzwerke
wie Facebook (die sog. ,,Filterblase*)*® noch einmal verstirkt
werden.

Ausgehend von Annahmen des sog. Social Identity Ap-
proach®' unterstiitzt ¢cvK zudem in besonderer Weise die
Herausbildung stabiler, salienter (= bewusster) sozialer Iden-
titdten®> und fordert dadurch die Depersonalisierung der
Kommunizierenden.*® Die Salienz einer sozialen Identitiit ist
dabei abhidngig von der kognitiven Zuginglichkeit einer
bestimmten Ingroup-Outgroup-Kategorisierung und der Pas-
sung der in einer Situation verfiigbaren, auf die Kategorie
verweisenden sozialen Hinweisreize.** CvK in extremisti-
schen oder sich radikalisierenden Gruppenkontexten beein-
flusst nun diese Salienz auf zweierlei Weise: Einerseits durch
das Kommunikationsmedium, andererseits durch den Kom-
munikationsinhalt. Inhaltsbezogen gilt, dass Ideologien iiber
die Bereitstellung von Gruppen-Stereotypen den idealen Hin-
tergrund fiir Ingroup-Outgroup-Kategorisierungen bieten.?
Medienbezogen ist zu beachten, dass cvK mit extremisti-
schen, moglicherweise selbst bereits strafrechtlich relevanten
Inhalten haufig unter dem Schutz der Pseudonymitit stattfin-
det. Diese erschwert nun nicht nur die Identifikation und
strafrechtliche Verfolgung der Kommunizierenden, sondern
hat auch weitere Effekte:*® So bietet pseudonyme cvK giins-
tige Bedingungen, um Dinge zu #ufBlern, die in Face-to-face-
Situationen nicht geduBert wiirden. Nach dem Social Identity
Model of Deindividuation Effects (SIDE)*’ bewirkt Pseudo-

28 So bereits Bock/Harrendorf, ZStW 126 (2014), 337 (346);
Mischler/Miiller/Geng/Harrendorf, RW 2019, 481 (502).

¥ Vgl. Haslam/Reicher, Personality and Social Psychology
Bulletin 33 (2007), 615.

30 Dazu Pariser, Filter Bubble: Wie wir im Internet entmiin-
digt werden, 2012.

3 Tajfel/Turner (Fn. 8), Turner, Rediscovering the Social
Group: A Self-Categorization Theory, 1987.

3 Die soziale Identitiit ist der Teil der individuellen Identitiit,
der sich aus der von einem Individuum wahrgenommenen
Zugehorigkeit zu einer bestimmten Gruppe ableitet, vgl.
Tajfel/Turner (Fn. 8), S. 16.

33 Ausfiihrlich bereits Harrendorf/Mischler/Miiller (Fn. 9),
S. 280 ff.

3 Turner (Fn. 31), S. 54 ff.

35 Niher noch unter V. Siehe auch Staub, in: Ashmore/
Jussim/Wilder (Hrsg.), Social Identity, Intergroup Conflict,
and Conflict Reduction, 2001, S. 159.

36 Bock/Harrendorf, ZStW 126 (2014), S. 337; Rackow/Bock/
Harrendorf, StV 2012, 687.

3 Dazu Spears/Lea, Communication Research 21 (1994),
427; Spears/Postmes, in: Sundar (Hrsg.), The Handbook of
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nymitdt zudem bei salienter Gruppenidentitit eine weitere
Verstiarkung der Depersonalisierung durch Verringerung des
Fokus auf die personliche Identitit, begiinstigt also noch
zusitzlich die Anpassung an Gruppen- bzw. Kontextnormen
unabhingig von deren gesellschaftlicher Bewertung. Zudem
spielen Effekte der Gruppenpolarisation eine Rolle, die dazu
fiihren, dass bei Gruppen, deren Auffassungen zu einem
Thema bereits in eine bestimmte Richtung tendierten, diese
sich nach gemeinsamer Diskussion noch stérker in die Rich-
tung des entsprechenden Extrems entwickeln.*

IV. Methodik der eigenen Untersuchung

Im Rahmen des RadigZ-Teilvorhabens III wurden Kommu-
nikationsverldufe aus den Bereichen Rechtsextremismus und
salafistischer Jihadismus analysiert. Es handelt sich dabei
jeweils um Ideologien, die besonders zur Eskalation in Ge-
walt gegen Mitglieder von Outgroups tendieren®* und bei
denen sich in relevantem Umfang Radikalisierungen gerade
iiber das Internet ereignen (konnen).** Zudem erfiillen beide
Ideologien den oben eingangs unter III. nidher dargestellten
Extremismusbegriff.

Die cvK-bezogenen Analysen fokussierten sich insbeson-
dere auf die folgenden Fragen:

= Welche sozialen Identititen werden konstruiert? Auf
welche Weise geschieht dies?

= Inwiefern lassen sich (szene-)typische Denk- und Argu-
mentationsfiguren identifizieren?

= Wie gestalten sich kommunikative Radikalisierungsver-
laufe?

Es wurden qualitative und quantitative Inhalts-, Diskurs- und
Netzwerkanalysen durchgefiihrt und Radikalisierungsverldufe
als Kommunikationsprozesse auf drei verschiedenen Ebenen
verfolgt:

= auf einem FEinstiegslevel, auf dem interessierte Nutzer
typischerweise erstmals mit radikalisierenden Gruppen-
prozessen, Diskursen und Materialien in Kontakt kom-
men,

= auf einem mittleren Level, der offene Gruppen fiir bereits
Radikalisierte erfasst, sowie

the Psychology of Communication Technology, 2015, S. 23
ff.

38 Vgl. z.B. Myers, in: Levine/Hogg (Hrsg.), Encyclopedia of
Group Processes and Intergroup Relations, 2010, S. 361.

% Nach Alvarez, in: Haveman/Smeulers (Hrsg.), Towards a
Criminology of International Crimes, 2008, S. 213, neigen
insbesondere solche Ideologien dazu, Gewalt der Ingroup
gegen Outgroups zu legitimieren, die eines oder mehrere der
folgenden Elemente enthalten: Nationalismus, Verherrli-
chung und Mythologisierung vergangener Opferwerdung,
Dehumanisierung, ,,Scapegoating™ (Definition einer bestim-
mten Outgroup als Siindenbock), absolutistische Weltsicht,
Utopismus.

40 Siehe auch bereits Harrendorf/Mischler/Miiller (Fn. 9),
S. 278 ff.

= auf einem oberen Level sehr radikaler, geschlossener
Gruppen, deren Nutzer teils bereits an der Schwelle zu ei-
ner Umsetzung radikaler Entwiirfe in Handlungen stehen
diirften (oder diese schon iiberschritten haben).*!

Wihrend der Zugang zum dritten Radikalisierungslevel retro-
spektiv iiber fiir Strafverfahren gesicherte Beweismittel, u.a.
aus Terrorismusverfahren, erfolgen musste, basieren die
Daten fiir die ersten beiden Levels auf unmittelbaren eigenen
Erhebungen in Social Media, insbesondere unter Verwen-
dung von Fake-Profilen auf Facebook und anderen Social-
Media-Plattformen (z.B. BKonTakre bzw. VKontakte). Ge-
nutzt wurden jeweils minnliche und weibliche Profile, die
den Eindruck erwecken, dass deren Inhaber der rechtsextre-
men Szene bzw. dem salafistisch-jihadistischen Milieu nahe-
stehen. Die Profile enthielten sich aus forschungsethischen,
strafrechtlichen und methodischen Griinden jeglicher inhaltli-
cher Kommunikation, duflerten sich also insbesondere nie
selbst extremistisch, sondern beschrinkten sich darauf,
Freundschafts- und Beitrittsanfragen an Personen bzw. Grup-
pen zu versenden, die durch ihr Auftreten, ihre spezifischen
Profilbeschreibungen und/oder ihre Inhalte der rechtsextre-
men Szene bzw. dem salafistisch-jihadistischen Milieu zuzu-
ordnen sind.

Die in Gruppen der ersten beiden Radikalisierungslevels
Kommunizierenden verfiigen hédufig (noch) nicht iiber ein
geschlossenes rechtsextremes bzw. salafistisch-jihadistisches
Weltbild. Auch kann iiber die eigentlichen Intentionen der
sich in Social Media AuBernden letztlich ohne Kenntnis der
hinter den AuBerungen stehenden Individuen nur spekuliert
werden. Die Analysen erfolgten daher rein kommunikations-
bezogen mit einem Fokus auf Deutungsmuster bzw. Narrati-
ve extremistischer Ideologien. Die extremistische Weltsicht
hat auch Konsequenzen fiir die Sprache und die Sinnkon-
struktion durch Sprache. Zwar kann anhand eines einzelnen
Beitrags nicht festgestellt werden, ob die kommentierende
Person einem geschlossen salafistisch-jihadistischen oder
extrem rechten Weltbild anhédngt. Doch ldsst sich sehr wohl
analysieren, inwiefern Kommentierende Deutungsmuster
dieser Ideologien reproduzieren.*?

Um die Analysen in zeitlicher und inhaltlicher Hinsicht
zu strukturieren, erfolgte die Datenerhebung im offenen Ma-
terial (Level 1 und 2) insbesondere nach Beobachtungszeit-
punkten. Unter einem Beobachtungszeitpunkt wird dabei ein
spezifisches Geschehen innerhalb der Gesellschaft verstan-
den, welches fiir beide Extremismen inhaltliche bzw. symbo-
lische Relevanz hat, die z.B. darin liegen kann, dass das Er-
eignis die eigene Argumentation gegen Outgroups unterstiit-
zen kann, aus der eigenen Perspektive als eine Art Beweis
dient, dass das Zusammenleben mit anderen Kulturen, Reli-
gionszugehdorigkeiten und vor allem Individuen, die scheinbar
anders und anderswertig sind, nicht als positiv angesehen

4 Mischler/Miiller/Geng/Harrendorf, RW 2019, 481 (504).
42 Fiir eine detaillierte Auseinandersetzung mit salafistisch-
jihadistischen sowie extrem rechten Deutungsmustern im
Vergleich siehe Harrendorf/Mischler/Miiller (Fn. 9); vgl.
zudem Mischler/Miiller/Geng/Harrendorf, RW 2019, 481.
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werden kann und/oder konkrete Konfliktlinien zwischen
beiden Extremismen markiert. Daten wurden dabei zu insge-
samt elf verschiedenen Beobachtungszeitpunkten erhoben.*?
Eine vergleichbare Vorgehensweise bot sich hingegen fiir das
geschlossene Material (drittes Radikalisierungslevel) nicht
an. Dessen innere Struktur ergab sich eher aus den unter-
schiedlichen Verfahrensanldssen, zu denen u.a. einzelne
terroristische Akte, Vorbereitungshandlungen im Vorfeld
dazu, aber auch Delikte im Zusammenhang mit dem Betrei-
ben extremistischer Webseiten sowie AuBerungsdelikte,
namentlich nach § 130 StGB, zihlten.

Die qualitative Analyse der Kommunikationsverlédufe, die
iiber einen Zeitraum von bis zu einem Jahr innerhalb der
sozialen Medien wie Facebook und VKontakte erhoben wur-
den, erfolgte iiber ein mehrstufiges Verfahren. Dabei wurden
mittels sequenzieller Textanalyse diskursanalytische Elemen-
te mit der dokumentarischen Methode kombiniert, um nicht
nur Wissen iiber den Inhalt der Kommunikation und die
Formen kommunikativer Verbreitung zu erlangen, sondern
zusitzlich auch Aussagen iiber Argumentationsstrategien und
Interaktionsverhiltnisse treffen zu konnen. Einige Ergebnisse
der qualitativen Analysen wurden bereits andernorts verof-
fentlicht.** Diese werden hier unter V. nochmals knapp zu-
sammengefasst. Zudem widmet sich der Beitrag unter VI.
einer etwas spezifischeren Analyse, ndmlich der Auswertung
von Text-Bild-Kompositionen im Rahmen sog. Memes.*
Diese spielen in der rechtsextremen Kommunikation eine
besondere Rolle, sodass insofern in diesem Aufsatz nur dieser
Phdnomenbereich in den Blick genommen wird.

Als quantitative Analysemethoden durchgefiihrt wurden
semantische und personenbezogene Netzwerkanalysen sowie
korpuslinguistische Analysen. Die semantische Netzwerkana-
lyse dient dabei dazu, aus komplexen semantischen Systemen
(Texten) Informationen iiber Wortrelationen zu extrahieren
und diese graphisch dazustellen.*® Dabei wurde im Projekt
nicht die Wortebene der Texte, sondern die qualitative Kodie-
rung dieser Texte (mit Deutungsmustern, Argumentations-
und Wortergreifungsstrategien sowie Interaktionen) mit die-
ser Methode quantitativ mit Blick auf Kookkurrenzen (paral-
lel auftretende Codes) und Sequenzen (nacheinander auftre-
tende Codes) ausgewertet. Ergidnzend wurden personenbezo-

43 In Mischler/Miiller/Geng/Harrendorf, RW 2019, 481 (508
ff.), wurden die Ergebnisse einer vergleichenden Analyse der
Deutungsmuster in der cvK zu drei verschiedenen Beobach-
tungszeitpunkten (Attentat am Breitscheidplatz 2016, Bun-
destagswahl 2017, Solidarititskundgebung ,Berlin trédgt
Kippa“ 2018) bereits veroffentlicht.

4 Harrendorf/Mischler/Miiller (Fn. 9); Mischler/Miiller/
Geng/Harrendorf, RW 2019, 481.

4 Dazu auch Miiller/Mischler, in: Grafl et al. (Hrsg.), ,,Sag,
wie hast Du’s mit der Kriminologie?* — Die Kriminologie im
Gespridch mit ihren Nachbardisziplinen, 2020 (im Erschei-
nen).

46 [ jetz, Mit neuen Methoden zu neuen Aussagen: Semanti-
sche Netzwerkanalyse am Beispiel der Europdischen Verfas-
sung, abrufbar unter

http://www.haikolietz.de/docs/verfassung.pdf (2.9.2020).

gene Netzwerkanalysen durchgefiihrt. Hier ging es vor allem
darum, besonders aktive und einflussreiche Akteure zu iden-
tifizieren. Zudem war es so moglich, die personenbezogene
mit der semantischen Ebene inhaltlich zu verkniipfen.

Durchgefiihrt wurden zudem quantitative korpuslinguisti-
sche Analysen. Ziele derartiger Methoden sind die Identifika-
tion quantitativer Beziehungen zwischen einzelnen lexikali-
schen Elementen und die Erkennung auftretender Regelmi-
Bigkeiten, zudem das Herausstellen sprachlicher Charakteris-
tika eines spezifischen Korpus auch in Referenz zu anderen
Korpora.*’ Im Projekt wurden aus den erhobenen Social-
Media-Daten verschiedene Textkorpora gebildet, die sodann
im Verhéltnis zu einem umfangreichen deutschen Webkorpus
referenziert wurden. Hierbei sollten Schliisselbegriffe, Sozio-
lekte sowie sprachliche Radikalisierungsniveaus identifiziert
werden.

Erste Ergebnisse dieser quantitativen Analysen wurden
auf der RadigZ-Abschlusskonferenz am 23. Juli 2020 vorge-
tragen; eine ndhere Darstellung muss hier aufgrund der Kiirze
des Beitrags unterbleiben und ist dem oben erwihnten Special
Issue vorbehalten.

V. Ergebnisse qualitativer Analysen

Um Argumentationsstrategien und Denkmuster in radikalen
Social-Media-Gruppen zu identifizieren, zu ergriinden, wo-
rauf die kommunikative Herstellung radikaler Identititen
aufbaut und woran gegebenenfalls unterschiedliche Radikali-
sierungsniveaus festzumachen sind, miissen die Ideologien
und ihre Bedeutung innerhalb einer Gruppe in den Fokus
genommen werden. Ideologien (,,systems of shared beliefs,
ideas, and symbols that help us make sense of the world
around us‘“®) stellen Individuen sinnstiftende Angebote be-
reit und bieten Orientierung in Form von Interpretations-
schemata an.** Extremistische Ideologien wie der Rechtsex-
tremismus und der salafistische Jihadismus erlauben dabei
die Bewertung nach einer simplifizierenden, dichotomen
Logik: ,,Wir“ gegen ,,die”, Ingroup versus Outgroup. Sie
schreiben Individuen — gruppenbezogen — eine elementare
Ungleichwertigkeit zu.® Sie begiinstigen die Herausbildung
einer positiven sozialen Identitit auch dann, wenn die eige-
nen Lebensumstinde im Ubrigen eher ungiinstig sind;®' sie
sind insofern ein Vehikel sozialer Kreativitdt im Sinne der
Social Identity Theory®? (d.h. der Umdeutung der relevanten
Vergleichskategorien zwischen Gruppen) und begiinstigen
zugleich den sozialen Wettstreit mit anderen Gruppen.

Im Bereich des salafistischen Jihadismus wird der Wert
des Menschen anhand seiner religiosen Uberzeugung festge-

4 Dzudzek/Glasze/Mattissek/Schirmel, in: Glasze/Mattissek
(Hrsg.), Handbuch Diskurs und Raum, 2009, S. 233.

“ Alvarez (Fn. 39), S. 216.

4 Hall, 1deologie, Kultur, Rassismus, 1989.

% Vgl. Bozay, in: Bozay/Borstel (Hrsg.), Ungleichwertigkeit-
ideologien in der Einwanderungsgesellschaft, 2017, S. 125.

31 Vgl. erneut Staub (Fn. 35).

52 Tajfel/Turner (Fn. 8).
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legt,” eine darauf griindende Hierarchie wird als gottgegeben

angesehen. Der soziale Wert- und Achtungsanspruch von
Individuen wird auf diese Weise negiert.** Im Rechtsextre-
mismus bilden Sozialdarwinismus sowie Rassismen die
Grundlage fiir eine vermeintlich ,natiirliche Hierarchie.
Anhand der Annahme, es bestiinde ,.eine natiirliche Un-
gleichwertigkeit zwischen Menschen und Vélkern®,> werden
Diskriminierung und soziale Ungleichheit als naturgegebene
Ordnung konstruiert. Dieser Vorgang wird von Rechtsextre-
mismusforschenden als ,,Biologisierung des gesellschaftli-
chen Geschehens*>® bzw. als ,,biologistische Umdeutung des
Sozialen*>” gefasst. Teils wird mittlerweile auch mehr auf
eine vermeintliche kulturelle Uberlegenheit statt die ,klassi-
sche® biologische Argumentation abgestellt. Auf diese
Merkmale einer konstruierten Ungleichwertigkeit werden in
beiden Phinomenbereichen vermeintlich ,,natiirliche* Hierar-
chien gegriindet, die als Basis der jeweiligen Ideologien an-
gesehen werden konnen.

Fiir salafistisch-jihadistische wie auch fiir rechtsextreme
Ideologien kann festgehalten werden, dass beide Gruppen in
ihrer Feindschaft gegen eine aufgeklirte, liberale, pluralisti-
sche und demokratische Gesellschaft, die die Menschenrechte
achtet und vertritt, vereint sind. In ihrem inneren Kern glei-
chen sich diese beiden Ideologien daher teilweise und werten
mit dhnlichen bis gleichen Argumentationsstrategien und
Deutungsmustern die Outgroups ab, wihrend sie sich selbst
aufwerten und als iiberlegen darstellen. Dies wird auch in
Abbildung 1 (siehe unten S. 419) deutlich: Dort werden Ge-
meinsamkeiten und Unterschiede der Deutungsmuster zu-
sammenfassend und schlagwortartig dargestellt; die doch
recht grofen ideologischen Gemeinsamkeiten werden gut
sichtbar.

Schaut man sich dann allerdings einzelne Diskussionen zu
verschiedenen Beobachtungszeitpunkten genauer an, wird
doch erkennbar, dass die gefiihrten Diskurse trotz teils dhnli-
cher ideologischer Deutungen durchaus verschieden sind. So
dominieren beispielweise bei der Diskussion des Attentats
am Breitscheidplatz vom 19. Dezember 2016 in den offenen
rechten bis rechtsextremen Gruppen insbesondere die Deu-
tungsmuster ,der Staat als Helfer des Feindes®, ,,Anti-
Establishment und verschworungstheoretische Annahmen in

3 Vgl. Innenministerkonferenz, Lagebild zur Verfassungs-
feindlichkeit salafistischer Bestrebungen, abrufbar unter
https://www.innenministerkonferenz.de/IMK/DE/termine/to-
beschluesse/11-06-

22/anlagel4.pdf? blob=publicationFile&v=2 (2.9.2020).

>4 Siehe Fn. 53.

55 Decker/Kiess/Eggers/Brihler, Die ,Mitte“-Studie 2016:
Methode, Ergebnisse und Langzeitverlauf, in: Decker/Kiess/
Brihler (Hrsg.), Die enthemmte Mitte, Autoritdre und rechts-
extreme Einstellungen in Deutschland, 2016, S. 23 (36).

56 Decker/Brihler, Vom Rand zur Mitte, Rechtsextreme Ein-
stellungen und ihre Einflussfaktoren in Deutschland, 2006,
S. 40.

5T Hiiusler, Themen der Rechten, in: Virchow/Langebach/
Héusler (Hrsg.), Handbuch Rechtsextremismus, 2016, S. 135
(147).

wechselseitiger Verkniipfung. Es wird dort davon ausgegan-
gen, dass die Regierung die ,,Wahrheit™ gegeniiber den Biir-
gern verschweige, diese absichtlich mit Fehlinformationen
versorge.® Hingegen dominiert zwar auch in den zum salafis-
tischen Jihadismus hin orientierten offenen Gruppen (wohl-
gemerkt hier wie dort nur der ersten beiden Radikalisierungs-
levels) das Narrativ der Verschworungstheorie, allerdings in
ganz anders gewendeter Form: Das Attentat wird in diesen —
nicht hoch radikalisierten — Gruppen nicht etwa gefeiert,
sondern zwar abgelehnt, aber als staatliche Verschworung
gegen die Muslime gedeutet, denen der Anschlag in die
Schuhe geschoben werden solle, um sie zu diskreditieren und
hirtere Malnahmen gegen sie zu begriinden. So taugt dann
das Attentat doch mittelbar dazu, die Ingroup zu solidarisie-
ren.”’

VI. Memes in (rechts-)extremistischer Internetkommuni-
kation

Memes konnen in Online-Kontexten definiert werden als
»(a) a group of digital items sharing common characteristics
of content, form and/or stance; (b) that were created with
awareness of each other, and (¢) were circulated, imitated,
and/or transformed via the Internet by many users“® Sie
weisen eine inhaltliche Dimension auf, die auch ideologische
Komponenten mit umfasst, zeigen aber auch eine kollektive
Dynamik, mittels derer eine Vielzahl von individuellen Bei-
trigen in wechselseitiger Referenz produziert und reprodu-
ziert wird. Bei der hier interessierenden Erscheinungsform als
Text-Bild-Kompositionen werden zudem erst durch die
wechselseitige Verkniipfung von textlichen und bildlichen
Elementen die jeweiligen Kompositionen bedeutungskonsti-
tuierend.®!

Im Folgenden werden wir uns fiir das Thema Memes®
auf rechte und rechtsextreme Online-Kommunikation fokus-
sieren und auch ein Beispiel aus diesem Bereich darstellen,
da dort die Nutzung solcher Bild-Text-Kompositionen sehr
verbreitet ist. Innerhalb der salafistisch-jihadistischen Kom-
munikationsverldufe lassen sich spiirbar weniger Memes
auffinden.®

Memes werden als relevantes Kommunikationsmittel er-
achtet, wenn es um die Vermittlung extrem rechter Ideo-

8 Vgl. zu derartigen Deutungen auch Kiipper/Hdusler/Zick,
in: Zick/Kiipper/Krause (Hrsg.), Gespaltene Mitte — Feindse-
lige Zustinde, Rechtsextreme Einstellungen in Deutschland
2016, 2016, S. 143 (152).

% Niaher hierzu Mischler/Miiller/Geng/Harrendorf,
2019, 481 (509 ft.)

60 Shifman, Memes in Digital Culture, 2013, S. 7 f.

1 Vgl. Stickl, in: Diekmannshenke/Klemm/Stockl (Hrsg.),
Bildlinguistik: Theorien — Methoden — Fallbeispiele, 2011,
S. 45.

62 Dazu auch Miiller/Mischler (Fn. 45).

% Ein Analysebeispiel findet sich aber z.B. bei Miiller/
Mischler (Fn. 45).
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logeme (Deutungsmuster) geht.** In den letzten Jahren bilde-
te sich eine Art (extrem) rechter Internetkultur heraus, die
soziale Medien als den Austragungsort ihrer politischen
Kampfe verstehen und nutzen. Anhand von Memes, Shit-
posting, Trolling und Doxing sollen jene, die entweder au-
Berhalb ihrer weillen Gemeinschaft verortet werden und/oder
entgegen ihres Weltbildes handeln, mundtot gemacht wer-
den.% Prominentes Beispiel fiir die Aneignung eines vorher
harmlosen Internetphinomens ist der Frosch Pepe, der durch
die US-amerikanische Alt-Right gekapert und insbesondere
im US-Wahlkampf eingesetzt wurde. Bilder von Pepe in SS-
Uniform oder als Donald Trump wurden und werden unzéh-
lige Male geteilt und verbreitet.5

Die Attentate von Christchurch, Poway, El Paso oder Hal-
le verdeutlichten auf schockierende Weise die Rolle, die
(extrem) rechte Kommunikation und Kommunikationskanéle
online spielen. Es ldsst sich eine rasantere Internationalisie-
rung des rechten Terrorismus, welche iiber das Internet vo-
rangetrieben wird, beobachten,®” bei der die Attentiter sich
explizit aufeinander beziehen.*®® In Diskussionsforen und auf
Imageboards kiindigten sie ihre Taten an. Neben der klaren
ideologischen Positionierung inszenierten sie die Anschlige
und die dazu veroffentlichten Dokumente dabei in Anlehnung
an Videospiele. Die Attentédter aus Christchurch und Halle
stellten sogar Livestreams ihrer Taten online, sodass Men-
schen auf Facebook oder Twitch ihre Morde wie in einem
Ego-Shooter-Videospiel, bei dem es Punkte fiir moglichst
viele Opfer gibt, miterleben konnten. Diese Entwicklungen
werden auch als ,,Gamification* des Terrors bezeichnet.®® Als
Vorbild diente ihnen dabei der Doppelanschlag Anders Brei-
viks in Norwegen im Jahr 2011.7°

Die Attentiiter werden von der Community verehrt’”! und
sie folgten allesamt dem Prinzip einer ,,leaderless resistance®,
eines fithrungslosen Widerstands, der inspiriert und motiviert
durch die vorherigen Taten, jedoch nicht im Namen einer

8 Albrecht/Fielitz/Thurston, in: Fielitz/Thurston (Hrsg.), Post-
Digital Cultures of the Far-Right: Online Actions and Offline
Consequences in Europe and the US, 2019, S. 7.

5 Albrecht/Fielitz, in: Institut fiir Demokratie und Zivilge-
sellschaft (Hrsg.), Schriftenreihe des Instituts fiir Demokratie
und Zivilgesellschaft. Schwerpunkt: Rechtsterrorismus, 2019,
S. 176 (180).

% Miller-Idriss, in: Fielitz/Thurston (Fn. 64), S. 123 f.

57 Albrecht/Fielitz (Fn. 65), S. 178 f.

68 Sieber, Der rechte Rand 118, 2019, abrufbar unter
https://www.der-rechte-rand.de/archive/5454/halle-anschlag-
ego-shooter/ (2.9.2020); Ayyadi, Antisemitische Tat in Halle:
Die ,,Gamification” des Terrors — Wenn der Hass zu einem
Spiel verkommt, 2019, abrufbar unter
https://www.belltower.news/antisemitische-tat-in-halle-die-
gamification-desterrors-wenn-hass-zu-einem-spiel-
verkommt-91927/ (2.9.2020).

8 Sieber (Fn. 68); Ayyadi (Fn. 68).

70 Siehe auch Fn. 13.

" Sieber (Fn. 68); Ayyadi (Fn. 68).

Organisation durchgefiihrt wird.”> Die Taten sind in gesell-
schaftlichen Zusammenhingen zu lesen, sowohl in herk6mm-
lichen als auch in digitalen Sozialraumen. Anders als zuvor
muss Propaganda nicht zentral von (extrem) rechten Akteu-
ren betrieben werden. Die Individuen manipulieren sich
selbst, indem sie fake news oder anderweitig ideologische
Fragmente unzihlige Male teilen. Dabei bleiben die Struktu-
ren rechter Online-Akteure jedoch diffus, die Grenzen zwi-
schen organisierten Aktivisten und individuellen Supportern
sind flieBend:”® Auf der einen Seite lassen sich strategisch
durchgefiihrte Kampagnen nachverfolgen, bei denen Memes
eingesetzt werden, um raus aus einem Nischendiskurs, weiter
in den gesamtgesellschaftlichen Diskurs vorzudringen, z.B.
im Kontext des Netzwerkes Reconquista Germanica, welches
es sich zum Ziel gesetzt hatte, das Internet ,,zuriickzuer-
obern“.” Auf der anderen Seite treten rechtsgerichtete men-
schenverachtende Ideologien nicht nur in geplanten Kampag-
nen organisiert in Social Media auf, sondern entladen sich
z.B. in Echokammern, innerhalb derer sich Kommunizieren-
de gegenseitig ihrer menschenverachtenden Weltsicht besté-
tigen.” Gleichzeitig bemiihen sich organisierte extrem rechte
Akteure, auch jenen ,,Hass* zu kanalisieren und die ihn Au-
Bernden zu fithren. Dies wiirde wiederum bedeuten, dass
manche Individuen sich gegebenenfalls nicht dariiber im
Klaren sind, Teil faschistischer Dynamiken zu sein und gelei-
tet zu werden,’® also beispielweise Memes zu teilen, ohne
sich deren wahrer Bedeutung oder moglicher Auswirkungen
bewusst zu sein.

Karikaturen und Memes konnen dabei helfen, Deutungs-
muster bzw. Ideologeme, also einzelne Bestandteile solcher
Ungleichwertigkeitsideologien, zu verbreiten und zu veran-
kern.”” Das Agieren mit und um Memes kann demnach als
soziale Praktik verstanden werden, die die eigene ideologi-
sche Positionierung klarstellt. Dies kann entweder unter-
schwellig geschehen oder sehr explizit. Bogerts und Fielitz
stellen dazu fest: ,,Although, at first sight, memes seem to be
humorous, sometimes silly and absurd — but in any case,
harmless — everyday expressions of online cultural creativity,
they can still convey hate messages, attract new supporters
and give rise to bigotry.“7®

Das hier dargestellte Meme (Abbildung 2, siehe unten
S. 420) stammt aus einer offenen Facebook-Gruppe, in der
vorwiegend cvK stattfand, die rechtsextreme Deutungsmuster
reproduzierte. Das Meme selbst tut dies auf den ersten Blick
eher unterschwellig, wirkt durch die popkulturelle Anlehnung

2 Fielitz/Marcks, Digital Fascism. Challenges for the Open
Society in Times of Social Media, 2019, S. 7.

3 Fielitz/Marcks (Fn. 72), S. 7 f.

"4 Siehe auch Bogerts/Fielitz, in: Fielitz/Thurston (Fn. 64),
S. 137; Book, in: Speit (Hrsg.), Das Netzwerk der Identitiren:
Ideologie und Aktionen der Neuen Rechten, 2018, S. 93.

> Montag, in: Baldauf/Ebner/Guhl (Hrsg.), Hassrede und
Radikalisierung im Netz, 2018, S. 31.

76 Fielitz/Marcks (Fn. 72), S. 7 f.

" Hofmann/Ipsen, Jugend Medien Schutz-Report 41 (3/2018),
2.

8 Bogerts/Fielitz (Fn. 74), S. 138.
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an das bekannte Plakat des Films ,,Der Herr der Ringe — die
Gefdhrten” zunédchst ironisierend und humoristisch, ist aber
eindeutig mit entsprechenden extremistischen Narrativen
aufgeladen.

Im Zentrum zu sehen ist Angela Merkel als ,,Herrin der
Fliichtlinge* ,,gedreht mit einem Milliardenbudget der EU*.
Einer ihrer ,,Gefahrten* ist der tiirkische Prisident Recep
Tayyip Erdogan. Zwischen beiden steht Ahmed al-Assir, ein
radikaler salafistischer Prediger, der 2017 im Libanon zum
Tode verurteilt wurde. Die Person auf der linken Seite konnte
von uns nicht identifiziert werden, es ist aber davon auszuge-
hen, dass es sich um einen Kampfer des IS handelt. Zudem
sind Szenen einer ErschieBung zu sehen. Unten im Bild er-
kennbar werden Gefliichtete dargestellt bzw. symbolisiert.
Auf dem echten Filmplakat sind an dieser Stelle die Nazgiil
abgebildet — die neun Ringgeister Saurons, dem Hauptanta-
gonisten der Saga.

Der Kontext des Posts ist eine Amokfahrt in Miinster am
7. April 2018, bei der nach Ermittlungen ein politischer oder
extremistischer Hintergrund ausgeschlossen wurde. Neben
verschworungstheoretischen Annahmen, das Ereignis sei gar
nicht geschehen, finden sich in der Diskussion Schuldzuwei-
sungen an Angela Merkel. Sie selbst und Gefliichtete werden
fur die Amokfahrt und fiir die ,,deutschen Zustinde“ im All-
gemeinen verantwortlich gemacht.

Bedient werden die Deutungsmuster eines zum Opfer
werdenden ,,deutschen Volkes* durch ,,die da oben®, im
Speziellen Angela Merkel. Sie selbst wird anhand ihrer Asyl-
politik fiir einen angeblich bevorstehenden Untergang
Deutschlands verantwortlich gemacht. Asylsuchende werden
dabei in der zugehorigen Diskussion wie auch im Meme
selbst generalisiert abgewertet — die Deutungsmuster des
antimuslimischen Rassismus und des Ethnosexismus sind
hiermit eng verkniipft. Im Meme werden Gefliichtete gar als
Armee oder dienstbare Geister Merkels dargestellt, die in
Analogie zum ,,Herrn der Ringe*, aber auch in Abweichung
zur Bildkomposition des Originalplakates (im Zentrum steht
dort der Hobbit Frodo, nicht Sauron, mit dem Merkel hier,
bildlich und durch die Titelgebung, gleichgesetzt wird) ihren
Willen umsetzen.

Die das Meme postende Person selbst ist im Diskussions-
verlauf der Auffassung, der Amoklauf sei von einer psy-
chisch labilen Person ausgefithrt worden und widerspricht
insofern den verschworungstheoretischen Annahmen seiner
Vorredner. Der Amoklauf wird aber damit entschuldigt, dass
es kein Wunder sei, dass die Leute durchdrehten. Es wird ein
dystopisches Bild gezeichnet: ,,Was hat man heute in
Deutschland noch fiir eine Zukunft, vor allem, wenn man
Familie hat, keine.“’”® Im Anschluss postet die Person das
Meme. Die von der Person empfundene, angebliche ,,Deut-
schenfeindlichkeit” wird durch das Meme nochmals betont,
denn Angela Merkel ist hier die ,,Herrin der Fliichtlinge* und
nicht mehr der Deutschen.

Zusammenfassend ldsst sich festhalten, dass hier nied-
rigschwellig humorisierend in eine mit rechtsextremen Deu-

7 Wortliches Zitat aus dem Post.

tungsmustern aufgeladene Gedankenwelt eingeladen wird,
die sich manchen erst bei genauerem Hinsehen offenbart.

In stdrker radikalisierten Gruppen finden sich teils auch
erheblich explizitere, viel offener rechtsextreme Memes. Von
einer Reproduktion solcher Memes soll hier jedoch bewusst
abgesehen werden.

VII. Fazit

Die Befunde des Teilvorhabens III (,,Qualitative und quanti-
tative Analyse internetbasierter Propaganda®) des Verbund-
projektes ,,Radikalisierung im digitalen Zeitalter deuten
durchaus darauf hin, dass das digitale Zeitalter auch eines der
entgrenzten Kommunikation und damit des digitalen Extre-
mismus ist. Extremistische Ideologien wie der Rechtsextre-
mismus und der salafistische Jihadismus finden im Internet,
z.B. in Social-Media-Gruppen, durchaus reproduktionsférder-
liche Umweltbedingungen vor. Dies ldsst sich auch theore-
tisch auf der Basis des Social Identity Approach und der
SIDE-Theorie gut begriinden.

Mit Blick auf das hier exemplarisch fokussierte Phino-
men der Memes kann zudem festgehalten werden, dass derar-
tige Bild-Text-Kompositionen Sinn konstituieren und ver-
breiten. In Kommunikationskontexten, in denen ohnehin
extremistische Deutungsmuster reproduziert werden, enthal-
ten auch Memes, wenig verwunderlich, abwertende Inhalte.
Diese werden aber héufig, wie im hier gewéhlten Beispiel,
iber Ironisierung bzw. Humorisierung auf den ersten Blick
abgemildert. Dadurch werden die Verbreitungschancen der
Memes und damit auch der mittransportierten ideologisierten,
menschenfeindlichen Deutungsmuster erhoht. Dabei werden
derartige Weltbilder ersichtlich auch in 6ffentlichen, leicht
zuginglichen Gruppen auf Facebook oder VKontakte propa-
giert.

Die Zielsetzung (extrem) rechter Memes liegt dabei auf
dem scheinbaren ,,Aufdecken‘ von ,,Missstinden®, auf einer
Selbststilisierung als Opfer oder, kontrédr dazu, als iiberlegen.
Als Feindbilder dominieren vor allem Gefliichtete, Angela
Merkel sowie generell politische Gegner. Die Explizitit der
Memes variiert je nach Radikalisierungsgrad der Zielgruppe.
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Abbildung I: Narrative extrem rechter und salafistisch-jihadistischer Onlinekommunikation
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Abbildung 2: Meme aus einer rechtsextreme Deutungsmuster reproduzierenden Facebook-Gruppe
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Surfen im Internet und Cloud Computing zwischen Telekommunikations-

iiberwachung und Online-Durchsuchung

Von Prof. Dr. Manfred Heinrich, Kiel

I. Neben den hochst zahlreich in der StPO geregelten Er-
michtigungen zu ,,offenen” Eingriffen, wie insbesondere zu
vorlédufiger Festnahme (§§ 127 ff. StPO) und Untersuchungs-
haft (§§ 112 ff. StPO),' aber auch zu nicht freiheitsentziehen-
den MaBnahmen wie korperliche Untersuchung (§ 81a StPO),
Durchsuchung (§§ 102 ff. StPO) und Beschlagnahme (§§ 94
ff. StPO),? steht den Strafverfolgungsbehdrden mittlerweile
auch ein ganzes Arsenal von Moglichkeiten zur Verfiigung,
,verdeckt zu ermitteln:* von der Rasterfahndung (§ 98a
StPO) bis zum Einsatz Verdeckter Ermittler (§ 110a StPO),
von der Postbeschlagnahme (§ 99 StPO) bis zur Telekommu-
nikationsiiberwachung (§ 100a StPO), von der langerfristigen
Observation (§ 163 f. StPO) iiber die Ausschreibung zur
Beobachtung bei polizeilichen Kontrollen (§ 163e StPO) bis
hin zur akustischen Wohnraumiiberwachung (§ 100c StPO).

Gerade im Bereich des mittlerweile immer stérker in den
Fokus auch der Ermittlungsbehtrden gelangten Internetge-
schehens hat der Gesetzgeber in den letzten Jahren zahlreiche
spezifische Eingriffsnormen geschaffen, mit deren Hilfe es
moglich ist, auf nahezu jedem nur erdenklichen Weg auch in
der digitalen Welt effizient zu ermitteln. Die passgenauen
Regeln etwa zur Bestandsdatenauskunft (§ 100j StPO), zur
Erhebung von Verkehrsdaten (§ 100g StPO), zur Lokalisie-
rung von Mobilfunkendgeriten (§ 100i StPO) und letztens
auch zur Quellen-TKU (§ 100a Abs. 1 S. 2, 3 StPO) sowie
zur Online-Durchsuchung (§ 100b StPO) scheinen kaum
mehr nennenswerte Liicken im einschligigen Regelungskon-
zept unserer StPO zu belassen.

Bei genauerem Hinsehen ist dem jedoch keineswegs so,
und zwar gerade auch im Hinblick auf ganz grundlegende
Verhaltensweisen des heutigen Internetnutzers. So ist es noch
langst nicht ausdiskutiert, ob bzw. inwieweit und unter Her-
anziehung welcher Eingriffsnormen man auf das wohl als
Regelverhalten aller Internet-Nutzer anzusprechende ,,Surfen
im Internet* strafverfolgerischen Zugriff nehmen darf;* und
nichts anderes gilt auch fiir das zwar noch nicht ubiquitar
anzutreffende, aber doch in immer weiter zunehmendem
MaBe genutzte sog. Cloud Computing’ — was letztlich nichts

! Niher hierzu Heinrich, in: Krey/Heinrich, Deutsches Straf-
verfahrensrecht, 2. Aufl. 2019, Rn. 718 ff., 773 ff.

2 Eingehend auch zu diesen Heinrich (Fn. 1), Rn. 798 ff.

3 Vgl. Heinrich (Fn. 1), Rn. 856 ff. mit Uberblick in Rn. 857 f.
* Fiir eine Anwendbarkeit des § 100a StPO bspw. Bruns, in:
Hannich (Hrsg.), Karlsruher Kommentar zur Strafprozess-
ordnung, 8. Aufl. 2019, § 100a Rn. 4; dagegen u.a. Wolter/
Greco, in: Wolter (Hrsg.), Systematischer Kommentar zur
Strafprozessordnung, Bd. 2, 5. Aufl. 2016, § 100a Rn. 31a
m.w.N.; fiir eine Anwendbarkeit des § 100b StPO etwa
Eschelbach, in: Satzger/Schluckebier/Widmaier (Hrsg.), Straf-
prozessordnung, 3. Aufl. 2018, § 100a Rn. 5.

3 Wie Fn. 4; siehe auch Hauck, in: Becker/Erb/Esser/Graalmann-
Scheerer/Hilger/Ignor, Lowe-Rosenberg, Die Strafprozeford-

anderes meint, als die Moglichkeit, sowohl Daten wie auch
ganze Datenverarbeitungsprozesse auf im Netz fiir diese
Zwecke verfiigbar gestellte fremde Server auszulagern.®

Nun ist es durchaus nachvollziehbar, dass die Strafverfol-
gungsbehorden ein gehobenes Interesse daran haben, im
Rahmen ihrer Ermittlungstitigkeit ggf. auch in diesen soeben
benannten Richtungen hin titig zu werden.” Dabei ist aus
dem Instrumentarium der StPO heraus an eben die beiden im
Titel dieses Beitrags erwéhnten Eingriffsermichtigungen zu
denken: zum einen die Telekommunikationsiiberwachung des
§ 100a StPO (TKU)® und zum anderen die Online-Durchsu-
chung des § 100b StPO°. Threm Wesen nach unterscheiden
sich die beiden Mallnahmen ganz grundlegend darin, dass die
TKU sich mit dem Auslesen bzw. Ausleiten der Inhalte aktu-
ellen Kommunikationsgeschehens beschiftigt,'® die Online-
Durchsuchung hingegen Zugriff zu nehmen gestattet auf die
gesamten im betreffenden Informationsverarbeitungssystem
anzutreffenden Inhalte, gleichgiiltig, ob diese sich schon
lange auf den Speichermedien des Systems befinden oder
gerade ,,frisch hereingekommen* sind.!!

nung und das Gerichtsverfassungsgesetz, GroBBkommentar,
Bd. 3/1, 27. Aufl. 2019, § 100a Rn. 85.

¢ Ausfiihrlich zum Begriff ,,Cloud Computing® Hiéramente/
Fenina, StraFo 2015, 365 (366 f.); ndher noch unten, IV. 1.

7 Vgl. speziell zum Cloud Computing Géhler, HRRS 2016,
340 (341): ,,Ein Zugriff auf all diese Daten ist aus Perspekti-
ve der Ermittlungsbehdrden selbstredend von groflem Inte-
resse.”; siehe auch Hiéramente/Fenina, StraFo 2015, 365
(367): ,,Grundsitzlich haben die Ermittlungsbehorden aus
ermittlungstaktischen Griinden ein Interesse, weitgehenden
und zeitnahen Zugriff auf die Daten zu erlangen.*

8 Ausfiihrlich hierzu Heinrich (Fn. 1), Rn. 871 ff.

% Ausfiihrlich hierzu Heinrich (Fn. 1), Rn. 914 ff.

10 Vgl. nur Bruns (Fn. 4), § 100a Rn. 5: ,regelt § 100a nur
den Eingriff in den technischen Vorgang der Nachrichten-
iibermittlung, also vom Absenden der Signale bis zu deren
Empfang beim Adressaten®; sieche auch Eschelbach (Fn. 4),
§ 100a Rn. 2: ,,Uberwachung und Aufzeichnung von laufen-
der Kommunikation®.

1'Vgl. wiederum Bruns (Fn. 4), § 100a Rn. 6, insoweit klar
von laufenden Ubertragungsvorgingen abgrenzend: Es seien
,.die auf der Festplatte [...] gespeicherten empfangenen Daten
[...] nicht von § 100a erfasst, der Zugriff auf die ,,ange-
kommenen* Daten erfolge vielmehr ,,unter den besonderen
Voraussetzungen der Online-Durchsuchung nach § 100b*; in
diesem Sinne auch Knierim/Oehmichen, in: Knierim/
Oehmichen/Beck/Geisler, Gesamtes Strafrecht aktuell, 2018,
Kap. 20 Rn. 27; siehe auch Eschelbach (Fn. 4), § 100b Rn. 1:
Auslesen von ,,Informationen, die auf dem informationstech-
nischen System gespeichert sind“ (Hervorhebung auch im
Original).
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II. Beginnen wir mit der TKU: Diese in § 100a StPO sehr
detailliert geregelte MaBnahme'? erlaubt unter vergleichswei-
se strengen Voraussetzungen'® die Uberwachung und Auf-
zeichnung von ,, Telekommunikation®. Und damit stellt sich
bereits die erste in unserem Zusammenhang kernrelevante
Frage: Erfasst der in § 100a StPO zugrunde zu legende ,,Te-
lekommunikations‘-Begriff iiberhaupt auch den einseitigen
Datenabruf, wie er namentlich beim bloBen Surfen im Inter-
net, im Falle der Internetrecherche oder auch beim Cloud
Computing zu verzeichnen ist? Hier scheiden sich die Geis-
ter, sind doch mindestens drei verschiedene Ausdehnungen
fiir diesen Begriff (und damit den Anwendungsbereich der
TKU) im Gesprich:

Der weiteste Begriff von Telekommunikation ist derjeni-
ge des § 3 Nr. 22 Telekommunikationsgesetz (TKG), in wel-
chem er definiert wird als ,,der technische Vorgang des Aus-
sendens, Ubermittelns und Empfangens von Signalen mittels
Telekommunikationsanlagen“.'* Danach wiren auch die
Ubertragungsvorginge beim Internetsurfen und dem Cloud
Computing ohne Weiteres ,,Telekommunikation‘.>

Nun besteht aber weitestgehend Einigkeit dariiber, dass
diese einzig am technischen Aspekt des Telekommunikati-
onsgeschehens ausgerichtete Sicht dem Schutzzweck des
§ 100a StPO nicht gerecht wird,'® nachdem dieser doch die
Grenzen zuléssigen Eingriffs in das Fernmeldegeheimnis des
Art. 10 GG festlegen will.!” Mit der seinerzeit'® erfolgten
Umformulierung der ehemaligen ,,Uberwachung des Fern-
meldeverkehrs* in die heutige ,,Telekommunikationsiiberwa-
chung* sollte zwar der technischen Entwicklung Rechnung

12 Ausfiihrlich zu ihr Heinrich (Fn. 1), Rn. 871 ff.

13 Vgl. im Einzelnen Heinrich (Fn. 1), Rn. 880 ff.

4 Wobei gemiB § 3 Nr. 23 TKG unter ,,Telekommunikati-
onsanlagen®“ zu verstehen sind: ,,Technische Einrichtungen
oder Systeme, die als Nachrichten identifizierbare elektro-
magnetische oder optische Signale senden, iibertragen, ver-
mitteln, empfangen, steuern oder kontrollieren konnen®.

15 So denn etwa auch Bruns (Fn. 4), § 100a Rn. 4; siehe auch
Hauck (Fn. 5), § 100a Rn. 31.

16 Vgl. nur Kéhler, in: Meyer-GoBner/Schmitt, Strafprozess-
ordnung, 63. Aufl. 2020, § 100a Rn. 6, sowie BVerfG NJW
2016, 3508 (3509), Rn. 32: ,Die nihere Auslegung des Be-
griffs ,Telekommunikation® im Rahmen des § 100a StPO
muss sich [...] insbesondere auch an dem grundrechtlichen
Schutz des Betroffenen durch Art. 10 GG orientieren [...].
Dabei ist [...] zu beriicksichtigen, dass Art. 10 I GG nicht
dem rein technischen Telekommunikationsbegriff des Tele-
kommunikationsgesetzes folgt.”; sieche auch Wolter/Greco
(Fn. 4), § 100a Rn. 31a: ,,Der Telekommunikationsbegriff
von Art. 10 GG deckt sich nicht mit dem entsprechenden
Begriff aus dem Telekommunikationsgesetz.*

17 BVerfG NJW 2016, 3508 (3509), Rn. 32: ,denn das Fern-
meldegeheimnis ist der verfassungsrechtliche Maf3stab fiir die
heimliche Uberwachung fliichtiger Daten*.

'8 Durch Art. 2 Abs. 9 Nr. 2 des Gesetzes v. 17.12.1997,
BGBI. 11997, S. 3108.

getragen werden.' Nicht aber ging es darum, den an Art. 10
GG ausgerichteten Schutzbereich der Eingriffsnorm zu ver-
dndern:?*® Nach wie vor sollteEreignisraum der ggf. iiber.
§ 100a StPO zu rechtfertigenden FEingriffe der Bereich
menschlichen Kommunizierens sein,2' nicht aber auch den —
vom technikorientierten § 3 Nr. 22 TKG ebenfalls erfassten —
,,blinden‘ Austausch von Informationen zwischen Maschi-
nen“?? umgreifen.> Nach allgemeiner Auffassung fallen
daher aufgrund ihrer automatischen Generierung — und als
damit von vornherein auflerhalb des Schutzbereichs des
Art. 10 GG stehend — weder die Positionsmeldungen eines
Mobilfunkendgerites unter ,,Telekommunikation® 1i.S.d.
§ 100a StPO,** noch die im Zuge der Mauterfassung auf
deutschen Autobahnen erhobenen und weitergeleiteten Da-
ten.?

Angesichts dessen stellt sich nun die Frage, ob denn nicht
auch die hier zu behandelnden Formen des einseitigen Daten-
abrufs diesem Verdikt unterfallen. Dies wird im Schrifttum
vielfach angenommen,26 weil es sich bei der im Internetsur-

19 So ist es denn dank ebendieser technischen Entwicklungs-
offenheit des § 100a StPO mittlerweile auch ,,selbstverstind-
lich und weitestgehend unstreitig, dass SMS, E-Mails, Chat-
nachrichten, Internettelefonie mittels einer Telekommunika-
tionsiiberwachung iiberwacht werden diirfen.” (Hiéramente/
Fenina, StraFo 2015, 365 [370]).

20 Hiéramente/Fenina, StraFo 2015, 365 (370): ,,Der Wechsel
des Kommunikationsmediums fiihrt zwar zu technischem
Anpassungsbedarf, indert aber die Zielrichtung des § 100a
StPO nicht wesentlich.*

2l In diesem Sinne zu Recht auch BGH NStZ 2018, 611
(612); siehe auch Kohler (Fn. 16), § 100a Rn. 6: ,,geht es bei
§ 100a um die Erfassung kommunikativen Sozialverhaltens*;
Roxin/Schiinemann, Strafverfahrensrecht, 29. Aufl. 2017,
§ 36 Rn. 4: ,Telekommunikation setzt das Vorhandensein
eines menschlichen Kommunikationspartners voraus.*

22 So die Formulierung bei Wolter/Greco (Fn. 4), § 100a
Rn. 14; siehe auch BGH NStZ 2018, 611 (612): ,,lediglich ein
Datenaustausch zwischen technischen Geriten®.

2 BVerfG NJW 2007, 351 (353 f.); BGH NStZ 2018, 611
(612); Wolter/Greco (Fn. 4), § 100a Rn. 14; Kohler (Fn. 16),
§ 100a Rn. 6; siehe auch Roxin/Schiinemann (Fn. 21), § 36
Rn. 4: Werden Informationen von Anlage zu Anlage auto-
matisch iibermittelt, geht es noch nicht um Kommunikati-
on.”; Hauck (Fn. 5), § 100a Rn. 29 verlangt, ,,dass eine Per-
son mittels dieser Technik Kommunikation betreibt®.

2 Vgl. BVerfG NJW 2007, 351 (353 f., zum Einsatz eines
,IMSI-Catchers*), sowie BGH NStZ 2018, 611 (612, zum
Versenden sog. ,.stiller SMS*); ebenso Roxin/Schiinemann
(Fn. 21), § 36 Rn. 4; Wolter/Greco (Fn. 4), § 100a Rn. 21,
Kohler (Fn. 16), § 100a Rn. 6a; Hauck (Fn. 5), § 100a Rn. 68
(ndher zur Technik a.a.O., Rn. 65).

% Niehaus, NZV 2004, 502 f.; Kohler (Fn. 16), § 100g
Rn. 10; siehe auch Knierim/Oehmichen (Rn. 11), Kap. 20
Rn. 22; a.A. LG Magdeburg NJW 2006, 1073 (1074).

% Vgl. nur Eschelbach (Fn. 4), § 100a Rn. 5; Kohler
(Fn. 16), § 100a Rn. 6, 14f.; Roxin/Schiinemann (Fn. 21),
§ 36 Rn. 5; Wolter/Greco (Fn. 4), § 100a Rn. 31a m.w.N;
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fen und beim Cloud Computing vonstattengehenden ,.einsei-
tigen Nutzung informationstechnischer Systeme ohne sozia-
len Informationsaustausch® um ,keine vertrauliche ,Kom-
munikation* im Sinne des § 100a StPO handele.”’ Dem
mochte ich hier gerne beipflichten.

Was gerade das Surfen im Internet anlangt, ist es doch
tatsdchlich so, dass im Internet Informationen lediglich fiir
eine unbestimmte Zahl noch unbekannter Empfinger bereit-
gestellt werden, welche von diesen dann aus eigener Initiative
heraus abgerufen werden konnen;?® wer das dann aber im
Zuge seiner Internetnutzung wann und wo und in welchem
Umfang tut, ist nicht vorauszusehen.? Dieses letztlich unge-
zielte Ineinandergreifen von Informationsangebot und Infor-
mationsinanspruchnahme durch zwei in keiner Weise mitei-
nander auch nur im Entferntesten verbundene Personen als
individualisierte Kommunikation in einem sich in § 100a
StPO widerspiegelnden materiellen Sinne aufzufassen, will
mir nicht so recht gelingen.’!

Dies gilt insbesondere auch mit Blick darauf, dass bei der
ehemaligen Uberwachung des Fernmeldeverkehrs (landliu-
fig: der fritheren Telefoniiberwachung) angesichts damals
noch begrenzter technischer Méglichkeiten gerade und nur an
den kommunikativen Austausch zwischen zwei Personen
gedacht worden war (eben den Beteiligten an einem Telefo-
nat) und die Ausgestaltung des § 100a StPO sich an gerade
dieser Grundkonstellation orientierte® — unter Abwiigung der

siehe auch Hiéramente/Fenina, StraFo 2015, 365 (370): ,,Der
Telekommunikationsbegriff der StPO setzt eine soziale Di-
mension voraus.” — Dagegen jedoch Bdr, in: v. Heintschel-
Heinegg/Stockel (Hrsg.), KMR, Kommentar zur Strafprozef3-
ordnung, 70. Lfg., Stand: November 2013, § 100a Rn. 11a:
,Der Telekommunikationsbegriff ist nicht auf eine Kommu-
nikation zwischen Personen begrenzt.“; in diesem Sinne auch
Bruns (Fn. 4), § 100a Rn. 4; Hauck (Fn. 5), § 100a Rn. 31.

27 So speziell zum Internetsurfen Wolter/Greco (Fn. 4),
§ 100a Rn. 31a m.w.N.: ,.Bei § 100a miissen Sender und
Empfianger natiirliche Personen sein.”; entsprechend
Hiéramente/Fenina, StraFo 2015, 365 (372) zum Cloud
Computing: ,,Wer eine virtuelle Festplatte nutzt, Rechenleis-
tung in der Cloud abruft oder dort Programme/Apps zur Da-
tenverarbeitung verwendet, kommuniziert nicht im Sinne des
§ 100a StPO.*; siehe auch Kohler (Fn. 16), § 100a Rn. 6: Es
gehe ,bei § 100a um die Erfassung kommunikativen Sozial-
verhaltens®.

28 So ganz richtig Eidam, NJW 2016, 3511 (3512).

» Eidam, NJW 2016, 3511 (3512).

30 Explizit dagegen zu Recht Eidam, NJW 2016, 3511 (3512).
31 Tn diesem Sinne auch Wolter/Greco (Fn. 4), § 100a Rn. 31a
m.w.N.: ,Bei der Lektiire einer Online-Zeitung oder dem
Betrachten eines Livestreams oder gar von Internetfernsehen
kann schwerlich von Telekommunikation die Rede sein®.

32 Ganz richtig Hiéramente/Fenina, StraFo 2015, 365 (370):
,Hinsichtlich der Intention des Gesetzgebers der Ursprungs-
fassung des § 100a StPO kann aufgrund der limitierten Fi-
higkeiten des analogen Telefonanschlusses [...] mit hinrei-
chender Wahrscheinlichkeit angenommen werden, dass ein
sozialer Kommunikationsbegriff zugrunde gelegt wurde. Das

aus ihr erwachsenden gegenldufigen Interessen zwischen
Personlichkeitsschutz und Strafverfolgungsinteressen.® Ge-
rade darauf hin, jene klassische zweiseitige Kommunikation
angemessen zu erfassen, war § 100a StPO a.F. bei seiner
Schaffung ausgelegt worden.**

Und auch beim Umbau der Vorschrift anldsslich des
Wechsels von der Telefon- hin zur Telekommunikations-
iiberwachung® sollte an dieser Grundjustierung nicht geriit-
telt werden,*® wurden jedenfalls keine gesetzgeberischen
Gedanken darauf verwendet, neben der altbekannten zweisei-
tigen Kommunikation nunmehr auch etwaige Formen einsei-
tiger Kommunikation mit ins Boot zu nehmen, sprich: einen
in diesem Sinne erweiterten Anwendungsbereich in die Neu-
gestaltung des § 100a StPO mit einflieBen zu lassen.’” Anders
gesagt: Es haben sich zwar neue Formen im weiteren Sinne
kommunikativen Geschehens entwickelt, § 100a StPO ist
aber bis heute (mangels entsprechend ausgerichteter Umge-
staltung) von seinem Regelungspotential noch immer allein
auf die herkommliche zweiseitige Kommunikation hin ausge-
richtet.®® Angesichts des niemals vorgenommenen entspre-
chenden Umbaus ist er auch gar nicht in der Lage, in einer
den Besonderheiten einseitiger Kommunikation gerecht wer-
denden Weise iiber den tradierten Anwendungsbereich hinaus
sachgerechte Ergebnisse zu liefern.*

Dem hilt das BVerfG allerdings entgegen:*° ,Bei der
Nutzung des Internets durch eine natiirliche Person kommu-
nizieren [...] nicht ausschlieBlich technische Gerite mitei-
nander [...]. Vielmehr ist das fiir die Auslosung des Art. 10
GG notwendige spezifische Gefdhrdungspotenzial fiir die

heutige Multifunktionsgeridt war schlieBlich nicht einmal in
Sichtweite.*

3 Néher und treffend hierzu Hiéramente/Fenina, StraFo
2015, 365 (369 1.).

3% Vgl. Hiéramente/Fenina, StraFo 2015, 365 (369): ,Ein-
leuchten diirfte, dass die urspriingliche Intention des § 100a
StPO das Abhoren von ,Ganovengesprichen‘ gewesen ist.*

35 Vgl. bereits oben bei und in Fn. 18.

36 So denn auch BVerfG NJW 2016, 3508 (3509): ,.Der Be-
griff ,Telekommunikation® [...] setzt das ,Fernmeldewesen’
fort und wird nach wie vor in Anlehnung an die Definition
dieses verfassungsterminologischen Vorldufers bestimmt*.

37 Vgl. nur die einschligige Gesetzesbegriindung in BR-
Drucksache 369/97, S. 27 ff., 45 f.

3 So entspricht es denn auch durchaus der immer wieder
erwihnten ,technischen Entwicklungsoffenheit™ des § 100a
StPO und ist es von daher ,selbstverstindlich und weitge-
hend unstreitig, dass SMS, E-Mails, Chatnachrichten, Inter-
nettelefonie mittels einer Telekommunikationsiiberwachung
iiberwacht werden diirfen (Hiéramente/Fenina, StraFo 2015,
365 [370]).

% Nach (zutreffender) Auffassung von Hiéramente, HRRS
2016, 448 (452), ist ,die Uberwachung der Internetnutzung
[...] ein Grundrechtseingriff eigener Art®, der ,,aufgrund der
gesteigerten Eingriffsintensitit eine eigenstidndige strafpro-
zessuale Grundlage* erfordert.

40 BVerfG NJW 2016, 3508 (3510); explizit dagegen
Eschelbach (Fn. 4), § 100a Rn. 5 m.w.N.
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Privatheit der Kommunikation vorhanden, da [...] willensge-
steuert auf konkrete Kommunikationsinhalte zugegriffen
wird. Auch das ,Surfen‘ im Internet ist unter das Fernmelde-
geheimnis zu subsumieren.*

Nun ist dies freilich nur auf den ersten Blick ein Pliadoyer
fir einen entsprechend weiten Anwendungsbereich des
§ 100a StPO.*! Denn es mag ja sein und es soll hier auch gar
nicht bestritten werden,* dass auch die ,einseitige Nutzung
informationstechnischer Systeme ohne sozialen Informati-
onsaustausch*** in den Schutzbereich des Art. 10 GG fillt** —
doch mehr hat das BVerfG auch gar nicht gesagt.** Insbeson-
dere hat es aus seiner Aussage nicht den Schluss gezogen,
aufgrund der Subsumierbarkeit unter das Fernmeldegeheim-
nis sei auch bereits per se und ohne Weiteres der Anwen-
dungsbereich des — wie ich meine: dazu weder gedachten,
noch geeigneten — § 100a StPO erdffnet.*® Letztlich ging es
dem Gericht vielmehr darum herauszuarbeiten, dass ein ex-
tensives Verstiandnis des § 100a StPO immerhin insofern
verfassungskonform sei, als es mit dem in Art. 10 GG ausge-
lobten Schutz des Fernmeldegeheimnisses im Einklang ste-
he.*” Wo also das Auslesen der Positionsmeldungen eines
Mobiltelefons schon mangels iiberhaupt eines Bezugs zum
Fernmeldegeheimnis aus der Anwendbarkeit des § 100a
StPO herausfalle,*® lasse sich dies im Hinblick auf Vorginge
des einseitigen Datenabrufs aufgrund ihrer Grundrechtsrele-
vanz nicht behaupten.*’

Das war es dann aber auch, mehr Bindendes zur An-
wendbarkeit des § 100a StPO ist aus den Ausfithrungen des

“!'In jenem (missverstandenen) Sinne etwa Beulke/Swoboda,
Strafprozessrecht, 14. Aufl. 2018, Rn. 253a: ,,Auch das Surf-
verhalten [...] unterfdllt bei einer weiten Auslegung des Be-
griffs der Telekommunikation, wie sie vom BVerfG bestitigt
wurde, dem Anwendungsbereich des § 100a StPO.*

42 Anders jedoch Eschelbach (Fn. 4), § 100a Rn. 5.

43 So die Formulierung bei Eschelbach (Fn. 4), § 100a Rn. 5.
# Insofern durchaus iiberzeugend Gdéhler, HRRS 2016, 340
(343), speziell zum Cloud Computing.

4 In diesem Sinne auch Hiéramente, HRRS 2016, 448 (449):
,Eine umfassende Antwort haben die Karlsruher Richter
vermieden.*

46 So aber (freilich noch vor der Entscheidung des BVerfG)
Bdar (Fn. 26), § 100a Rn. 1la; dies kritisierend sprechen
Hiéramente/Fenina, StraFo 2015, 365 (371), ganz richtig von
dem ,.fragwiirdige[n] Umkehrschluss von der Interpretation
des Art. 10 GG auf die Interpretation des § 100a StPO*; und
auch Wolter/Greco (Fn. 4), § 100a Rn. 13, betonen, dass ,,der
haufig anzutreffende Schluss von der Betroffenheit des
Schutzbereichs von Art. 10 I GG auf die Anwendung von
§ 100a nicht richtig ist.*; sieche auch unten, Fn. 55.

47 In diesem Sinne auch Hiéramente, HRRS 2016, 448 (449).
48 Hierzu BVerfG NJW 2007, 351 (353 f.), zum Einsatz eines
,,IMSI-Catchers*.

4 Vgl. BVerfG NJW 2016, 3508 (3510): ,.Bei der Nutzung
des Internets durch eine natiirliche Person kommunizieren
[...] nicht ausschlieBlich technische Gerite miteinander*.

BVerfG nicht herauszulesen.*® So hebt denn auch das Gericht
selbst ausdriicklich noch einmal den eingeschréinkten verfas-
sungsrechtlichen PriifungsmafBstab hervor:®' ,Ein etwaiger
Fehler der Fachgerichte muss gerade in der Nichtbeachtung
von Grundrechten liegen. [...] Nach diesem Mafstab ist die
angegriffene Entscheidung des Landgerichts Ellwangen von
Verfassungs wegen nicht zu beanstanden.*>? Nicht mehr und
nicht weniger ist also mit der Feststellung des BVerfG im
Hinblick auf die vom Landgericht Ellwangen befiirwortete
Erstreckung des § 100a StPO auch auf bloBes Surfen im
Internet zum Ausdruck gebracht.>* Ob nun aber § 100a StPO
in eben dieser weiten Form nicht nur — aus verfassungsrecht-
licher Sicht — angewendet werden diirfe, sondern vielleicht ja
(aus welchen Griinden auch immer) sogar miisse, sei — so zu
Recht das BVerfG3 — eine Frage, die allein die Fachgerichte
zu entscheiden hitten.

III. Somit ist die Frage der Erstreckbarkeit des § 100a
StPO auch auf Internetsurfen und Cloud Computing letztlich
aus einer wertenden Betrachtung des dem § 100a StPO ein-
fachgesetzlich innewohnenden Regelungszwecks heraus zu
beantworten — im Bewusstsein dessen, dass zwar die Ein-
griffsregelung des § 100a StPO sich im Rahmen des durch
Art. 10 GG eroffneten Schutzbereichs bewegen muss, nicht
aber angesichts jenes Schutzbereichs jede innerhalb seiner
Umgrenzung stattfindende Ermittlungsmalnahme auch von
der Erméchtigungsnorm des § 100a StPO erfasst zu sein
braucht.>® Vielleicht, so der Gedanke, handelt es sich ja bei
der strafverfolgerischen Uberwachung des Internetsurfens
oder Cloud Computings um MaBnahmen, die zwar in das

0 Ganz richtig Hiéramente, HRRS 2016, 448 (449): ,,Auch
wenn eine gewisse Tendenz fiir eine extensive Interpretation
der staatsanwaltschaftlichen Ermittlungsbefugnisse zu erken-
nen ist, zieht sich der 2. Senat des Gerichts auf die grundle-
gende Feststellung zuriick, dass die Entscheidung des Land-
gerichts Ellwangen aus verfassungsrechtlichen Griinden nicht
in Zweifel zu ziehen sei.”

31 So auch der Hinweis bei Hiéramente, HRRS 2016, 448
(449).

32 BVerfG NJW 2016, 3508.

3 BVerfG NJW 2016, 3508 (3510): ,.Somit steht auch der
Bedeutungsgehalt des Art. 10 I GG der vom LG vorgenom-
menen Auslegung des § 100a StPO nicht entgegen®.

3 Vgl. BVerfG NJW 2016, 3508: Es sei zu beachten, ,,dass
die Auslegung und Anwendung von Strafprozessrecht Sache
der dafiir allgemein zusténdigen Gerichte und einer Nachprii-
fung durch das BVerfG grundsitzlich entzogen ist, soweit bei
der zu treffenden Entscheidung nicht Willkiir vorliegt oder
spezifisches Verfassungsrecht verletzt wird®.

5 So konstatiert denn auch Géhler, HRRS 2016, 340 (343),
zu Recht, es sei ,,anerkannt, dass allein von der Eroffnung des
Schutzbereichs des Art. 10 Abs. 1 Var. 3 GG nicht auf Vor-
liegen einer ,Telekommunikation® i.S.d. §§ 100a ff. StPO
geschlossen werden kann.“; vgl. nur Wolter/Greco (Fn. 4),
§ 100a Rn. 13 m.w.N; siehe auch BVerfG NJW 2009, 2431
(2433), sowie bereits oben, Fn. 46.
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Grundrecht aus Art. 10 GG eingreifen, nicht aber durch
§ 100a StPO legitimiert sind.>

Dass diese Moglichkeit besteht,”” wird gerade auch in den
literarischen Stellungnahmen zur Problematik zumeist nicht
beachtet. Stattdessen wird zum Ausdruck gebracht, dass doch
auch die einseitige Datennutzung im Internet dem Schutzbe-
reich des Art. 10 GG unterfalle (was ja durchaus zutreffen
mag) und deswegen gerade aus Schutzzweckiiberlegungen
heraus § 100a StPO anwendbar sein miisse,”® um derartige
ErmittlungsmaBBnahmen den (wie schon erwéhnt) doch ver-
gleichsweise strengen Voraussetzungen dieser Eingriffsnorm
zu unterwerfen.>

Was dabei freilich tibersehen wird, ist, dass mit einer der-
gestalt motivierten — vermeintlichen — Ausweitung des grund-
rechtlichen Schutzes man eben diesem einen Bérendienst
erweist:®0 Erfasst man nimlich die einseitige Internetnutzung
iber § 100a StPO, ist damit nicht nur eine Anbindung an die
(nochmals: vergleichsweise strengen) Eingriffsvoraussetzun-
gen der TKU verbunden,® sondern wird damit eine legale
Zugriffsmoglichkeit liberhaupt erst geschaffen:®* Denn wie

% Ganz in diesem Sinne Hiéramente/Fenina, StraFo 2015,
365 (371): ,,Nur weil das Verhalten des Biirgers im Internet
im Lichte des Art. 10 GG besonders schutzwiirdig ist, muss
es noch nicht § 100a StPO unterfallen.”; siehe auch
Hiéramente, HRRS 2016, 448 (450): ,,Aus der grundgesetzli-
chen Schutzbediirftigkeit folgt nicht die Notwendigkeit der
extensiven Interpretation der Eingriffsmafnahme.*

57 Ganz richtig heiBt es bei Hiéramente/Fenina, StraFo 2015,
365 (371): ,,Ein Gleichlauf der Definitionen ist keineswegs
zwingend.®, und, mit Blick auf u.a. BVerfG NJW 2009, 2431
(2433), es habe das BVerfG ,bereits betont, dass der Riick-
schluss vom Grundrecht auf die Ermichtigungsgrundlage
nicht zwangslaufig ist.“; siehe auch Wolter/Greco (Fn. 4),
§ 100a Rn. 13: ,,.Der Befugnisbereich von § 100a ist [...]
nicht mit dem Schutzzweck des Telekommunikationsgeheim-
nisses deckungsgleich.* (Hervorhebung auch im Original).

% Vgl. Giihler, HRRS 2016, 340 (344): , Eine Zuordnung [zu
§ 100a StPO] muss auch unter Beriicksichtigung des Aspek-
tes erfolgen, ob der Betroffene aufgrund der Verdecktheit des
Eingriffs in erhohtem Mafle schutzbediirftig ist.*

% So denn auf ,die hohe Schutzbediirftigkeit des Cloud-
Nutzers* verweisend Gdhler, HRRS 2016, 340 (344): ,,.Durch
die Subsumtion als Telekommunikation wird der Cloud-
Nutzer [...] privilegiert.*

% Ganz zu Recht spricht Roggan, StV 2017, 821 (823), hier
von ,vermeintlich grundrechtsfreundlicher Interpretation®
(Hervorhebung von mir).

51 So aber Hauck (Fn. 5), § 100a Rn. 31, 81; siehe auch
Gdihler, HRRS 2016, 340 (344): ,,.Der Eingriff darf erst unter
den vergleichsweise strengen Voraussetzungen des § 100a
StPO erfolgen und nicht schon nach den weiter gefassten
Eingriffsvoraussetzungen anderer strafprozessualer Ermitt-
lungsmaBnahmen.*; welche anderen (legalen) MaBnahmen
dies sein sollen, ldasst Géihler freilich offen.

%2 Ganz richtig Hiéramente/Fenina, StraFo 2015, 365 (371):
,.Schliet man Verhalten, wie etwa die Internetrecherche, aus
dem Anwendungsbereich des § 100a StPO aus, ist [...] die

jeder andere Grundrechtseingriff auch, bedarf auch der Zu-
griff auf die Formen einseitiger Internetnutzung einer gesetz-
lichen Eingriffsgrundlage, die erst iiber die Anwendung des
§ 100a StPO auf diese Fille verfiigbar wird, die hingegen bei
Ablehnung einer solchen Anwendbarkeit schlicht nicht vor-
handen wire: Eine analoge Anwendung des § 100a StPO
stiinde, da mittels Analogie begriindete Eingriffserméchti-
gungen im Strafverfahrensrecht per se nicht zulissig sind,*
ebenso wenig zur Debatte, wie die Moglichkeit, entsprechen-
de Zugriffe auf die Ermittlungsgeneralklauseln der § 161
Abs. 1 S. 1 StPO und § 163 Abs. 1 S. 2 StPO zu stiitzen.*
Denn diese konnen nach allgemeiner — und richtiger — Auf-
fassung nur herangezogen werden fiir ErmittlungsmaBnah-
men, die entweder nicht in Grundrechte eingreifen oder bei
denen allenfalls von einem geringfiigigen, weniger intensiven
Eingriff gesprochen werden kann® — wovon bei der Uberwa-
chung von Internetsurfen und Cloud Computing bei Weitem
nicht die Rede sein kann.®® Zuriickzuweisen ist dabei der
Gedanke, es konne ,,die offene Informationspreisgabe im
Internet eine Einwilligung darstellen, sodass der polizeiliche
Zugriff auf solche Informationen schon keinen Eingriff in das
Fernmeldegeheimnis darstellt*“” und deswegen ,.der polizei-
liche Ermittlungszugriff schon iiber die Generalklausel des
§ 161 Abs. 1 S. 1, § 163 Abs. 1 S. 2 StPO gedeckt* wire.®
Denn ebenso gut konnte man sonst die (ob ihrer Eingriffsin-
tensitdt zu Recht) in §§ 100f, 100h und 163f StPO eigens
geregelten ErmittlungsmaBnahmen schlicht auf die polizeili-
che Eingriffsgeneralklausel stiitzen mit der Begriindung, wer

Uberwachung [...] dann mangels Eingriffsgrundlage in der
StPO schlichtweg untersagt.”; ebenso die Einschétzung bei
Roggan, StV 2017, 821 (823): Mittels Einbeziehung des
Cloud-Computing in den Bereich der Telekommunikation
Jkonnte [...] die Zulissigkeit der Uberwachung des Cloud-
Computing auf Grundlage des § 100a Abs. 1 S. 2 StPO ge-
folgert werden®.

8 Vgl. nur BVerfGE 29, 183 (195-197, fiir Eingriffe mit
Freiheitsentzug), wo vom ,,Analogieverbot aus Art. 104 I
GG, vergleichbar dem strafrechtlichen Analogieverbot aus
Art. 103 II GG* die Rede ist; siehe auch BVerfG NStZ 1996,
615; Amelung, NStZ 1982, 38 (40, zu § 136a StPO); Konzak,
NVwZ 1997, 872 f.; Krey, ZStW 101 (1989), 838 (854 ff.);
niher Heinrich (Fn. 1), Rn. 7 f., 701 m.w.N.

 So explizit Wolter/Greco (Fn. 4), § 100a Rn. 31a; ebenso
hilt LG Ellwangen ZD 2014, 33 (36), das Bemessen an die-
ser Vorschrift fiir ,,eher fatal*; anders jedoch Hauck (Fn. 5),
§ 100a Rn. 31, 81.

% Vgl. BGHSt 51, 211 (218, , lediglich geringfiigig*); siehe
auch Kohler (Fn. 16), § 161 Rn. 1 (,,weniger intensiv®); i.d.S.
auch Hilger, NStZ 2000, 561 (564); Griesbaum, in: Hannich
(Fn. 4), § 161 Rn. 1; ndher Heinrich (Fn. 1), Rn. 703 ff.
m.w.N.

% So betonen auch Wolter/Greco (Fn. 4), § 100a Rn. 31a,
dass ,die Ermittlungsgeneralklausel [...] der Schwere des
Eingriffs nicht gerecht zu werden vermag*.

7 So aber Hauck (Fn. 5), § 100a Rn. 81.

% Hauck (Fn. 5), § 100a Rn. 81.
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sich frei in der Offentlichkeit bewege, willige damit konklu-
dent in seine akustische bzw. visuelle Uberwachung ein.

Kurzum: ,,Schlieft man Verhalten, wie etwa die Internet-
recherche, aus dem Anwendungsbereich des § 100a StPO
aus, ist solch ein Verhalten nicht schutzlos gestellt. Im Ge-
genteil: Die Uberwachung ist dann mangels Eingriffsgrund-
lage schlichtweg untersagt.“®

IV. Lehnt man mithin, wie hier vertreten, da es sich bei
der einseitigen Internetnutzung um keinen ,,sozialen Informa-
tionsaustausch®, um ,keine vertrauliche ,Kommunikation®
zwischen zwei Personen® und damit nicht um ,,Telekommu-
nikation® i.S.d. § 100a StPO handelt, die Tauglichkeit eben
dieser Vorschrift als Eingriffsnorm ab,”° fragt sich, worauf
sich MaBnahmen der Uberwachung und Aufzeichnung von
Internetsurfen, Internetrecherche, Cloud Computing etc. denn
sonst stiitzen lassen — auf eine analoge Anwendung des
§ 100a StPO und eine Anwendbarkeit der Ermittlungsgene-
ralklauseln der § 161 Abs.1S. 1 StPO und § 163 Abs. 1S.2
StPO, wie schon erwihnt, jedenfalls nicht. Was bleibt, wire
noch die neuerdings vom Gesetzgeber in § 100b StPO zur
Verfiigung gestellte Online-Durchsuchung.”!

Tatsdchlich wird denn auch im Schrifttum nicht selten
davon gesprochen, der hoheitliche Zugriff auf Internetsurfen,
Cloud Computing etc. dhnele ,,ebenso im Erscheinungsbild
wie beim Belastungsgewicht einer Online-Durchsuchung*’?
und sei daher ,,nunmehr nach § 100b StPO zu beurteilen*.”
An dieser Stelle ist es nun Zeit, zwischen Internetsurfen und
Cloud Computing zu unterscheiden.

1. Wenden wir uns zunéchst dem Letzteren zu. Worum
also geht es der Sache nach beim sog. Cloud Computing und
seiner Uberwachung? »Wer eine virtuelle Festplatte nutzt,
Rechenleistung in der Cloud abruft oder dort Program-
me/Apps zur Datenverarbeitung verwendet, kommuniziert
nicht im Sinne des § 100a StPO.*“™ So weit, so gut. Was aber
geschieht denn eigentlich beim Cloud Computing? Um es
noch einmal auf den Punkt zu bringen: Cloud Computing ist
letztlich zu verstehen als ,,ein IT-Bereitstellungsmodell [...],

% So ganz richtig Hiéramente/Fenina, StraFo 2015, 365 (371).
70 Vgl. soeben Abschnitt I1I.

"l Eingefiigt durch das Gesetz zur effektiveren und praxis-
tauglicheren Ausgestaltung des Strafverfahrens v. 17.8.2017,
BGBI. 2017 1, S. 3202, in Kraft seit 24.8.2017; zur Gesetzge-
bungsgeschichte Knierim, in: Knierim/Oehmichen/Beck/
Geisler (Fn. 11), Kap. 18 Rn. 1.

2 Eschelbach (Fn. 4), § 100a Rn. 5 a.E.; speziell zur Uber-
wachung des Cloud Computing siehe auch Kohler (Fn. 16),
§ 100a Rn. 14f.: Sie stehe ,.,einer Online-Durchsuchung [...]
niher als einer TKU-MaBnahme®; Roggan, StV 2017, 821
(823): Sie komme ,,in qualitativer Hinsicht einem heimlichen
Ausleiten von Datenbestinden mittels Online-Durchsuchung
wesentlich niher als der Uberwachung einer (Tele-)Kom-
munikation*; Hié¢ramente/Fenina, StraFo 2015, 365 (373):
,(mindestens) dieselbe Eingriffsintensitit®.

73 Eschelbach (Fn. 4), § 100a Rn. 5 a.E.; ebenso Roggan, StV
2017, 821 (825).

"4 Hiéramente/Fenina, StraFo 2015, 365 (372); vgl. schon
oben, Abschnitt III.

bei dem der Cloud-Nutzer auf die Beschaffung eigener Hard-
und/oder Software verzichtet und stattdessen auf die stindig
zu diesem Zweck bereitgestellten Ressourcen des Cloud-
Anbieters zuriickgreift“.” ,Das Spektrum dieser Dienste
reicht von der Bereitstellung ,einfacher® Datenspeicherplitze
wie etwa Dropbox, Skydrive, Googledrive und der iCloud bis
zur Auslagerung ganzer Benutzeroberflichen und gar Fir-
mensystemen in die ,Cloud*.*’

Hiaufig geht es dabei im Wesentlichen oder gar aus-
schlieBlich um die Nutzung externer Speichermdoglichkeiten,
insbesondere um von verschiedenen Endgeriten aus oder von
mehreren Personen unabhingig voneinander auf die in die
Cloud gestellten Daten zugreifen zu konnen. Stindig wach-
send ist jedoch auch die Nutzung vom Cloud-Anbieter zur
Verfiigung gestellter Moglichkeiten zur externen Datenverar-
beitung.”” Kurz und gut: Letztlich bedeutet mehr oder minder
exzessiv praktiziertes Cloud Computing nichts anderes, als
eine Verlagerung der sonst im Inneren des heimischen Com-
puters vonstattengehenden Datenspeicherungs- bzw. Daten-
verarbeitungsvorgédnge nach auflen, im Ergebnis also eine
virtuelle Erweiterung des eigenen PCs in die Cloud hinein.”®
In letzter Konsequenz ,,verbleibt am eigentlichen Arbeitsplatz
nur noch ein Monitor und ein rudimentidrer Rechner, der
mehr oder weniger nur noch den Zugang zur Cloud ermog-
licht.*7

Will nun die Strafverfolgungsbehorde heimlichen Zugriff
nehmen auf das in die Cloud hinein outgesourcte Datenverar-
beitungsgeschehen,® insbesondere auf die in der Cloud auf
fremden Speichermedien angelegten Datenbestinde, stellt
sich das im Grunde kaum anders dar, als wiirde sie auf das
Datenverarbeitungsgeschehen am heimischen PC des Be-
schuldigten bzw. auf die auf dessen Festplatte abgespeicher-
ten Daten zugreifen.®! Dieses Bild einfach eines in die Cloud

> So zusammenfassend Mavany, ZIS 2018, 86, in seiner
Rezension von Wicker, Cloud Computing und staatlicher
Strafanspruch, 2016; siehe auch Hiéramente/Fenina, StraFo
2015, 365 (366): ,.ein Dienstleistungskonzept [...], welches
dem Nutzer Zugriff auf Soft- und/oder Hardware ermog-
licht®.

6 Giihler, HRRS 2016, 340.

77 Niher zu diesen Hiéramente/Fenina, StraFo 2015, 365
(367).

8 Vgl. Hiéramente/Fenina, StraFo 2015, 365 (367): ,,stellt
die Cloud eine externe Fortsetzung des Geriits des Cloudnut-
zers dar”, und a.a.0., 372: ,Die lokale Festplatte wird
schrittweise durch die Speicherung in der Cloud ersetzt.*
 Gdhler, HRRS 2016, 340; siche auch Hiéramente/Fenina,
StraFo 2015, 365 (366): ,,Mehr und mehr werden Computer
[...] zum reinen Zugangsinstrument fiir den Abruf dezentral
gelagerter Daten.

80 Zur Moglichkeit des offenen, nicht verdeckten Zugriffs auf
die in der Cloud gespeicherten Datenbesténde iiber §§ 94 ff.
StPO bzw. §§ 102, 110 Abs. 3 StPO vgl. nachfolgend Fn. 81.
81 Was es, wie Hiéramente/Fenina, StraFo 2015, 367, ganz
richtig dartun, den Strafverfolgungsbehdrden denn auch er-
moglicht, im Rahmen einer gem. § 102 StPO erfolgenden
offenen Durchsuchung beim Verddchtigen iiber § 110 Abs. 3
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hinein erweiterten, aber funktionell in sich geschlossenen
minformationstechnischen Systems* des Beschuldigten i.S.d.
§ 100b Abs. 1 StPO macht unschwer vorstellbar, dass zumin-
dest diejenigen Autoren, die eine Anwendbarkeit des § 100a
StPO ablehnen und von daher vor Einfiigung des § 100b in
die StPO davon iiberzeugt waren, es gebe somit de lege lata
keine legale Moglichkeit der heimlichen Uberwachung des
Cloud Computing,®? nunmehr geradezu aufatmend davon
ausgehen mogen, dass jetzt in der Regelung der Online-
Durchsuchung eine hinreichende Ermichtigungsgrundlage
fiir entsprechende Eingriffe zu erblicken ist.

So nimmt man — zu Recht — an, dass § 100b StPO jetzt
eben auch den heimlichen Zugriff nicht nur auf den heimi-
schen PC des Beschuldigten ermdgliche, sondern auch denje-
nigen auf den Server des Cloud-Anbieters, soweit es das
Cloud Computing des Beschuldigten betrifft;** § 100b Abs. 3
S. 2 StPO stellt diese Moglichkeit des Eingriffs in informati-
onstechnische Systeme anderer Personen (hier: des Cloud-
Anbieters) ja auch ausdriicklich zur Verfiigung.®* Das mit
dieser Losung einhergehende Manko, dass damit freilich der
Zugriff auf die (nicht als Telekommunikation im Sinne der
TKU zu begreifenden) Ubertragungsvorgiinge in die Cloud
hinein und aus der Cloud heraus mangels Anwendbarkeit des
§ 100a StPO noch immer nicht statthaft ist, verblasst ange-
sichts der mit § 100b StPO eroffneten Moglichkeit, nunmehr
auf die als Ergebnis der Ubertragungsvorginge in der Cloud
gespeicherten Daten heimlichen Zugriff nehmen zu konnen.

2. Ist somit das Problem des Cloud Computing in der be-
schriebenen Weise mit Hilfe des § 100b StPO wohl hinrei-

StPO vom durchsuchten Computer aus auch auf die Daten
zuzugreifen, die in der (als bloBe Erweiterung des sich kor-
perlich beim Beschuldigten befindlichen PCs zu begreifen-
den) Cloud gespeichert sind. Nur wird die offene Durchsu-
chung vielfach nicht das Mittel der Wahl sein, wenn es (etwa
im Zuge langerfristiger Ermittlungen) darum geht, den Ver-
déchtigen auszuforschen, ohne ihn in u.U. ermittlungsgefihr-
dender Weise in Kenntnis von den Ermittlungen zu setzen
(auch hierzu a.a.O., 367 f.). Dazu, dass schlieBlich auch die
(offene) Beschlagnahme gem. §§ 94 ff. StPO unmittelbar
beim Cloudanbieter ,,nur bedingt fiir ldngerfristige Ermittlun-
gen geeignet™ ist, ebenfalls a.a.0., 368). — Zum offenen Zu-
griff auf Cloud-Inhalte auch Wolter/Greco (Fn. 4), § 100a
Rn. 41; Wohlers/Greco, in: Wolter (Fn. 4), § 94 Rn. 26.

8 Vgl. nur (im Jahr 2016) Wolter/Greco (Fn. 4), § 100a
Rn. 41:  Fiir den heimlichen Zugriff auf Cloud-Inhalte gibt es
nach geltendem Recht keine Rechtsgrundlage.“; siche
Hiéramente/Fenina, StraFo 2015, 365 ff.: Es sei § 100a StPO
Wfiir die Uberwachung des Internetdatenstroms [...] schlicht-
weg ungeeignet” (a.a.0., 373), bei Wegfall des § 100a StPO
dann aber ,.die Uberwachung [...] mangels Eingriffsgrundla-
ge in der StPO schlichtweg untersagt™ (a.a.0., 371).

8 Vgl. nur Kohler (Fn. 16), § 100b Rn. 1, 10; insoweit ebenso
Roggan, StV 2017, 821 (825); s.a. Knierim/Oehmichen
(Fn. 11), Kap. 20 Rn. 32, 65.

8 Explizit auf § 100b Abs. 3 StPO rekurrierend Kohler
(Fn. 16), § 100b Rn. 10; Roggan, StV 2017, 821 (826); siehe
auch Bruns (Fn. 4), § 100b Rn. 13.

chend befriedigend in den Griff zu bekommen, lédsst sich
diese Losung nicht einfach eins zu eins auch auf das Surfen
im Internet iibertragen. Denn so, wie sich die TKU und die
Online-Durchsuchung ganz wesentlich dadurch voneinander
unterscheiden, dass Erstere den Zugriff auf die laufende
Kommunikation regelt, Letztere hingegen den Zugriff auf
den vorhandenen Datenbestand,?®® unterscheiden sich auch die
nach § 100b StPO zulissigen UberwachungsmaBnahmen
beim Cloud Computing auf der einen und die beim Internet-
surfen in den Blick zu nehmenden auf der anderen Seite:
Gelangt man beim Uberwachen des Cloud Computings mit-
tels Online-Durchsuchungs-basiertem Auslesen des Cloud-
Servers ans gewiinschte Ermittlungsziel, ¢ geht es beim
Uberwachen des Surfverhaltens gerade um den strafverfolge-
rischen Zugriff auf das laufende Internet-Geschehen, womit
man sich im Grunde in der Domine der Telekommunikati-
onsiiberwachung bewegt — wenn auch mit dem entscheiden-
den Schonheitsfehler, dass eben (wie in Abschnitt III. darge-
stellt) die Regelung des § 100a StPO zur TKU mangels zwei-
seitig erfolgender Kommunikation, nicht anwendbar ist. Was
also tun?

Nun ist kaum bestreitbar, dass das Uberwachen des Inter-
netsurfens einen besonders schwerwiegenden Eingriff in die
Personlichkeitsrechte des Beschuldigten darstellt.®” Immerhin
geht es ja nicht um das eher punktuelle Abhoren bzw. Mitver-
folgen einzelner Surfvorgédnge, sondern letztlich um eine
flichendeckende Erfassung des gesamten Surfverhaltens.®®
Ubertragen auf die analoge Welt wire dies vergleichbar mit
dem Einsatz einer Drohne, die tagein tagaus unsichtbar iiber
dem zu Uberwachenden schwebt und ihn ununterbrochen auf
Schritt und Tritt begleitet. Dies ist ersichtlich um Einiges
eingriffsintensiver als eine auf die Uberwachung einzelner
Telekommunikationsvorginge beschrinkte TKU. Wenn nun
das BVerfG dem im Grunde auch durchaus zustimmt,?® dann
aber doch behauptet, durch die bei der Uberwachung des
Internetsurfens geschehende ,,Ausleitung der aufgerufenen
HTML-Seiten* ergebe sich zwar ,.ein quantitatives Mehr an
tiberwachter Kommunikation als bei der Telefoniiberwa-
chung®, dieser Umstand rechtfertige aber ,.keine andere Be-

wertung®,® so vermag dies nicht zu iiberzeugen.

85 Vgl. hierzu bereits oben im Text bei Fn. 10 und 11.

8 Vgl. oben Abschnitt 1., letzter Absatz.

87 Niher und iiberzeugend hierzu Hiéramente, HRRS 2016,
448 (451 f.); siehe auch Wolter/Greco (Fn. 4), § 100a Rn. 31a:
,Die MaBnahme ist in ihrer Eingriffsintensitit mit der Onli-
ne-Durchsuchung vergleichbar, mdglicherweise sogar mit
dem Zugriff auf Selbstgespriche.*

8 Vgl. Hiéramente, HRRS 2016, 448 (451): ,.Bei der [...]
Internetiiberwachung werden massenhaft Daten generiert, die
bei einer lingeren Uberwachung die Erstellung eines umfas-
senden Personlichkeitsprofils erlauben®.

8 BVerfG NJW 2016, 3508 (3511) konzediert (immerhin)
»ein quantitatives Mehr an iiberwachter Kommunikation als
bei der Telefoniiberwachung*.

0 BVerfG NJW 2016, 3508 (3511).
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Nicht schlagend ist gerade das Hauptargument des
BVerfG, das da lautet:*' ,,)Denn der Masse an aufgerufenen
Webseiten und eingegebenen Suchbegriffen steht ein frag-
mentarischer Inhalt des einzelnen Abrufs bzw. der einzelnen
Informationsrecherche gegeniiber. Es werden lediglich Ein-
zelakte einer hdufig nur sehr kurzen bzw. wie gerade beim
Surfen  lediglich oberfldchlichen Kommunikation zur
Kenntnis genommen.*

Dem ist entschieden zu widersprechen: ,,Der Betroffene
offenbart im Rahmen eines Telefonats, einer Email oder im
Chat bewusst und freiwillig Wissen gegeniiber einem Dritten.
Er begibt sich damit freiwillig, wenn auch graduell des
Schutzes der Privatsphire.“”? Demgegeniiber erfordert ,die
Nutzung des Internets zum Zwecke der reinen Informations-
gewinnung (,Googlen‘, ,Surfen‘, Nutzung von Navigations-
systemen, etc.) beziehungsweise Unterhaltung (Fernsehen,
Spiele, Apps) [...] keine Interaktion mit Dritten“,” kein die-
sen gegeniiber bewusstes Freigeben von Informationen und
ist damit ,,seiner Natur nach [...] privater,** weniger nach
aullen gerichtet. Sie ist damit ,,dem Selbstgesprich und Tage-
bucheintrag néher als der sozialen Interaktion mit Freunden
und Bekannten“.”> DemgemiB ist — gerade im Hinblick auf
ihr Gefihrdungspotential — ,,die Uberwachung des Surfver-
haltens [...] von der ,klassischen‘ Telekommunikation we-
sensverschieden®.”® Nicht also geht es um ein bloBes quan-
titatives Mehr gegeniiber der TKU, die Uberwachung des
Surfverhaltens stellt vielmehr ein dieser gegeniiber deutliches
qualitatives Plus dar.’ Letztlich handelt es sich bei der
Uberwachung des Internetverkehrs um eine Form digitaler
Totaliiberwachung.’®

Insoweit erscheint es — von den geschilderten Wertungs-
gesichtspunkten aus — durchaus naheliegend, dann eben die
gegeniiber den Anwendungsvoraussetzungen des § 100a
StPO noch ein gutes Stiick strenger ausgestaltete Online-
Durchsuchung nach § 100b StPO als sedes materiae zu be-
trachten und demgemil fiir deren Anwendbarkeit zu plidie-
ren.”

Nun ist jedoch leider zu konstatieren, dass es beim Uber-
wachen des Surf-Verhaltens um einen Eingriff in das aktuelle
Nutzerverhalten geht, die Online-Durchsuchung aber den

L BVerfG NJW 2016, 3508 (3511).

92 Hiéramente, HRRS 2016, 448 (451).

93 Hiéramente, HRRS 2016, 448 (451).

% Hiéramente, HRRS 2016, 448 (451).

% Hiéramente, HRRS 2016, 448 (451); auch Roxin/
Schiinemann (Fn. 21), § 36 Rn. 5 betonen ,,die Nihe zum
Selbstgespriach®.

% Hiéramente, HRRS 2016, 448 (451).

97 Ausfiihrlich und iiberzeugend hierzu Hiéramente, HRRS
2016, 448 (450 ft.).

% Ganz richtig Hiéramente, HRRS 2016, 448 (452): ,[...]
eignet sich die Uberwachung des Internets besonders zur
Erstellung umfassender Personlichkeitsprofile®.

% So denn auch Eschelbach (Fn. 4), § 100a Rn. 5: ,.Der ho-
heitliche Zugriff auf die Informationsbeschaffung der Ziel-
person im Internet [...] ist nunmehr nach § 100b zu beurtei-
len.*

Zugriff auf den im Informationsverarbeitungssystem vorhan-
denen Datenbestand im Auge hat. Das passt nicht zusammen.

Moglich mag es ja sein, dass die Ermittlungsbehdrden mit
Hilfe der Online-Durchsuchung nach auf der Festplatte des
Nutzers ggf. perpetuierten Restspuren vorherigen Surfens
suchen, nur wird das bloBe Surfen im Internet in aller Regel
keine solchen bleibenden, mittels der Online-Durchsuchung
abgreifbaren Surfspuren hinterlassen, so dass den Ermittlern
bestenfalls unzusammenhiéngende Schnipsel des betreffenden
Surfgeschehens sichtbar werden, was vermutlich nicht allzu
viel Nutzen bringt.

Eine der TKU ihnliche durchgehende Uberwachung des
Surfverhaltens aber ist mittels § 100b StPO nicht zu rechtfer-
tigen.!” Und eine — ob der ja vielleicht vergleichbaren Ein-
griffsschwere angemessen erscheinende — analoge Heranzie-
hung des § 100b StPO ist aufgrund des bereits erwihnten
Analogieverbots bei Eingriffsnormen keine legitime Mog-
lichkeit der Problembewiltigung.'"!

V. So ist denn am Ende dieser Uberlegungen zu konsta-
tieren, dass zwar die strafverfolgerische Auswertung des
Cloud Computing (im Hinblick auf die in der Cloud gespei-
cherten Daten) de lege lata iiber § 100b StPO legitimierbar
ist,'? nicht aber die Uberwachung des bloBen Internetsur-
fens: Weder die Ermichtigungsnormen zur Telekommunika-
tionsiiberwachung noch diejenigen zur Online-Durchsuchung
und schon gar nicht die allgemeinen Eingriffsgeneralklauseln
der §§ 161 und 163 StPO vermdogen eine solche Mallnahme
zu gestatten.!® Im Ergebnis ist also festzuhalten, dass die
unmittelbare Uberwachung und Auswertung des aktuellen
Surfverhaltens nach unserer heutigen Gesetzeslage schlicht
unzulidssig ist und somit im Kanon der polizeilichen Ermitt-
lungsmoglichkeiten jedenfalls derzeit keinen Platz findet.

De lege ferenda freilich ist durchaus die Schaffung einer
eigenen Eingriffsnorm vorstellbar'® und ein entsprechendes
Tiatigwerden des Gesetzgebers hochst wiinschenswert, denn
es lasst sich ja schwerlich bestreiten, dass in vielen Féllen ein
legitimes Interesse der Strafverfolgungsbehdrden daran be-
steht, eine Uberwachung des Surfverhaltens eines Beschul-
digten vorzunehmen, um auf diese Weise anders nicht zu

100 Tnsoweit zumindest missverstindlich aber Roggan, StV
2017, 821 ff., wenn er zwar (ganz richtig) die ,,Beschrankung
auf eine passive Kenntnisnahme von Datenbestidnden, die
sich bereits in dem System befinden®, konstatiert (a.a.O.,
826), dann aber (insoweit wertungswiderspriichlich) behaup-
tet, es sei ,,mdglich [...] auch ein ,Live-Zugriff, also der
,heimliche Blick iiber die Schulter® des Betroffenen* (a.a.O.,
825).

101 Vgl. bereits im Text oben bei Fn. 63 mit Nachweisen in
Fn. 63.

102 Vgl. oben, Abschnitt IV. 1.

13 Vgl. oben, Abschnitt IV. 2.

104 In diesem Sinne offenbar auch Hiéramente, HRRS 2016,
448 (452): ,Die Uberwachung der Internetnutzung ist ein
Grundrechtseingriff eigener Art und erfordert insbesondere
aufgrund der gesteigerten Eingriffsintensitit eine eigenstén-
dige strafprozessuale Grundlage.*
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erlangende Erkenntnisse zu gewinnen.'”> Dabei wire aber
unter Uberwindung iiberkommener Regelungskonzepte zu
beriicksichtigen, dass die einseitige Internetnutzung ,dem
Selbstgesprich und Tagebucheintrag niher [ist] als der sozia-
len Interaktion mit Freunden und Bekannten®,'% mithin ,,die
Nutzung des Internet zu nicht sozial-kommunikativen Zwe-
cken [...] ein, von Art. 10 GG geschiitztes, menschliches
Verhalten eigener Art* darstellt'” und man deswegen ,die
Erhebung von Daten, die nicht sozial-kommunikativer Natur
sind, als eigenstdndigen, typuspriagenden Grundrechtseingriff
anzusehen hat.'® Nicht von ungefihr spiegelt sich dieser
qualitative Unterschied denn auch in der Zielrichtung der
Behorden wider, die eine entsprechende Maflnahme ergrei-
fen: ,,Wahrend das Abhoren des Telefons und der Email-
kommunikation primédr dem Einblick in den Meinungs- und
Wissensaustausch zwischen Beschuldigten dient, dient eine
Internetiiberwachung regelméBig der Ermittlung der personli-
chen Hintergriinde und Vorlieben des Beschuldigten.“!%
Dem miisste in einer sachgerechten Neuregelung Rechnung
getragen werden.

Auf dieser Grundlage wire dann schlielich noch eine
weitere, letztlich entscheidende Frage zu beantworten: Wie
streng miisste eine solche surfspezifische Regelung ausge-
staltet sein? So streng wie die ja schon eingangs als ,,ver-
gleichsweise streng* bezeichnete Regelung der TKU? Noch
ein wenig strenger, nimlich so streng, wie die tatsédchlich nur
unter noch engeren Voraussetzungen anwendbare Online-
Durchsuchung? Ohne dies hier nun aus Umfangsgriinden in
extenso ausbreiten zu konnen: Weder das eine, noch das
andere.

Eine etwa zu schaffende Neuregelung miisste vielmehr in
ihren Anwendungsvoraussetzungen jedenfalls strenger sein
als die TKU,'"'” aber sogar strenger auch als die Online-

15 Deutlich strenger insofern Roxin/Schiinemann (Fn. 21),
§ 36 Rn. 5: ,legt die Nihe zum Selbstgesprich und sogar
zum Denken selbst eher nahe, dass man auf ,solipsistische*
Inhalte keinen Zugriff erlaubt.

106 So ganz richtig Hiéramente, HRRS 2016, 448 (451), dies
wie folgt erlauternd: ,,Die Nutzung des Internets zum Zwecke
der reinen Informationsgewinnung (,Googlen, ,Surfen‘,
Nutzung von Navigationssystemen, etc.) beziehungsweise
Unterhaltung (Fernsehen, Spiele, Apps) erfordert [...] keine
Interaktion mit Dritten und ist [gegeniiber der ,klassischen®
Telekommunikation] seiner Natur nach [...] privater®.

197 Hiéramente, HRRS 2016, 448 (451); sie stelle ,eine lo-
gisch abgrenzbare und verfassungsrechtlich besonders schiit-
zenswerte Personlichkeitsentfaltung dar®.

18 Hiéramente, HRRS 2016, 448 (451).

199 Hiéramente, HRRS 2016, 448 (451); ebenso Roggan, StV
2017, 821 (823).

110vgl. Roggan, StV 2017, 821 (823): Es hiitten , fiir entspre-
chende MaBnahmen angesichts ihrer evident erheblich ge-
steigerten Eingriffsintensitdt (zumindest!) die tatbestandli-
chen Schwellen von § 100b StPO zu gelten®, kdmen sie doch
»in qualitativer Hinsicht einem heimlichen Ausleiten von
Datenbestinden mittels Online-Durchsuchung wesentlich
niher als der Uberwachung einer (Tele-)Kommunikation®.

Durchsuchung.!!! Sie miisste (zumindest!) den gegeniiber
§§ 100a und 100b StPO noch einmal enger gehaltenen An-
wendungsbedingungen der akustischen Wohnraumiiberwa-
chung des § 100c StPO unterworfen werden. Man denke
insoweit nicht nur an den bei § 100b i.V.m. § 100d Abs. 3
StPO gegeniiber § 100c i.V.m. § 100d Abs. 4 StPO weniger
stark ausgepriigten Kernbereichsschutz,''?> sondern auch an
das in § 100b Abs. 1 StPO fehlende Aquivalent zu der bei
Lauschangriffen in § 100c Abs. 1 Nr. 3 verlangten ,,auf
Grund tatsédchlicher Anhaltspunkte* — und nicht blo auf
Grund kriminalistischer Erfahrungswerte''3 — konkret beste-
henden Erwartbarkeit, ermittlungsrelevante Beschuldigten-
duBerungen zu erfassen:''* | Eine solche ,Erfolgsprognose* im
Sinne einer Wahrscheinlichkeit des Ausleitens verfahrensre-
levanter Informationen haben die Ermittler bei Online-
Durchsuchungen [...] nicht zu erstellen. !

Denn nur so ist dem Umstand hinreichend Rechnung zu
tragen, dass der beim Surfen liickenlos Uberwachte mehr
noch als der von einer Online-Durchsuchung!'® Betroffene
fir die Ermittlungsbehorden quasi zum ,gldsernen Men-
schen* wird, in volliger Transparenz im Hinblick auf seine
Vorlieben, Neigungen und Interessen. Gerade das vermeint-
lich unbeobachtete Herumstobern auf mitunter auch eher
fragwiirdigen Internetseiten vermag in der Summe so viel
iiber den Einzelnen zu verraten, wie es vielleicht noch nicht
einmal ein Blick in sein Tagebuch zu offenbaren vermoch-
te.”7

Dem Rechnung zu tragen, wire zwar eine klare Absage
an die vom BVerfG geduBlerte Auffassung, das Surfen im
Internet sei nur ein quantitatives Mehr gegeniiber der zwei-
seitigen Kommunikation via Telefonat, SMS oder E-Mail.!'
In der Sache aber wire damit im Gesamtsystem der digitalen

1T Sijehe auch Wolter/Greco (Fn. 4), § 100a Rn. 31a: Die
Uberwachung des Surfverhaltens sei in ihrer Eingriffsintensi-
tit (nicht nur) ,,mit der Online-Durchsuchung vergleichbar®,
(sondern) ,,moglicherweise sogar mit dem Zugriff auf Selbst-
gespriche®.

12 Nzher hierzu Roggan, StV 2017, 821 (828).

113 Diese dezidiert nicht ausreichen lassend Wolter, in: Wolter
(Fn. 4), § 100c Rn. 46.

14 So der mehrfache Hinweis bei Roggan, StV 2017, 821
(825 und 827).

15 Roggan, StV 2017, 821 (825); siche auch a.a.0. 827: Es
enthalte ,,§ 100b Abs. 1 StPO nicht einmal einen Ansatz
eines Aquivalents zur (selbst dort schwachen) ,Lauscher-
folgs-Wahrscheinlichkeit® in § 100c Abs. 1 Nr. 3 StPO*.

116 Wobei bereits bei dieser MaBnahme zu Recht zu monieren
ist, dass sie ,,potenziell die heimliche Erstellung umfassender
Personlichkeitsprofile [...] ermdglicht™ (so Singelnstein/
Derin, NJW 2017, 2646 [2647]).

7 Ganz richtig Hiéramente, HRRS 2016, 448 (452): ,,Selbst
aus fiir sich genommen fragmentarischen Informationen kann
ein Mosaik konstruiert werden, das Aufschluss iiber Ge-
wohnheiten und Vorlieben aus allen Lebenslagen zu geben
vermag.*

118 BVerfG NJW 2016, 3508 (3511); vgl. bereits oben, Ab-
schnitt IV. 2., bei Fn. 90.
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Ermittlungsmoglichkeiten der dem Wesen und dem Gefihr-
dungspotential einschligiger Uberwachung entsprechende,
zutreffende Platz zugewiesen.
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Der Einsatz von Liigendetektorsoftware im Strafprozess — aufgrund des technischen

Fortschritts in Zukunft doch rechtmifig?

Von Prof. Dr. Sonke Florian Gerhold, Bremen

I. Einleitung

Nina Nestler hat es sehr schon formuliert: ,,,Als Zeuge ist der
Mensch eine Fehlkonstruktion. Er irrt sich — und er liigt.*!
Dies entspricht der allgemeinen Einschitzung, nach der Zeu-
gen als sehr unzuverldssige Beweismittel gelten. Dennoch
kommt kaum ein Strafverfahren ohne sie aus. In Aussage-
gegen-Aussage-Situationen hidngt hiufig sogar der gesamte
Prozessausgang von ihnen ab.? Fiir die Einlassung des Ange-
klagten gilt nichts anderes.

Die Frage, ob eine Bekundung tatsédchlich Erlebtes zum
Gegenstand hat oder der Fantasie des Angeklagten oder Zeu-
gen entsprungen ist, beschiftigt die Gerichte daher schon seit
Jahrhunderten.

Die Versuche, den Wahrheitsgehalt einer Einlassung oder
Aussage zu ergriinden, reichen dabei selbst im historischen
deutschen Strafprozess von der Narkoanalyse®, umgangs-
sprachlich auch als Gestidndnisspritze oder Verabreichung
eines Wahrheitsserums bezeichnet,* iiber den Einsatz forensi-
scher Hypnotherapeuten® bis zur Gestattung der Folter® als
prozessual anerkanntem Instrument der Wahrheitsfindung.
Die meisten dieser Ansitze sind — zum Gliick — bereits seit
19507 explizit durch § 136a StPO verboten.

Bezogen auf die Zuldssigkeit des Einsatzes von Hypnose
als erinnerungsunterstiitzendes Verfahren, mit der die Wil-
lensfreiheit nicht beeintrachtigt, sondern durch das Losen
posthypnotischer sowie posttraumatischer Hemmungen oder
Blockaden gerade umgekehrt wiederhergestellt werden soll,
ist die wissenschaftliche Diskussion derzeit in vollem Gan-
ge.® In Bayern soll das Staatsministerium fiir Justiz und Ver-
braucherschutz im Jahr 2009 sogar eine leider nicht im Origi-
nal einsehbare Dienstanweisung mit detaillierten Regelungen
fiir die Einbindung von Hypnotherapeuten in polizeiliche Er-

! Nestler, JA 2017, 10, unter Berufung auf Hussel, Krimina-
listik 2011, 114.

2 Nestler, JA 2017, 10 (11); Schmuck/Briigge-Niemann,
NJOZ 2014, 601 (602).

3 Vgl. Kranz, Die Narkoanalyse als diagnostisches und kri-
minalistisches Verfahren, 1950.

4 Vgl. Bohne, ZStW 65 (1953), 267 (280).

5 Vgl. Beetz/Delhaes, Hypnose-ZHH 2011, 165 (167).

% Vgl. Vormbaum, Einfiihrung in die moderne Strafrechtsge-
schichte, 4. Aufl. 2019, S. 86.

7 Gesetz zur Wiederherstellung der Rechtseinheit auf dem
Gebiet der Gerichtsverfassung, der biirgerlichen Rechtspfle-
ge, des Strafverfahrens und des Kostenrechts vom 12.9.1950,
BGBI. 19501, S. 455, 484 f.

8 Vgl. zum Streit um die Zulissigkeit von Hypnose zur Wie-
derherstellung der Erinnerungsfihigkeit Beetz/Delhaes, Hyp-
nose-ZHH 2011, 165 (168 f.); Deckers, in: Bayerischer An-
waltsverband (Hrsg.), Neue Vernehmungsmethoden — Hyp-
nose, Hirnforschung, Polygraph, 2012, S. 148, beide m.w.N.

mittlungen erlassen haben.® Nach dieser sollen die Polizeibe-
amten der Vernehmung etwa nicht selbst beiwohnen diirfen,
sondern die Vernehmung durch den Hypnotherapeuten muss
aufgezeichnet werden und der Vernommene im Anschluss an
diese frei entscheiden, ob die Aufzeichnung von den Ermitt-
lungsbeamten eingesehen werden darf oder ob er in einer
neuen Vernehmung weitere Erkenntnisse preisgeben mochte.

Im vorliegenden Beitrag steht jedoch eine andere moder-
ne Moglichkeit der Wahrheitsermittlung im Mittelpunkt der
Betrachtung und zwar der Einsatz KI-gestiitzter Liigendetek-
toren. In einem ersten Schritt (II.) wird dargestellt, welche
Entwicklungen sich auf dem Feld der Liigendetektion in den
letzten Jahren verzeichnen lassen. In einem zweiten Schritt
(II1.) wird geklirt, ob sich die bislang in der Rechtsprechung
vorgebrachten Argumente, mit denen die Unzuldssigkeit des
Einsatzes von Polygraphen begriindet worden ist, auf moder-
ne Liigendetektoren iibertragen lassen. Abschlieend (IV.)
gilt es die Frage zu beantworten, ob der Einsatz eines Liigen-
detektors einer Ermichtigungsgrundlage bedarf.

I1. Die neueren Entwicklungen im Bereich der Liigende-
tektion

1. Die erhofften Trefferquoten eines modernen Liigendetek-
tors im Vergleich mit denjenigen anderer Methoden der
Wahrheitsermittlung

Der technische Fortschritt und insbesondere der Einsatz
kiinstlicher Intelligenz im Rahmen von Befragungen lésst in
nicht allzu ferner Zukunft auf eine Trefferquote bei der Er-
kennung bewusster Liigen von deutlich iiber 90 % hoffen.!°
Bereits jetzt wird die Trefferquote etwa der Software
EyeDetect mit 85 bis 90 % angegeben,!! diejenige der Soft-
ware DARE mit 88 %.?

Beauftragt das Gericht demgegeniiber einen Sachverstin-
digen mit einem Glaubhaftigkeitsgutachten, liegt dessen
Trefferquote selbst bei Einhaltung aller Regeln der Kunst —
einmal alle methodischen Probleme entsprechender Untersu-

® Beetz/Delhaes, Hypnose-ZHH 2011, 165 (169 f.); Deckers
(Fn. 8), S. 148.

10Vgl. etwa die Prognose von Mickelsen, zitiert nach Heller,
FAZ v. 12.10.2019, abrufbar unter
https://www.faz.net/aktuell/wissen/kuenstliche-intelligenz-
soll-luegendetektoren-endlich-praktikabel-machen-
16408179-p2.html (1.9.2020); oder Elgan, Computerwoche
v. 31.1.2018, abrufbar unter
https://www.computerwoche.de/a/killer-app-
luegendetektor,3544177 (1.9.2020). Kritisch demgegeniiber
Dahle/Lehmann, in: Bayerischer Anwaltsverband (Fn. 8),
S. 48 (74).

' Heller (Fn. 10); IT Boltwise v. 15.10.2019, abrufbar unter
https://www.it-boltwise.de/augenanalyse-kuenstliche-
intelligenz-soll-schwaechen-von-polygraphen-
luegendetektoren-ausgleichen.html (1.9.2020).

12 https://doubaibai.github.io/DARE/ (1.9.2020).
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Sonke Florian Gerhold

chungen ausgeklammert — im Durchschnitt wohl nur bei
leicht iiber 70 %."* Die Trefferquote eines nicht sachverstin-
dig beratenen Richters oder Spruchkorpers diirfte daher nahe-
liegender Weise noch geringer ausfallen.'* Ein nicht geschul-
ter Laie kommt lediglich auf eine Trefferquote von 50 %."

Besonders bedenklich sind die bislang zu erzielenden
Trefferwahrscheinlichkeiten vor allem deshalb, weil ein
Glaubhaftigkeitsgutachten faktisch nur in Zweifelsfillen
eingeholt wird und das Gericht dem Gutachter schlussendlich
in mehr als 95 % der Fille folgt.'® Dass verschiedene Studien
in mindestens einem Drittel, nach anderen Schétzungen sogar
in mehr als der Hilfte der Félle methodische Fehler der Gut-
achten belegen,!” sodass die Ergebnisse entweder relativiert
werden miissen oder im Einzelfall sogar jeder Aussagekraft
entbehren,'® wird neben der schon unter Optimalbedingungen
eher geringen Trefferwahrscheinlichkeit von den Gerichten
offensichtlich ebenfalls ausgeblendet.

2. Derzeitige Pilotprojekte und Laborstudien

Der Gedanke, die beschriebenen Unsicherheiten durch den
Einsatz moderner Technik auszugleichen, liegt daher nicht
fern. Im Grunde genommen macht eine moderne Liigende-
tektorsoftware trotz der hoheren Trefferquote auch nichts
anderes als ein Mensch, der isoliert {iber eine Aussage zu
urteilen hat. Sie wertet die ihr iiber Kamera und Mikrofon
zuginglichen Informationen wie Mimik, Gestik, Sprachduk-
tus oder die Haufigkeit bestimmter Begriffe und Formulie-
rungen aus und gleicht diese mit ihrem Erfahrungswissen
ab.!"” Im Ergebnis kombiniert die KI also insbesondere An-

13 Vrij, Psychology, Public Policy and Law 2005, 3 (32 f.).
Vgl. auch Kohnken, in: v. Granhag/Stromwall (Hrsg.), The
detection of deception in forensic contexts, 2004, S. 41 (60).
14 Vertiefend hierzu Putzke/Scheinfeld/Klein/Undeutsch, ZStW
121 (2009), 607 (639 f.).

15 Vgl. Coelius, The Michigan Engineer News Center v.
14.4.2016, abrufbar unter
https://news.engin.umich.edu/2016/04/lie-detecting-software/
(1.9.2020).

16 Vertiefend Jordan/Gresser, Der Sachverstindige 2014, 71
(75); Fegert/Schnoor/Konig/Schliifke, Psychiatrische Begut-
achtung in Sexualstrafverfahren — Eine empirische Untersu-
chung von Gutachten zur Schuldfihigkeit bei jugendlichen,
heranwachsenden und erwachsenen Beschuldigten in Meck-
lenburg-Vorpommern, 2006, S. 100.

17 Vertiefend Passow, Zur Qualitit forensisch-psychiatrischer
Sachverstandigengutachten bei Sexualstraftitern mit ange-
ordneter Sicherungsverwahrung, 2010, S. 8 ff.; Pfdfflin, in:
v. Fegert/HéaBler (Hrsg.), Qualitit forensischer Begutachtung,
insbesondere bei Jugenddelinquenz und Sexualstraftaten,
2000, S. 45 (54 ft.); Salewski/Stiirmer, Qualititsmerkmale in
der familienrechtspsychologischen Begutachtung — Untersu-
chungsbericht I, 2014, S. 2.

18 Vertiefend Salewski/Stiirmer (Fn. 17), S. 6 f.; vgl. auch
Eisenberg, Beweisrecht der StPO, 9. Aufl. 2015, Rn. 1605.

9 Vgl. Dahle/Lehmann (Fn. 10), S. 48 (53 £.).

sitze der sog. Voice-Stress-Analyse mit denen der sog. Ge-
sichts-Scan-Analyse.?

Im Gegensatz zum Menschen kann sie dabei jedoch auf
ihre Kernkompetenz, das Erkennen von Mustern, und im
Optimalfall einen schier unendlichen Datenpool zuriickgrei-
fen.?!

a) Das Projekt der University of Michigan

Erste Experimente in diese Richtung fiihrte die University of
Michigan bereits in den Jahren 2015 und 2016 durch.??> Wis-
senschaftler trainierten eine kiinstliche Intelligenz mit zu-
néchst nur 120 Videos amerikanischer Gerichtsprozesse, in
denen als wahr und als unwahr bekannte Aussagen enthalten
waren. Die kiinstliche Intelligenz erkannte sodann unter an-
derem Zusammenhidnge im Hinblick auf ,die Haufigkeit
bestimmter Gesten, die Zahl der verwendeten Fiillworter und
Gesprichspausen, die Héufigkeit von Blickkontakten sowie
Besonderheiten in der Intonation beim Ausdriicken von Ge-
danken oder Erinnerungen®“.”* Im direkten Vergleich mit
Studierenden {iibertraf die kiinstliche Intelligenz diese bereits
nach diesem kurzen Training und der relativ geringen Anzahl
eingespeister Videos im Hinblick auf die Treffergenauigkeit
um 25 %.2* Der Vorteil einer kiinstlichen Intelligenz gegen-
tiber einem Menschen, so die Projektleiterin, sei namlich
neben dem potentiell groBeren Datenpool, auf den diese zu-
riickgreifen konne, insbesondere ihre Fahigkeit sdmtliche
nonverbalen und verbalen Signale, die auf potenzielle Un-
stimmigkeiten hindeuten wiirden, gleichzeitig und gleichbe-
rechtigt auszuwerten, wohingegen sich die Aufmerksamkeit
des Menschen stets auf einzelne Punkte konzentriere und er
seine Bewertung auf das von ihm wahrgenommene Gesamt-
bild stiitze.?

Die Datenbasis der kiinstlichen Intelligenz liee sich fiir
weitere Untersuchungen zudem unproblematisch erhhen und

2 Vgl. Dahle/Lehmann (Fn. 10), S. 48 (74).

2 Vgl. Daum, Das Filter v. 26.3.2018, abrufbar unter
http://dasfilter.com/gesellschaft/kuenstliche-intelligenz-der-
neue-luegendetektor-understanding-digital-capitalism-iii-teil-
9 (1.9.2020).

22 Vgl. Coelius (Fn. 15); Deutschlandfunk Nova v. 18.12.2015,
abrufbar unter
https://www.deutschlandfunknova.de/beitrag/luegendetektor-
software-soll-luegner-entlarven (1.9.2020). Vgl. zu weiteren
Projekten zur Liigendetektion unter Einsatz von KI iiber die
in Fn. 11 und 12 Genannten hinaus bspw. das Projekt ,Silent
Talker*

(https://www.silent-talker.com/ [1.9.2020]) oder das Projekt
LAVATAR

(https://www.discernscience.com/avatar/ [1.9.2020]).

23 Arbor, pressetext.com v. 15.12.2015, abrufbar unter

https://eilert-
akademie.de/presse referenzen/Luegendetektor Software 15

12 2015.pdf (1.9.2020).
2 Arbor (Fn. 23).
2 Mihalcea, zitiert nach Arbor (Fn. 23). Vgl. zur nur selek-
tiven Wahrnehmung von Menschen Nestler, JA 2017, 10

(11).
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Der Einsatz von Liigendetektorsoftware im Strafprozess

auch der Vorwurf, dass die Daten einem Modellversuch ent-
nommen seien, lieBe sich bei einem Training mit Originalbe-
fragungen nicht erheben. Ein korperlicher Kontakt zwischen
Mensch und Maschine wird kiinftig ebenfalls nicht mehr
vorausgesetzt.?® Erforderlich fiir einen Einsatz der neuen
Technik ist nicht mehr als eine Kamera, ein Mikrofon und ein
ausreichend leistungsstarker Computer. Der Einsatz einer
Wirmebildkamera oder entsprechender bildgebender Verfah-
ren konnte die Treffergenauigkeit ggf. noch weiter erhohen,
ist aber gar nicht erforderlich, damit die kiinstliche Intelligenz
Menschen und Sachverstéiindige bei unterstellter Validitét der
bisherigen Untersuchungsergebnisse iibertrifft.?’ Durch eine
geeignete Befragungsmethode soll der KI ihre Arbeit zudem
noch weiter erleichtert werden knnen.?® Gingig sind diesbe-
ziiglich die Kontrollfragentechnik, kurz KFT, und die Tatwis-
senstechnik, kurz TWT, die beide das Ziel verfolgen, Reakti-
onen durch die Verwendung starker und schwacher Stimuli
moglichst aussagekriftig ausfallen zu lassen.?

b) Die ersten Tests von modernen Liigendetektoren in der
Praxis

Auferhalb des Strafrechts wird von diesen neuen technischen
Moglichkeiten daher bereits tatsdchlicher Gebrauch gemacht.
So hat die EU-Grenzschutzorganisation Frontex etwa ein von
der EU-Kommission mit 4,5 Millionen Euro gefordertes
Pilotprojekt Namens ,,iBorderCtrl* an vier Grenziibergéngen
in Griechenland, Lettland und Ungarn durchgefiihrt, in des-
sen Rahmen von November 2018 bis August 2019 Einreisen-
de von einer kiinstlichen Intelligenz befragt worden sind.*
Wer als ,,unbedrohlich“ eingestuft wurde, konnte anschlie-
Bend ohne weiteren Kontakt zu Grenzbeamten einreisen. In
allen anderen Fillen erfolgt eine Uberpriifung durch die Be-
amten. Auch dieses Programm arbeitet im Wesentlichen mit
der Erkennung von Mikroimpressionen ohne korperlichen

% Vgl. Dahle/Lehmann (Fn. 10), S. 48 (74).

27 Bereits fiir den klassischen Polygraphentest stellte
Undeutsch, Psychologische Rundschau 2003, 115, fest, dieser
schneide im Vergleich zu den sonstigen personlichen und
sachlichen Beweismitteln sehr gut ab. Entsprechend auch
Putzke, ZJS 2011, 557 (559 f.), m.w.N.

8 Vgl. Dahle/Lehmann (Fn. 10), S. 48 (53 f. und 74), die
dem FEinsatz von Polygraphen allerdings skeptisch gegen-
iiberstehen.

» Vgl. Dahle/Lehmann (Fn. 10), S. 48 (55 ff. und 74). Um-
fassend zu den Fragetechniken Putzke/Scheinfeld/Klein/
Undeutsch, ZStW 121 (2009), 607 (612 ft.).

30 Kolb, SZ v. 5.11.2018, abrufbar unter
https://www.sueddeutsche.de/digital/grenze-kuenstliche-
intelligenz-software-iborderctrl-1.4196243 (1.9.2020); Spie-
gel v. 26.7.2019, abrufbar unter
https://www.spiegel.de/netzwelt/web/iborderctrl-
luegendetektor-im-eu-grenzschutzprojekt-getestet-a-
1279230.html (1.9.2020); euronews v. 21.10.2018, abrufbar
unter

https://de.euronews.com/2018/10/21/check-in-mit-
lugendetektor-iborderctrl (1.9.2020).

Kontakt.*' Nach einem kurzen Training unter Laborbedin-
gungen erreichte die Software auch hier eine Trefferquote
von 76 %, die sich nach der Hoffnung der leitenden Wissen-
schaftler durch den Feldversuch unter Realbedingungen be-
reits auf 85 % erhohen und dann nach Moglichkeiten noch
weiter gesteigert werden soll.>

Es fragt sich daher, ob der Einsatz eines solchen Systems
auch im Strafprozess vorstellbar wire oder ob ihm rechtliche
Griinde entgegenstehen.

Zur Beantwortung dieser Frage soll im Folgenden unter-
sucht werden, welche Einwinde insbesondere in der Recht-
sprechung® gegen den Einsatz klassischer Polygraphen erho-
ben worden sind und ob diese Bedenken auch dann noch
tragen, wenn die neuartige Technik hilt, was ihre Entwickler
versprechen.

Eine Auseinandersetzung mit den grundsitzlichen Prob-
lemen des Einsatzes von Algorithmen im Recht soll vorlie-
gend nicht erfolgen.

III. Uberblick iiber die bisherige Argumentation der
Rechtsprechung

1. Der behauptete Verstof3 gegen die Menschenwiirde bzw.
das allgemeine Personlichkeitsrecht

a) Die Argumentation der Gerichte

Der BGH bejahte in seiner ersten Entscheidung zur (Un-)Zu-
lassigkeit einer polygraphischen Untersuchung im Strafver-
fahren eine Verletzung der Menschenwiirde und damit zu-
gleich des § 136a StPO.** Die rechtliche Bewertung hiinge
daher nicht von der Brauchbarkeit des Polygraphen zur Auf-
kldrung von Straftaten ab und auch nicht von der Richtigkeit
und Verldsslichkeit der wissenschaftlichen Erwidgungen, auf
denen er beruhe.?

Den Menschenwiirdeverstofl begriindete der BGH damit,
dass der Beschuldigte durch die polygraphische Untersu-
chung zum Verfahrensgegenstand gemacht werde, da er nicht
mehr frei entscheiden konne, ob und wie er eine Frage be-
antworte, wenn unbewusste AuBerungen seiner Personlich-
keit dabei anders wahrnehmbar hervortriten als auch sonst im
Umgang mit ihm.*® Der Polygraph aber bezwecke gerade
mehr und andere Aussagen als sie beim iiblichen Verhor zu
erlangen seien, darunter gerade auch solche, die der Beschul-
digte unwillkiirlich mache und die ohne das Gerét gar nicht
wahrnehmbar wiren. Ein solcher Einblick in die Seele des
Beschuldigten und seine unbewussten Regungen verletze die

31 Kolb (Fn. 30).

32 Kolb (Fn. 30).

3 Eine umfassende und iiberzeugende Auseinandersetzung
mit jedenfalls der iiberwiegenden Zahl aller gegen den Poly-
graphentest erhobenen normativen Einwinde findet sich bei
Putzke/Scheinfeld/Klein/Undeutsch, ZStW 121 (2009), 607
(628 ff.).

3* BGHSt 5, 332 (333); OLG Karlsruhe NStZ-RR 1998, 368
(369).

35 BGHSt 5, 332 (333).

% BGHSt 5,332 (334 1.).
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Sonke Florian Gerhold

Freiheit der WillensentschlieBung und -betétigung und sei im
Strafverfahren unzulissig.?’

Ausdriicklich stellt der BGH allerdings klar, dass bewuss-
te und unbewusste Ausdrucksvorgéinge beim Angeklagten bei
der Beweiswiirdigung beriicksichtigt werden diirften, wenn
sie in der Hauptverhandlung in iiblicher Weise hervortriten.
Diesen stiinden solchen, die durch Messung unbewusster und
verborgener Korpervorginge gewonnen und dann zur seelen-
kundlichen Deutung benutzt wiirden, nicht gleich.

Ganz dhnlich argumentierte auch das BVerfG, das aller-
dings keine Menschenwiirdeverletzung, sondern eine Verlet-
zung des allgemeinen Personlichkeitsrechts bejahte.** Es
heiflt in der Entscheidung zusammengefasst, das Ziel, mittels
einer Apparatur sonst nicht wahrnehmbare, unwillkiirliche
korperliche Reaktionen zu registrieren, um daraus Schliisse
auf die subjektive Richtigkeit des Ausgesagten zu ziehen,
lasse den Untersuchten zu einem bloen Anhéngsel des Ap-
parates werden und fiithre zu einer unzulédssigen Durchleuch-
tung der Person, welche die Aussage als deren ureigenste
Leistung entwerte.** Selbst wenn man einen Eingriff in den
Kernbereich des Personlichkeitsrechts verneinen wollte,
lieBen sich keine iiberwiegenden Interessen der Allgemein-
heit oder des Beschuldigten anfiithren, um einen solchen Ein-
griff zu rechtfertigen.*! Sogar bei einer Treffsicherheit von
unterstellten 90 % komme dem Untersuchungsergebnis ndm-
lich nur eine Indizwirkung zu, die im Hinblick auf die
Schwere des erforderlichen Eingriffs in das allgemeine Per-
sonlichkeitsrecht auer Verhiiltnis stehe.*?

b) Die Bewertung der Argumentation

Beide Entscheidungen stellen den Gedanken der Ausfor-
schung fiir einen Richter unsichtbarer Korperreaktionen in
den Mittelpunkt der Betrachtung, aus denen Riickschliisse auf
Vorginge gewonnen werden sollen, die die untersuchte Per-
son nicht preisgeben mochte. Der BGH sieht in einem sol-

ST BGHSt 5, 332 (335).

38 BGHSt 5, 332 (335 f.). So auch BGHSt 44, 308 (316), wo
es heifit, von dem Gericht diirften ,,auch sonst vom Willen
nicht steuerbare Ausdrucksvorginge eines Beschuldigten, die
es ohne technische Hilfsmittel wahrnehmen kann (z.B. starke
Schweifibildung, Erréten, Sprechstdrungen oder andere Ori-
entierungs-, Anstrengungs- oder Verlegenheitsreaktionen),
verwertet werden®. Entsprechend Matz, Za6RV 1999, 1107
(1109), die zudem hervorhebt, dass die Moglichkeit zur Be-
wertung dieser duBerlich in Erscheinung tretenden unwillkiir-
lichen AuBerungen nicht bestritten werde.

3 BVerfG NJW 1982, 375; vgl. auch BVerfG NJW 1998,
1938 (1939).

40 BVerfG NJW 1982, 375. Ahnlich auch Di Fabio, in:
Maunz/Diirig, Grundgesetz, Kommentar, 90. Lfg., Stand:
Februar 2020, Art. 2 Abs. 1 GG Rn. 155: ,,Der Aussagende
wird quasi technisch durchleuchtet und mit seiner Aussage
als eigener Personlichkeitsdarstellung mechanisch (nicht
sozial) relativiert, er wird insoweit zu einem bloBen An-
hingsel eines Apparates.*

4 BVerfG NJW 1982, 375.

42 BVerfG NJW 1982, 375.

chen Vorgehen einen Versuch, ,einen Einblick in die See-
le**® des Probanden zu erlangen, und daher einen Menschen-
wiirdeverstol. Das BVerfG sieht einen nicht zu rechtferti-
genden FEingriff in das allgemeine Personlichkeitsrecht. Ne-
ben dem Versuch, Unsichtbares sichtbar zu machen, wog fiir
das BVerfG zudem schwer, dass die jeweilige Person zum
Zwecke der Wahrheitsfindung an eine Maschine angeschlos-
sen wurde.

Zu einem anderen Ergebnis kann bzw. muss man daher
im Umkehrschluss gelangen, wenn Hilfsmittel zur Bewertung
von Korpervorgingen eingesetzt werden, die der Richter
auch mit seinen eigenen Sinnen wahrnehmen konnte, und
wenn der Proband nicht mehr an eine Maschine angeschlos-
sen werden miisste. In diesen Fillen wire entweder kein
Menschenwiirdeverstol gegeben oder das Gewicht des
Grundrechtseingriffs miisste als weniger schwer beurteilt
werden.

Tatsdchlich treffen beide Gesichtspunkte auf die neue
Generation von Liigendetektoren zu. Selbst bei alleiniger
Auswertung nach auflen tretender Korperreaktionen scheinen
die Kiinstlichen Intelligenzen hohe Trefferquoten zu erzielen,
weshalb ein korperlicher Kontakt zur untersuchten Person
nicht mehr erforderlich ist.

Zudem kann auch nicht davon ausgegangen werden, dass
bereits der Versuch, eine Liige zu erkennen, zu einer Ausfor-
schung des Seelenzustandes einer Person und damit zu einem
nicht zu rechtfertigenden Eingriff in die Menschenwiirde oder
den Kern des allgemeinen Personlichkeitsrechts fiihrt, da
anderenfalls beispielsweise auch Glaubhaftigkeitsgutachten
ausgeschlossen wiren.* Ein Recht auf unerkannte und unhin-
terfragte Liigen existiert ndmlich nicht.

Es ist insofern zwischen einer unzulédssigen Ausforschung
des Unterbewussten sowie einer zuldssigen und zugleich
zuverlidssigen Bewertung duflerlich erkennbarer Umsténde zu
differenzieren. Auf Letzteres ist die moderne Liigendetektion
ausgerichtet. Es handelt sich bei einem modernen Liigende-
tektor um nicht mehr als um eine Interpretationshilfe offen
erkennbarer sprachlicher oder mimisch-gestischer Besonder-
heiten, weshalb die VerhiltnismaBigkeitspriifung entschei-
dend wird.

Die Bewertung der VerhidltnismiBigkeit durch das
BVerfG war dabei bereits 1982 ein zentraler Kritikpunkt an
der Entscheidung, da es sich im damaligen Fall um einen
Indizienprozess gehandelt hat.*> Im Rahmen der vorzuneh-
menden Gesamtwiirdigung der Indizien durch das Gericht
hitte aber eine zu 90 % als zutreffend anzusehende Einlas-
sung durchaus begriindete Zweifel an der Schuld des Ange-
klagten bei den Richtern hervorrufen koénnen.*® Zudem hétte
der drohende Grundrechtseingriff, im konkreten Fall eine
lebenslange Freiheitsstrafe, mit dem gewihlten Grundrechts-
eingriff, einem allenfalls wenige Stunden andauernden Ein-
griff in das allgemeine Personlichkeitsrecht abgewogen wer-
den miissen, weshalb unklar sei, aus welchem Grund das

$BGHS! 5, 332 (335).

4 Vgl. dazu BGHSt 44, 308 (316 £.).

S Amelung, NStZ 1982, 38.

46 Vertiefend Schwabe, NJW 1982, 367 f.
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BVerfG den vom Beschuldigten herbeigesehnten Grundrechts-
eingriff fiir offensichtlich unverhéltnismiRig gehalten habe.*’

Schwabe spitzte diese fehlende Nachvollziehbarkeit der
VerhiltnisméaBigkeitspriifung durch das BVerfG dabei wie
folgt zu: ,,Bei der Alternative ,Lebenslang® trotz denkbarer
Unschuld oder — angeblich — menschenunwiirdiger Erhebung
eines Unschuldsindizes beim Einwilligenden entscheidet man
sich fiir die Losung ,Lebenslang‘. Absurder geht es kaum
noch. Man stelle sich eine Rechtsordnung vor, die bestimmte
entlastende Zeugenaussagen vom Prozess ausschlieft mit
dem Argument, die Zeugen wiirden zwangsldufig Einzelhei-
ten aus dem Intimbereich des Angeklagten beriihren, was
man zu seinem Schutz verhindern miisse. Hiervon sind wir
gar nicht sehr weit entfernt.*®

Abhingig von der konkreten Gewichtung des Grund-
rechtseingriffs durch einen Liigendetektortest und den ohne
dessen Indizwirkung drohenden Konsequenzen lassen sich
daher unproblematisch Fille bilden, in denen das Recht auf
Freiheit der Person den Eingriff in das allgemeine Person-
lichkeitsrecht tiberwiegt. Der Sachverhalt, der der Entschei-
dung des BVerfG zugrunde lag, diirfte ein klassisches Bei-
spiel hierfiir darstellen.

Sofern im Einzelfall, bspw. im Zusammenhang mit Baga-
telldelikten oder Ordnungswidrigkeiten, das allgemeine Per-
sonlichkeitsrecht iiberwiegt, stellt sich die Frage, ob in den
ansonsten nicht gerechtfertigten Grundrechtseingriff einge-
willigt werden kann.

2. Die Annahme einer Einwilligungssperre
a) Die Argumentation der Gerichte

Fiir den BGH kam die Zulassung einer Einwilligung 1954
bereits deshalb nicht in Betracht, weil er einen Eingriff in die
Menschenwiirde bejaht hat. Das BVerfG, das lediglich einen
Eingriff in das allgemeine Personlichkeitsrecht bejahte,
musste sich demgegeniiber mit der Einwilligungsfihigkeit
des Beschuldigten, der einen Liigendetektortest verlangt
hatte, auseinandersetzen. Es kam zu dem Ergebnis, dass eine
Einwilligung in den Grundrechtseingriff mangels Freiwillig-
keit ausscheide, da der von einer empfindlichen Freiheitsstra-
fe bedrohte Angeklagte nicht ohne dufleren Zwang habe wih-
len konnen, ob er sich der Untersuchung unterziehe oder
nicht, sondern diese fiir ihn Chancen erdffnende Moglichkeit
nicht ausschlagen konne.* Die im konkreten Fall erteilte
Einwilligung vermochte den Grundrechtseingriff vor diesem
Hintergrund nicht zu rechtfertigen.

b) Die Bewertung der Argumentation

Richtig an den Ausfithrungen des BVerfG ist zunichst, dass
der Angeklagte tatsdchlich vor der Wahl steht, einen Eingriff

*7 Amelung, NStZ 1982, 38 (39).

48 Schwabe, NJW 1982, 367. Ahnlich Meyer-Mews, NJTW
2000, 916 (917); Putzke, ZJS 2011, 557 (558). Umfassend
zum Nichtvorliegen einer Verletzung der Menschenwiirde
oder des allgemeinen Personlichkeitsrechts Putzke/Scheinfeld/
Klein/Undeutsch, ZStW 121 (2009), 607 (629 ff.).

4 BVerfG NJW 1982, 375.

in sein allgemeines Personlichkeitsrecht zu dulden, oder mit
einer gewissen Wahrscheinlichkeit einen solchen in sein
Recht auf Freiheit aus Art. 2 Abs. 2 S. 2 GG oder bei einer
Geldstrafe in sein Eigentumsrecht aus Art. 14 GG hinzuneh-
men.

Hieraus eine Einwilligungssperre fiir das allgemeine Per-
sonlichkeitsrecht abzuleiten, wire dennoch verfehlt, da dem
Angeklagten auf diese Weise neue Handlungsoptionen eroff-
net werden und sein Selbstbestimmungsrecht gestirkt wird.
Man spricht insofern von einer eingriffsmildernden Einwilli-
gung, deren Anerkennung Amelung aus dem Verhéltnismé-
RBigkeitsgrundsatz ableitet.’! Der Betroffene miisse vor dem
Hintergrund legitimen staatlichen Zwanges die Moglichkeit
haben, einen bestimmten Grundrechtseingriff zu mildern
bzw. zu verhindern, also ein Rechtsgut preiszugeben, um ein
anderes vor staatlichem Zugriff zu retten, das ihm wertvoller
erscheine als das aufgeopferte.>?

Diese verfassungsrechtliche Sichtweise entspricht auch
der strafrechtlichen Einwilligungsdogmatik, die eine Einwil-
ligung nicht in jeder Drucksituation ausschliet, sondern nur
in einer rechtswidrigen und vom Einwilligungsempfinger,
meist dem Téter, zu verantwortenden.

Eine Einwilligung in eine Operation ist daher auch bei ei-
ner schweren Krebserkrankung moglich, die ohne Behand-
lung zeitnah zum Tode fiihrt, und ein Erpressungsopfer kann
sich fiir die Geldiibergabe der Hilfe eines Boten bedienen,
ohne dass dieser sich wegen Beihilfe strafbar macht.>® Die
Zwangslage schriankt die Handlungsspielrdaume des Betroffe-
nen nidmlich nur ein, hebt sie aber nicht auf. Die noch ver-
bleibenden Handlungsspielriume muss der Betroffene im
Hinblick auf sein allgemeines Personlichkeitsrecht selbstbe-
stimmt nutzen konnen, weshalb Ronnau von einer Freiheit in
der Unfreiheit spricht.>* Diese gilt es zu respektieren.

Auch einfachgesetzlich ist die Einwilligungsmoglichkeit
trotz ansonsten drohender gravierender prozessualer Nach-
teile in den verschiedensten Normen wie bspw. in § 56c¢
Abs. 3 StGB, der Erteilung der Weisung, sich einer Entzie-
hungskur zu unterziehen, um eine Strafaussetzung zu erhal-
ten, in § 81a StPO, der korperlichen Untersuchung zur eige-
nen Entlastung, in § 148 Abs. 2 StPO, der Einwilligung in die
Kontrolle des Schriftverkehrs mit dem Verteidiger, oder in
§ 257¢ StPO, der Verstindigung, anerkannt.>> Als besonders
markantes Beispiel verweist Amelung zudem auf § 3 KastrG,
in dessen Abs. 2 ausdriicklich festgeschrieben ist, dass die
Einwilligung des Betroffenen nicht deshalb unwirksam wird,
weil er zur Zeit der Einwilligung auf richterlicher Anordnung
in einer Anstalt verwahrt wird.’® Dabei ist der Grund der
Einwilligung natiirlich im Regelfall der, der weiteren Voll-

N'Vgl. Amelung, NStZ 1982, 38.

S Amelung, NStZ 1982, 38 (39).

32 Amelung, NStZ 1982, 38 (39).

3 Vertiefend Ronnau, JuS 2005, 481 (485).

% Ronnau, JuS 2005, 481 (485).

3 Vgl. Amelung, NStZ 1982, 38; Schwabe, NJW 1982, 367.
% Amelung, NStZ 1982, 38 (39). Vertiefend Putzke/Scheinfeld/
Klein/Undeutsch, ZStW 2009, 607 (631 f.).
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streckung der Freiheitsstrafe oder MaBregel zu entgehen.”’
Man kann daher allgemein festhalten, dass kein rechtlicher
Grundsatz existiert, nach dem ,bei der Beschaffung von
Entlastungsbeweisen [...] ausnahmslos Unfreiheit be-
steh[t]«.®

Zu Recht ist der BGH der Ansicht des BVerfG daher in
spiteren Entscheidungen auch nicht gefolgt.”® Auch das
BVerfG selbst hat seine Erwédgungen in jiingeren Entschei-
dungen, soweit ersichtlich, nicht wiederholt. Eine Einwilli-
gung in einen Liigendetektortest ist mithin nicht aus verfas-
sungsrechtlichen Griinden ausgeschlossen.

3. Der Liigendetektor als vollkommen ungeeignetes Beweis-
mittel

a) Die Argumentation der Gerichte

Bereits seit Ende der 1990er Jahre argumentiert der BGH
konsequent nicht mehr mit einem Verstol gegen die Men-
schenwiirde oder der Unbeachtlichkeit einer erteilten Einwil-
ligung, sondern er stellt fest, eine polygraphische Untersu-
chung sei ein vollkommen ungeeignetes Beweismittel i.S.d.
§ 244 Abs. 3 S. 3 Nr. 4 StPO und aus diesem Grund unzulas-
sig %0

Die Begriindung lautet im Wesentlichen wie folgt: Ein
Polygraph alter Bauart ermdgliche keinen Einblick in die
Seele des Untersuchten, da kein eindeutiger Zusammenhang
zwischen bestimmten kognitiven oder emotionalen Zustinden
und hierfiir spezifischen Reaktionsmustern im vegetativen
Nervensystem zu erkennen sei.®’ Im Ergebnis kinne daher
nicht gemessen werden, ob der Untersuchte die Wahrheit
sage.®? Dies gelte jedenfalls fiir die bislang verwendeten
Testverfahren, also den Einsatz des Polygraphen in Verbin-
dung mit dem Kontrollfragen- oder dem Tatwissenstest.

Der Kontrollfragentest sei deshalb als ungeeignet zu be-
werten, da die erzielten Ergebnisse nicht valide seien.®® Das
Untersuchungsergebnis habe keinerlei Beweiswert.®* Zwar
erscheine es auf den ersten Blick plausibel, dass ein Tater auf
die direkt die Tatbegehung betreffenden Fragen aus Furcht
vor Bestrafung mit stérkerer Erregung reagieren soll als auf
die Kontrollfragen, wihrend sich dies beim Nichttéiter umge-
kehrt verhalte.®> Dabei werde allerdings verkannt, dass der zu
Unrecht Beschuldigte in gleichem oder noch stirkerem Mafle
befiirchten konne, das gegen ihn gefiihrte Verfahren werde
strafrechtliche oder sonstige Folgen nach sich ziehen.®

Da das Kontrollverfahren somit konzeptionell nicht abge-
sichert und seine Funktionsweise nicht belegbar sei, kidme

57 Amelung, NStZ 1982, 38 (39).

58 Schwabe, NJW 1982, 367.

59 BGHSt 44, 308 (312).

60 BGHSt 44, 308 (312 f.); BGH HRRS 2011, Nr. 220 Rn. 8;
vel. auch BGH NJW 1999, 662 (663).
6 BGHSt 44, 308 (315).

62 BGHSt 44, 308 (316).

63 BGHSt 44, 308 (319).

64 BGHSt 44, 308 (319).

65 BGHSt 44, 308 (320).

66 BGHSt 44, 308 (320).

unter seiner Verwendung gewonnenen Ergebnissen grund-
sitzlich keine Beweisbedeutung zu.%’ Einen gewissen indizi-
ellen Beweiswert konnte das Verfahren nur dann haben,
,»wenn eine hinreichend breite Datenbasis belegen wiirde,
dass — warum auch immer — bestimmte gemessene Korperre-
aktionen mit einem Verhalten (hier: wahre oder unwahre
AuBerungen) in hohem MaBe zusammenhingen. Diese Vo-
raussetzung ist beim Kontrollfragentest jedoch nicht er-
fiillt.*“®® Die im damaligen Verfahren mitgeteilten Trefferquo-
ten von 70 bis 90 % unterldgen im Hinblick auf die erhebli-
chen Zweifel an der Kontrollfragenmethode tiefgreifenden
Bedenken.”® Diese wiirden dadurch gestiitzt, dass es sich
tiberwiegend um Analogstudien gehandelt habe, die keine
Gewihr fiir eine Vergleichbarkeit des Modellversuchs und
dessen Aussagekraft in der Praxis boten. Bei den Studien,
denen echte Kriminalfille zugrunde ldgen, seien statistische
Verzerrungen festzustellen und es fehle ein tauglicher Prii-
fungsmaBstab fiir die Validititsuntersuchungen.” Das Urteil,
das Gestidndnis oder die panel-Entscheidung, anhand derer
die Frage beantwortet worden wire, ob die polygraphische
Untersuchung richtig gewesen sei, sei namlich in den Studien
mit hoher Wahrscheinlichkeit selbst durch das polygraphi-
sche Untersuchungsergebnis determiniert gewesen.”' Die
weder vom Untersucher noch vom Gericht iiberpriifbaren
Wechselwirkungen von Priifungsgegenstand und Priifungs-
mafistab nihmen den vorliegenden Feldstudien jegliche Aus-
sagekraft und machten sie statistisch wertlos.

Der Tatwissenstest funktioniere demgegeniiber nur unter
der Voraussetzung, dass dem Befragten keine Details iiber
den Tatablauf und die Tatdetails bekannt geworden seien.
Sobald der Beschuldigte also Akteneinsicht hatte, handelt es
sich auch bei dieser Befragungsmethode um eine ungeeigne-
te.”?

b) Die Bewertung der Argumentation

Fiir die modernen Liigendetektoren ist zunéchst festzustellen,
dass sie, jedenfalls wenn man der bisherigen Berichterstat-
tung vertraut, auch unabhéngig von der Befragung des Pro-
banden durch einen an bestimmte Befragungsregeln gebun-
denen Sachverstindigen iiberzeugende Ergebnisse liefern.”
Auf die fehlende Eignung des Tatwissenstests oder des Kon-
trollfragentests kdme es dann gar nicht an.

Zudem ist darauf hinzuweisen, dass dem BGH wiederholt
vorgeworfen wurde, neue Studien zur Validitit in den Folge-
entscheidungen nicht beriicksichtigt zu haben, sondern sich
nach wie vor nur auf den Stand der Forschung im Jahr 1998

7 BGHSt 44, 308 (322).

%8 BGHSt 44, 308 (322).

% BGHSt 44, 308 (323).

0 BGHSt 44, 308 (323).

71 BGHSt 44, 308 (324).

72 yol. BGHSt 44, 308 (327).

73 Anders die These von Dahle/Lehmann (Fn. 10), S. 48 (55
ff. und 74).
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zu beziehen.” Neuere Studien sollen demgegeniiber die hohe
Treffsicherheit der polygraphischen Untersuchungen belegen,
ohne an den vom BGH ausgemachten methodischen Fehlern
zu leiden.” Putzke stellt daher richtigerweise klar, dass die
Annahme des BGH, es sei nach einhelliger wissenschaftli-
cher Auffassung nicht moglich, eindeutige Zusammenhénge
zwischen bestimmten kognitiven oder emotionalen Zustinden
und hierfiir spezifischen Reaktionsmustern im vegetativen
Nervensystem zu erkennen, heutzutage nicht mehr zutreffe.’®
Der 1. Strafsenat habe in der bislang letzten Polygraphenent-
scheidung dariiber geirrt, dass die 1998 gewonnenen Er-
kenntnisse noch Giiltigkeit beanspruchen wiirden.

Fiir die neuen KI-gestiitzten Liigendetektoren kann derzeit
zwar noch nicht beurteilt werden, ob kiinftig belastbare Stu-
dien iiber deren Treffergenauigkeit vorgelegt werden konnen.
Unterstellen wir dies jedoch zunéchst, wire allein aus diesem
Grund die Eignung des Beweismittels belegt. Die Bedenken,
die der BGH gegen die frithen zum Kontrollfragentest durch-
gefiihrten Untersuchungen ins Feld gefiihrt hat, lieen sich
leicht vermeiden. Da die KI mit Videos aus Gerichtsverfah-
ren trainiert worden ist und ebenso an Videos aus Gerichts-
verfahren getestet werden kann, wiirde es sich nicht lediglich
um Laborversuche ohne Aussagekraft handeln. Da die KI
auch nicht selbst dazu beigetragen hat, dass die jeweilige
Aussage im Verfahren und anschlieend von den Versuchs-
leitern als glaubhaft oder nicht glaubhaft bewertet wird, wird
auch der geriigte Zirkelschluss vermieden.

Anzumerken ist zudem, dass es gar nicht erforderlich ist,
dem polygraphischen Ergebnis eine Trefferwahrscheinlich-
keit nahe 100 % zu bescheinigen, um dessen Eignung als
Beweismittel zu bejahen.”” Es geniigt zur Vermeidung von
den Angeklagten belastenden Fehlurteilen bereits, dass ver-
niinftige Zweifel an dessen Schuld begriindet werden.”® Be-
denkt man, dass gerade im Bereich der Sexualdelikte von
einer hohen Anzahl falscher Anzeigen und Aussagen ausge-
gangen werden muss, konnte ein entlastendes Testergebnis
selbst bei einer Fehlerquote von noch 10 bis 15 % zu solchen
Zweifeln fithren. Dies gilt erst recht, wenn die Liigendetek-
torsoftware lediglich zur Absicherung bestimmter Ergebnisse
eingesetzt wird und in Kombination mit anderen Beweismit-
teln oder Indizien genutzt wird.

Hinzu kommt, dass sich Wahrscheinlichkeitsurteile unter
der Primisse, dass sie unabhingig voneinander zustande
gekommen sind, auch mit einer einfachen mathematischen
Formel kumulieren lassen.”” Nehmen wir beispielsweise an,

74 AG Bautzen BeckRS 2013, 8655; Putzke, ZJS 2011, 557
(559 f.); Undeutsch, Psychologische Rundschau 2003, 115
(117 £.).

7> AG Bautzen BeckRS 2013, 8655; Putzke, ZJS 2011, 557
(559 f.); ders./Scheinfeld, StraFo 2010, 58; ders./Scheinfeld/
Klein/Undeutsch, ZStW 121 (2009), 607 (621 ff.).

76 Putzke, ZJS 2011, 557 (559 f.).

7T Amelung, NStZ 1982, 38 (39).

8 Amelung, NStZ 1982, 38 (39).

7 Die Gesamtwahrscheinlichkeit der Wahrscheinlichkeiten
W1 und W2 errechnet sich wie folgt: 1/(1+[{1 — W1} x {1 -

ein Glaubhaftigkeitsgutachter und ein KI-gestiitzter Liigende-
tektor bescheinigen einer Aussage einmal mit siebzigprozen-
tiger und einmal mit fiinfundachtzigprozentiger Wahrschein-
lichkeit, dass sie wahres Erleben zum Gegenstand hat, betragt
die Gesamtwahrscheinlichkeit fiir die Wahrheit der Aussage
bereits 93 %. Dass eine kriteriengestiitzte Aussageanalyse,
die sich maligeblich auf den Inhalt der Aussage stiitzt — der
sog. inhaltsbasierte Ansatz —, und ein KI-gestiitzter Liigende-
tektor, der mafgeblich mit Mikroimpressionen arbeitet — der
sog. verhaltensbasierte Ansatz —, ihre Ergebnisse auf unter-
schiedlichem Wege erzielen, scheint dabei als Grundannahme
jedenfalls plausibel 8

Entsprechend betriige die Wahrscheinlichkeit dafiir, dass
der Angeklagte die Wahrheit sagt, ein Belastungszeuge aber
liigt, 96 %, wenn der Wahrheitsgehalt beider Aussagen durch
die Kiinstliche Intelligenz mit fiinfundachtzigprozentiger
Wahrscheinlichkeit prognostiziert wiirde.

Bei hoheren Ausgangswahrscheinlichkeiten oder einer
groBeren Anzahl die Aussage stiitzender Wahrscheinlichkei-
ten erhoht sich die Gesamtwahrscheinlichkeit weiter spiirbar.

Zumindest begriindete Zweifel im Falle einer falschen
Verdichtigung wird ein Kl-gestiitzter Liigendetektortest
daher schiiren konnen.

Konsequent hat insofern bereits das AG Bautzen dem
BGH in mehreren Entscheidungen die Gefolgschaft versagt
und den Einsatz eines klassischen Polygraphen in verschie-
denen Verfahren zugelassen.®! In seiner ersten diesbeziigli-
chen Entscheidung hatte die Sachverstindige sowohl den
Beschuldigten als auch das mutmaflliche Vergewaltigungsop-
fer mittels eines Polygraphen untersucht.’> Wie bereits er-
wihnt, erhoht sich die Trefferwahrscheinlichkeit des Tests
durch eine solche Doppelabsicherung noch einmal betricht-
lich, da zufillig beide Testergebnisse fehlerhaft sein miissten,
wenn in einem Fall eine Liige und in dem anderen Fall eine
wahre Aussage bestitigt wird und es sich tatsédchlich anders-
herum verhalten sollte.

Im Rahmen der Beweiswiirdigung hob das AG zur Recht-
fertigung des Polygrapheneinsatzes sodann zutreffend hervor,
dass der BGH einen Sachverstidndigen nicht schon dann als
vollig ungeeignetes Beweismittel bewerte, wenn dieser ab-
sehbar aus den Ankniipfungstatsachen keine sicheren und
eindeutigen Schliisse zu ziehen vermdge, sondern umgekehrt
bereits dann von einer Eignung als Beweismittel ausgehe,
wenn die sachverstindigen Schlussfolgerungen die unter
Beweis gestellte Behauptung als mehr oder weniger wahr-
scheinlich erscheinen lasse und hierdurch unter Beriicksichti-
gung des sonstigen Beweisergebnisses Einfluss auf die Uber-

W2}/W1 x W2]). Weitere Wahrscheinlichkeiten konnen nach
demselben Muster in der Formel ergéinzt werden.

80'Vgl. Nestler, JA 2017, 10 (13).

81 AG Bautzen BeckRS 2013, 8655; AG Bautzen BeckRS
2017, 138202; AG Bautzen BeckRS 2018, 42301. Entspre-
chendes gilt fiir familiengerichtliche Verfahren u.a. auch fiir
das OLG Bamberg NJW 1995, 1684; OLG Dresden BeckRS
2013, 16540.

82 AG Bautzen BeckRS 2013, 8655.
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zeugungsbildung des Gerichts erlangen konne.®® Da eine
neuere Untersuchung unter Feldbedingungen eine Treffsi-
cherheit des Kontrollfragenverfahrens von 98,5 % ergeben
habe, ohne an den vom BGH aufgezeigten methodischen
Mingeln zu leiden, sei diese Voraussetzung erfiillt. Jedenfalls
sei das physiopsychologische Verfahren anderen Methoden
der forensischen Aussageuntersuchung jedoch iiberlegen.®*
Frei zusammengefasst, miisste man daher entweder auch auf
aussagepsychologische Begutachtungen verzichten, da diese
nicht besser abgesichert seien als physiopsychologische Un-
tersuchungen, oder eben beide zulassen.®® Dies hat das AG
sodann konsequent getan.

Da der Einsatz der Kl-gestiitzten Liigendetektoren man-
gels Erhebung sonst nicht wahrnehmbarer Daten und mangels
des Erfordernisses, den Probanden an eine Maschine anzu-
schlieBen, einen geringeren Grundrechtseingriff darstellt als
das frithere Vorgehen, miisste man daher auch den modernen
Liigendetektor als dem Grunde nach zulédssiges Beweismittel
ansehen.

Es bleibt daher nur noch eine letzte Frage zu beantworten
und zwar die, ob der Einsatz eines Polygraphen einer gesetz-
lichen Erméchtigungsgrundlage bedarf.

IV. Das Erfordernis einer Erméichtigungsgrundlage

Das FErgebnis einer klassischen polygraphischen Untersu-
chung ist bislang im Wege des Sachverstindigenbeweises in
das Strafverfahren eingefiihrt worden.®® Die Aufzeichnungen
des Mehrkanalschreibers bedurften der Interpretation im
Hinblick auf das zugrunde liegende Testverfahren.

Die Ergebnisse eines Kl-gestiitzten Liigendetektortests
lieBen sich daher ebenfalls im Wege des Sachverstindigen-
beweises einfiihren, wenn entweder das Testverfahren beson-
derer Sachkunde bedarf oder die Ergebnisse zu interpretieren
sind.

Es ist jedoch auch vorstellbar, dass die Ergebnisse kiinftig
im Wege des Augenscheins- oder Urkundenbeweises in das
Verfahren eingefiihrt werden kdnnen, etwa wenn eine wahr-
scheinlich unwahre Aussage durch das Aufblinken einer
roten Lampe symbolisiert wird oder ein Computerausdruck
Aufschluss dariiber gibt, welche Antworten wahrscheinlich
erlebnisbasiert beantwortet worden sind und welche Antwor-
ten wahrscheinlich der Fantasie entsprungen sind.

Fraglich ist daher, ob § 244 StPO jede vom Sachverstén-
digen angewandte Untersuchungsmethode mitlegitimiert®’
und dem Gericht ggf. auch erlaubt, die Urkunde oder den
Augenschein erst zu erzeugen.

Nach allgemeinen Grundsitzen hiingt dies von der Schwe-
re des Grundrechtseingriffs ab, was sich auch den §§ 72 ff.

83 So das AG Bautzen BeckRS 2013, 8655, unter zutreffender
Berufung auf BGH, NStZ 2012, 345; ebenso AG Bautzen
BeckRS 2018, 42301 Rn. 37.

84 Vertiefend AG Bautzen BeckRS 2013, 8655 m.w.N.

85 AG Bautzen BeckRS 2013, 8655; dhnlich auch Putzke, ZJS
2011, 557 (561 £.).

8 Putzke/Scheinfeld, StraFo 2010, 58 (62).

87 So wohl Putzke/Scheinfeld/Klein/Undeutsch, ZStW 121
(2009), 607 (638).

StPO implizit entnehmen lédsst. Nicht explizit geregelte Unter-
suchungsmethoden wie die Befragung des Untersuchten
durch einen Psychologen zur Durchfiihrung einer kriterienge-
stiitzten Aussageanalyse stellen entweder keine oder nur
geringfiigige Grundrechtseingriffe dar. Die benannten Unter-
suchungsmethoden rechtfertigen demgegeniiber deutliche
Grundrechtseingriffe und sind deshalb ausdriicklich gestattet.

Insofern ist nach altem Recht zutreffend zwischen Mai-
nahmen gegen den Willen und solchen mit Einwilligung
unterschieden worden.® Die polygraphische Untersuchung
des Beschuldigten mit Einwilligung ist insofern von den
Befiirwortern dieses Verfahrens ohne weitere Ermichti-
gungsgrundlage zugelassen worden,* eine entsprechende
Untersuchung ohne Einwilligung sollte aus verschiedenen
Griinden undurchfiihrbar sein.*

Fiir Beschuldigte bleibt es auch kiinftig dabei, dass der
Einsatz eines Liigendetektors gegen ihren Willen im Hinblick
auf den nemo-tenetur-Grundsatz auszuscheiden hat. Bei Zeu-
gen konnte die neue Generation der Liigendetektoren aus
technischer Sicht ggf. auch gegen ihren Willen eingesetzt
werden und zu aussagekriftigen Ergebnissen fiihren. In die-
sem Fall miisste der Eingriff in das allgemeine Personlich-
keitsrecht wohl als erheblich genug angesehen werden, um
den Gesetzesvorbehalt auszulosen.

Ob fiir den Einsatz KI-gestiitzter Liigendetektoren mit Ein-
willigung nach wie vor auf eine Ermichtigungsgrundlage ver-
zichtet werden kann, ist seit Inkrafttreten der Richtlinie (EU)
2016/680°! und ihrer Umsetzung im neuen BDSG fraglich.

Dass im Falle der Einwilligung kein Grundrechtseingriff
vorliegt, steht dabei nach wie vor fest.”? Allerdings konnte
sich das Erfordernis einer Erméchtigungsgrundlage trotz
Einwilligung aus der bereits genannten Richtlinie und § 51
BDSG ergeben.

Die Richtlinie (EU) 2016/680 regelt nach Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 v.a. die ganz oder teilweise automatisier-
te Verarbeitung personenbezogener Daten durch die jeweils
zustiandigen Behorden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung und ist insofern anwendbar.”® Fiir die

8 Vgl. zu dieser Unterscheidung im Hinblick auf das neue
Datenschutzrecht El-Ghazi, ZIS 2019, 110 f.

8 AG Bautzen BeckRS 2013, 8655; AG Bautzen BeckRS
2017, 138202; AG Bautzen BeckRS 2018, 42301; Putzke/
Scheinfeld/Klein/Undeutsch, ZStW 121 (2009), 607 (638).

0 Putzke/Scheinfeld/Klein/Undeutsch, ZStW 121 (2009), 607
(628 1.).

%I Richtlinie 2016/680/EU des Europiischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur
Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates,
ABI. EU 2016 Nr. L. 119/89, S. 89 ff.

2 Vertiefend El-Ghazi, ZIS 2019, 110 f.

% Vertiefend zur Anwendbarkeit El-Ghazi, ZIS 2019, 110
(111 £.).

ZIS 9/2020

438



Der Einsatz von Liigendetektorsoftware im Strafprozess

genannten Zwecke legt Art. 8 Abs. 1 der Richtlinie fest, dass
die Mitgliedstaaten regeln miissen, dass die Verarbeitung nur
dann rechtmiBig ist, wenn und soweit die Verarbeitung fiir
die Aufgabenerfiillung erforderlich ist und auf Grundlage des
Unionsrechts oder des Rechts der Mitgliedstaaten erfolgt. In
Erwédgungsgrund 35 heifit es zunichst, dass die Einwilligung
im Falle der Aufforderung zur Mitwirkung an einer Mal-
nahme nicht per se rechtfertigende Wirkung entfalten solle,
da keine echte Wahlfreiheit bestehe. Dies solle die Mitglied-
staaten jedoch nicht daran hindern, durch Rechtsvorschriften
vorzusehen, dass die betroffene Person einwilligen konne,
beispielsweise im Falle von DNA-Tests in strafrechtlichen
Ermittlungen oder zur Uberwachung ihres Aufenthaltsorts
mittels elektronischer Fullfessel zur Strafvollstreckung.

In Erwédgungsgrund 37 heiflt es fiir die Verarbeitung be-
sonders sensibler Daten, ihre Verarbeitung sollte durch
Rechtsvorschriften erlaubt sein, wenn die betroffene Person
der Datenverarbeitung, die besonders stark in ihre Privatspha-
re eingreift, ausdriicklich zugestimmt hat. Die Einwilligung
der betroffenen Person allein sollte jedoch noch keine rechtli-
che Grundlage fiir die Datenverarbeitung liefern.

ODb hieraus folgt, dass nach den unionsrechtlichen Vorga-
ben stets eine Erméchtigungsgrundlage erforderlich sei, die
explizit eine Einwilligung vorsehen miisse, ist umstritten.**
Die besseren Griinde, etwa die konsequente Unterscheidung
der Richtlinie zwischen den Formulierungen ,,Recht der Mit-
gliedstaaten™ und ,,Rechtsgrundlagen” (in den Mitgliedstaa-
ten), sprechen dagegen.” Ein weiteres tragendes Argument
ist die Formulierung von Erwidgungsgrund 35, in dem es
ebenfalls heiBt: ,,Wenn in dieser Richtlinie auf Recht der
Mitgliedstaaten, eine Rechtsgrundlage oder eine Gesetzge-
bungsmaBinahme Bezug genommen wird, erfordert dies nicht
notwendigerweise einen von einem Parlament angenomme-
nen Gesetzgebungsakt, wobei Anforderungen gemif3 der
Verfassungsordnung des betreffenden Mitgliedstaats unbe-
riihrt bleiben.*® Die deutsche Verfassung erfordert nun aber
gerade keine spezielle Ermichtigungsgrundlage, wenn eine
Einwilligung vorliegt.

Fiir die derzeit in Deutschland geltende Rechtslage
kommt es auf diesen Streit im Ergebnis allerdings auch gar
nicht weiter an, da der deutsche Gesetzgeber sich in § 51
Abs. 1 BDSG i.S.d. Ermichtigungslosung festgelegt hat.”” Es
heifit: ,,Soweit die Verarbeitung personenbezogener Daten
nach einer Rechtsvorschrift auf der Grundlage einer Einwilli-
gung erfolgen kann, muss der Verantwortliche die Einwilli-
gung der betroffenen Person nachweisen kdnnen.*

Im Vergleich dazu heifit es in Art. 7 Abs. 1 DSGVO: ,,Be-
ruht die Verarbeitung auf einer Einwilligung, muss der Ver-
antwortliche nachweisen konnen, dass die betroffene Person

% Gegen die These der im Unionsrecht verankerten Erméch-
tigungsgrundlage EI-Ghazi, ZIS 2019, 110 (113 ff.); dafiir
Stief, StV 2017, 470 (474); Schwichtenberg, DuD 2016, 605
(606).

% Vertiefend EIl-Ghazi, ZIS 2019, 110 (114 f.).

% So bereits El-Ghazi, ZIS 2019, 110 (115).

97 Stemmer/Wolff, in: Wolff/Brink, BeckOK Datenschutz-
recht, 33. Lfg., Stand: August 2020, § 51 Rn. 13 m.w.N.

in die Verarbeitung ihrer personenbezogenen Daten eingewil-
ligt hat.” Dies ist ein klarer Beleg dafiir, dass das BDSG eine
Ermiéchtigungsgrundlage auch fiir den Fall der Einwilligung
fordert.

Bekanntermalen sieht die StPO bislang keine Moglich-
keit vor, in einen Liigendetektortest einzuwilligen.

Da jedoch bei sachgeméBer Ausgestaltung des Verfahrens
kein hoherrangiges Recht entgegensteht®® und auch die Frage
der Validitit heute anders zu beantworten ist als noch 1998,
steht der Zulassung des Liigendetektortests gerade auch in
Form eines Kl-gestiitzten Verfahrens, das den Grundrechts-
eingriff deutlich abschwicht, nichts entgegen.

Dies gilt jedenfalls, wenn der Test lediglich zu Gunsten
des Beschuldigten eingesetzt wird und zudem bei einem
bestimmten Katalog schwerer Delikte, insbesondere beim
Vorwurf einer Vergewaltigung. Falsch positive Ergebnisse,
beispielsweise ausgelost durch eine unreflektierte Orientie-
rung der Richter an dem Untersuchungsergebnis, konnten so
nicht zustande kommen und die Rechte des Beschuldigten
auf Figentum und personliche Freiheit wiirden bereits unab-
hingig von der Einwilligungsproblematik ein erhebliches
rechtfertigendes Gewicht entfalten.

Weiteren vorgebrachten Bedenken gegen den Einsatz von
Liigendetektorsoftware liee sich dadurch begegnen, dass
lediglich der freiwillige Liigendetektortest zugelassen wird,”
der von vornherein nicht zu einem Grundrechtseingriff fiihrt,
nach dem Wortlaut des § 51 Abs. 1 BDSG aber dennoch
einer Erméchtigungsgrundlage bedarf.

In der einzufiihrenden Erlaubnisnorm konnen sodann wei-
tere Vorgaben fiir das einzuhaltende Verfahren und dessen
Standards gemacht werden. Ein Hinweis auf die Selbstver-
standlichkeit, dass die fehlende Einwilligung in einen Liigen-
detektortest nicht zulasten des Beschuldigten verwertet wer-
den darf, liee sich klarstellend einfiigen. Eine entsprechende
Regelung in die StPO aufzunehmen, diirfte sich nach alledem
kiinftig empfehlen, sofern die derzeitigen Pilotprojekte den
Erwartungen und Prognosen standhalten. Bis zur Einfiihrung
einer solch speziellen Einwilligungsnorm ist zudem zu erwé-
gen, jedenfalls bei erheblichen Tatvorwiirfen eine verfassungs-
konforme Reduktion des § 51 Abs. 1 BDSG im Hinblick auf
polygraphische Untersuchungen des Beschuldigten mit dem
Ziel der Selbstentlastung vorzunehmen. Das Recht auf ein
faires Verfahren, die bei Verurteilung drohenden Grund-
rechtsverletzungen sowie das Allgemeine Personlichkeits-
recht konnten es gebieten, dem Beschuldigten diese Moglich-
keit zur Selbstentlastung trotz des entgegenstehenden Wort-
lauts des § 51 Abs. 1 BDSG zu gewihren. Eine genaue Grenz-
ziehung, was aus verfassungsrechtlichen Griinden entgegen
§ 51 Abs. 1 BDSG auch ohne Ermichtigungsgrundlage gestat-
tet werden muss, kann vorliegend jedoch nicht geleistet wer-
den.

%8 So ,,unter dem Vorbehalt hoher Verlisslichkeit der Ergeb-
nisse“ im Hinblick auf eine erteilte Einwilligung auch
Herdegen, in: Maunz/Diirig (Fn. 40), Art. 1 Abs. 1 GG Rn. 85.
% Vgl. zum unfreiwilligen Liigendetektortest auch die kriti-
sche Bewertung von Di Fabio (Fn. 40), Art. 2 Abs. 1 GG
Rn. 162; Herdegen (Fn. 97), Art. 1 Abs. 1 GG Rn. 85.
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Das ,,Reformpaket zur Bekiimpfung sexualisierter Gewalt gegen Kinder*

Von Prof. Dr. Tatjana Hornle, Berlin*

I. Emporung iiber gravierende Sexualdelikte gegen Kinder

Manche Ermittlungsverfahren wegen sexuellen Missbrauchs
von Kindern finden sehr gro3e ffentliche Aufmerksamkeit,
ndmlich dann, wenn mehrere Personen beschuldigt werden,
vielfache schwere Sexualdelikte an Kindern begangen und
Filmaufnahmen davon in Umlauf gebracht zu haben. Presse
und Fernsehen berichteten im Juni 2020 ausfiihrlich {iber das
laufende Verfahren gegen einen Hauptverdidchtigen aus
Miinster und (derzeit) 20 weitere Personen,' wie auch schon
zuvor iiber den Fall in Liigde. Politikerinnen und Politiker
wurden befragt, welche Mallnahmen sie gegen solche Delikte
zu ergreifen geddchten. Wesentlicher Bestandteil der Antwor-
ten war die Forderung nach Strafschirfungen.? Auch in der
Offentlichkeit wird nach hirteren Strafen verlangt.> Zwar
sind die einschldgigen Straftatbestéinde seit den neunziger
Jahren mit insgesamt sechs Gesetzesdnderungen wie bei
keiner anderen Deliktskategorie kontinuierlich ausgeweitet
und verschirft worden.* Doch ist dies nur wenigen bekannt,
und ein niichterner Hinweis darauf, dass selbst ein liickenlo-
ses Strafrecht Delikte nie ganz unterbinden kann, wiirde in
offentlichen Diskursen als Zeichen emotionaler Kilte gedeu-
tet und negativ bewertet.

Am 1. Juli 2020 hat das Bundesministerium der Justiz
und fiir Verbraucherschutz (BMJV) ein ,Reformpaket zur
Bekdmpfung sexualisierter Gewalt gegen Kinder vorge-

* Die Verfasserin ist Geschiftsfithrende Direktorin und Leite-
rin der Abteilung Strafrecht am Max-Planck-Institut zur Er-
forschung von Kriminalitét, Sicherheit und Recht sowie Ho-
norarprofessorin an der Humboldt-Universitit zu Berlin.

' Stand Ende Juni; siehe Zeit Online, v. 30.6.2020, abrufbar
unter

https://www.zeit.de/gesellschaft/zeitgeschehen/2020-
06/sexueller-missbrauch-muenster-kindesmissbrauch-
tatverdaechtigte-herbert-reul-cdu (7.9.2020).

2 Siehe z.B. Spiegel Online v. 8.6.2020, abrufbar unter
https://www.spiegel.de/politik/deutschland/kindesmissbrauch

stellt.’ Die Bundesjustizministerin Christine Lambrecht hatte
auf den Ruf nach hérteren Strafen zunichst zuriickhaltend
reagiert. Das trug ihr den Vorwurf von Kinderschutzverbin-
den ein, in einem ,,Elfenbeinturm® zu leben und unfihig zu
sein, ,,auch nur einen Hauch von Empathie fiir die Betroffe-
nen zu entwickeln“.® Das nunmehr vorgelegte Reformpaket
lasst einen weitgehenden Meinungsumschwung erkennen.
Darin wird vorgeschlagen, die Strafrahmen fiir mehrere Tat-
bestidnde in den §§ 176, 176a und § 184b StGB deutlich an-
zuheben (dazu unten III. 1., 3.). Zudem soll die Tatbestands-
iiberschrift ,,Sexueller Missbrauch von Kindern®“ durch
»Sexualisierte Gewalt gegen Kinder* ersetzt werden (dazu
unten IIL. 2.).

II. Zur Funktion von gesetzlichen Strafrahmen und Tat-
bestandsiiberschriften

Zeitdruck beim Verfassen von Reformvorschldgen und eine
starke Emotionalisierung der Debatten geben Anlass zu der
Annahme, dass eine Anderung des Strafrechts keine Verbes-
serung sein konnte. Allerdings sind rechtspolitische Ideen in
solchen Kontexten nicht per se, d.h. nur wegen einer solchen
Vorgeschichte kritikwiirdig. Ein Blick auf erfolgte Anderun-
gen kann auch zu der Erkenntnis fiihren, dass das geltende
Recht defizitdar war und selbst mit hastig beschlossenen Ge-
setzen (jedenfalls teilweise) eine Verbesserung erreicht wer-
den konnte.” Entscheidend fiir die Beurteilung ist Klarheit
tiber die normativen Kriterien, die anzulegen sind, damit
geltendes Recht als defizitir und eine entsprechende Ande-
rung als gelungen bezeichnet werden kann. Auch fiir eine

5 Zu finden auf der Homepage des BMJV unter
https://www.bmjv.de/SharedDocs/Artikel/DE/2020/070120
Bekaempfung sexualisierte Gewalt Kinder.html (7.9.2020).
¢ Siehe Deutsches Verbiinde Forum (online), Pressemitteilung
v. 10.06.2020, abrufbar unter
https://www.verbaende.com/news.php/Ministerin-
Lambrecht-Kindesmissbrauch-ist-Vergehen-Deutsche-
Kinderhilfe-e-V-Sie-ist-nicht-mehr-tragbar?m=135433

-in-muenster-herbert-reul-wir-werden-garantiert-nie-alle-
erwischen-a-02e52d17-b2f6-4637-8720-533e79fa985b
(7.9.2020); Der Tagesspiegel v. 18.6.2020, abrufbar unter
https://www.tagesspiegel.de/politik/sexueller-missbrauch-
von-kindern-giffey-fordert-mehr-aufklaerung-und-haertere-
strafen/25929534.html (7.9.2020).

3 Siehe Seidel, Deutschlandfunk v. 4.7.2020, abrufbar unter
https://www.deutschlandfunk.de/haertere-strafen-bei-
kindesmissbrauch-ein-

laengst.720.de.html ?dram:article_id=479901 (7.9.2020);
auBerdem die Petition auf
https://www.openpetition.de/petition/argumente/haertere-
strafen-fuer-kinderschaender (7.9.2020).

4 Siehe fiir einen Uberblick iiber die Gesetzesinderungen
Renzikowski, in: Erb/Schifer (Hrsg.), Miinchener Kommentar
zum Strafgesetzbuch, Bd. 3, 4. Aufl. (im Druck), Vor § 174
Rn. 89 ff.

(7.9.2020).

7 Entgegen verbreiteter Kritik (siche Hoven/Weigend, JZ
2017, 182; Lamping, JR 2017, 347; Fischer, StGB, 67. Aufl.
2020, § 177 Rn. 4; Wolters/Noltenius, in: Wolter [Hrsg.],
Systematischer Kommentar zum Strafgesetzbuch, Bd. 4,
9. Aufl. 2017, § 177 Rn. 5) wiirde ich diese Diagnose fiir die
Reform des § 177 StGB im Jahr 2016 stellen. Zwar wire eine
bedachtere Reform wiinschenswert gewesen. So ist die Auf-
blahung des jetzigen § 177 StGB zu kritisieren: Eine klarere
Struktur von Grundtatbestinden und Qualifikationen wire
vorzugswiirdig, und es wurde nicht bedacht, dass die Ande-
rungen in § 177 Abs. 5 (Wegfall des Verbs ,,nétigen” und
Abschaffung des Finalzusammenhangs) nicht mehr zu der
Uberschrift ,,sexuelle Notigung® passen. Alles in allem ist es
aber gelungen, in Absatz 1 und Absatz 2 Tatbestéinde einzu-
filhren, welche sexuelle Selbstbestimmung besser schiitzen
als das alte Recht.
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Das ,,Reformpaket zur Bekdmpfung sexualisierter Gewalt gegen Kinder*

Bewertung des Reformpakets sollte der erste Schritt darin
bestehen, sich iiber allgemeine normative Anforderungen an
Strafgesetze zu vergewissern. Gesetzliche Strafrahmen und
die dort festgelegten Ober- und Untergrenzen haben Funktio-
nen fiir die richterliche Strafzumessung zu erfiillen (unten 2.)
und sie haben expressive Bedeutung (unten 1.). Uberschriften
von Tatbestidnden sollten eine inhaltlich passende, systema-
tisch stimmige und sprachlich funktionierende Kurzbeschrei-
bung ergeben (unten 3.).

1. Die expressive Funktion von Strafrahmen

Ein Verweis auf die expressive Bedeutung von Strafgesetzen
und Strafrahmen bedarf der Erkldarung. Er kann deskriptiv
gemeint sein und miindet dann meist in kriminalpolitische
Kritik an symbolischen Gesetzen.® Im Folgenden gehe ich
von einer normativen Pramisse aus: Nicht nur die Verhal-
tensnorm, sondern auch der damit verbundene Strafrahmen
sollen etwas kommunizieren, und zwar nicht nur gegeniiber
potentiellen Titern, sondern an die gesamte Bevolkerung
gerichtet. Das Strafniveau, das durch Unter- und Obergrenzen
definiert wird, vermittelt, in welchem Ausmal} das beschrie-
bene Verhalten als strafwiirdiges Unrecht zu gelten hat. Dafiir
kommt es entscheidend auf die Beeintrdchtigung von Opfer-
rechten an. Anders als im Schrifttum gelegentlich angenom-
men, ist nicht die Opferorientierung als solche zu kritisieren,’
sondern das Anlegen falscher MafBstibe bei Aussagen zum
Unrechtsausmal3. Das Kernproblem des Reformvorhabens
liegt darin, dass Begriindungen an mehreren Stellen nicht
iiber die Ebene intuitiver Moralurteile (,,besonders verwerf-
lich*) hinausreichen.

Aussagen zum Ausmall des Unrechts sollten in sachlich-
abwigender Weise die Verletzung individueller Rechte von
Opfern bewerten. Nicht nur bei der Strafzumessung im Ein-
zelfall, sondern bereits fiir die Festsetzung der gesetzlichen
Strafrahmen kommt es auf die Analyse der unrechtsrelevan-
ten Faktoren an. In erster Linie ist darauf abzustellen, wie
intensiv verbotene Handlungen Rechte der kindlichen Opfer
verletzen. Das Ausmaf} der Missachtung sexueller Selbstbe-
stimmung und damit die Intensitit und Haufigkeit der abzu-
urteilenden sexuellen Handlungen sind von zentraler Bedeu-
tung.'® AuBerdem ist die Verletzung weiterer Rechte (vor
allem des Rechts auf korperliche Integritdt) mafigeblich so-
wie das Ausmall der psychischen Belastungen und Gefahren
fiir Kinder bei und wegen der Tat.!' Zu diesen Gefahren ge-
horen auch mogliche Langzeitfolgen fiir ihre psychische und
soziale Entwicklung. Neben solchen das Erfolgsunrecht pra-
genden Umsténden hiingt die Unrechtsbemessung von Fakto-
ren ab, die das Handlungsunrecht prigen; dazu gehort neben
Wissen und Wollen der Téter ggf. auch der Missbrauch von

8 Siehe dazu unten Text bei Fn. 48.

9 Kritisch zur Opferorientierung Greco, GA 2020, 258.

10 Schiifer/Sander/van Gemmeren, Praxis der Strafzumessung,
6. Aufl. 2017, S. 648.

W Schéifer/Sander/van Gemmeren (Fn. 10), S. 649.

Vertrauensverhiltnissen.'”> Zur Festsetzung der Hohe und
Spannbreite gesetzlicher Strafrahmen ist zu tiberlegen, wel-
che Rechte der kindlichen Opfer durch das tatbestandliche
Verhalten immer, typischerweise, manchmal, oder beim
konkreten Deliktstypus nie beeintrichtigt werden (z.B. ver-
letzen Handlungen ohne Korperkontakt nicht das Recht auf
korperliche Integritit und gehoren deshalb in eine niedrigere
Unrechtskategorie). Von Bedeutung ist aulerdem, ob das
tatbestandliche Verhalten die Rechte von Kindern verletzt,
oder aber nur dazu dient, spiteren Missbrauch vorzubereiten,
also Kinder (wenn iiberhaupt) gefihrdet, aber nicht verletzt.

An diesem Punkt ist es unvermeidbar, auf Unterschiede
zwischen der rechtlichen Bewertung von Unrecht und der
Perspektive von Nicht-Juristen zu verweisen. Wer nie damit
befasst war, systematisch Erfolgsunrecht und Handlungsun-
recht zu analysieren und zwischen Verletzungen und Geféhr-
dungen zu unterscheiden, wird zwangslaufig auf vage und
holistische Bewertungen wie ,besonders verwerflich® zu-
riickgreifen. Befremdlich ist, wenn in einem Dokument aus
einem Justizministerium diese moralisch-holistische Sicht-
weise dominiert. Rationale Rechtsgestaltung sollte auf den
Fundus der Rechtswissenschaft zuriickgreifen. Ein verant-
wortungsvoller Umgang mit der expressiven Funktion des
Strafrechts erfordert eine Unrechtsbewertung, die sich prizise
an den moglichen Verletzungen und Gefihrdungen der Rech-
te potentieller Opfer orientiert.

2. Strafrahmen sollen fiir das gesamte Spektrum tatbestandli-
cher Handlungen unrechtsangemessene Strafen ermoglichen

Eine weitere wichtige Vorgabe fiir die Festsetzung von Straf-
rahmen ist, dass fiir jede vorstellbare Variante an Handlun-
gen und Begleitumstdnden, die unter den Tatbestand zu sub-
sumieren sind, eine dem Unrecht angemessene Strafe mog-
lich ist. Die Untergrenze des gesetzlichen Strafrahmens ist
dabei mit Blick auf die leichtesten moglichen Sachverhalte zu
priifen.' Die Testfrage bei Entscheidungen des Gesetzgebers
sollte sein, ob Gerichte iiber Fallgestaltungen zu entscheiden
hatten oder ob Sachverhalte vorstellbar sind, fiir welche die

12 Schiifer/Sander/van Gemmeren (Fn. 10), S. 226 (zum The-
ma sexuelle Notigung; dasselbe gilt aber auch fiir andere
Sexualdelikte).

13 Siehe zur Bedeutung der Ober- und Untergrenzen Dreher,
in: Frisch/Schmid (Hrsg.), Festschrift fiir Hans-Jiirgen Bruns
zum 70. Geburtstag, 1978, S. 141 (149); Schich, in: Frisch
(Hrsg.), Grundfragen des Strafzumessungsrechts aus deut-
scher und japanischer Sicht, 2011, S. 163 (166 f.); Schneider,
in: Cirener/Radtke/Rissing-van Saan/Ronnau/Schluckebier
(Hrsg.), Strafgesetzbuch, Leipziger Kommentar, Bd. 4,
13. Aufl. 2020, § 46 Rn. 298; Meier, Strafrechtliche Sanktio-
nen, 5. Aufl. 2019, S. 238 f. Die Staffelung dazwischen, d.h.
die Frage, ob das arithmetische Mittel des Strafrahmens ei-
nem abstrakt-theoretisch zu bildenden Durchschnittsfall oder
einem statistisch ermittelbaren Regelfall entspricht (dazu
Dreher, a.a.0., S. 150; Meier, a.a.0., S. 239 f.), ist fiir den
Gesetzgeber weniger wichtig als fiir die Tatgerichte. Siehe
fiir weiterfithrende Uberlegungen dazu Giannoulis, Studien
zur Strafzumessung, 2014, S. 281 ff.
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gesetzliche Mindeststrafe als disproportional streng angese-
hen werden miisste. Mit Blick auf die allerschwersten Fille,
bei denen sdmtliche moglichen unrechtserh6henden Umstén-
de kumulativ vorliegen, ist dagegen zu fragen, ob fiir ein
solches Maximalunrecht die gesetzliche Hochststrafe ausrei-
chend wire. Beide Fragen kann nur beantworten, wer die
Struktur des Tatbestandes sowie die Auslegung von Tatbe-
standsmerkmalen kennt und auf dieser Basis beurteilen kann,
wie Fille aussehen konnten, fiir die die Untergrenze bzw. die
Obergrenze angemessen wire.

Dies ist deshalb zu betonen, weil Personen ohne straf-
rechtliche Ausbildung die Ratio von Unter- und Obergrenzen
und die Vielfalt an Lebenssachverhalten in der Regel nicht
kennen, sondern davon ausgehen, was sie als ,,typischen Fall“
wahrnehmen. Diese Wahrnehmungen beruhen auf Medienbe-
richten und fiktionalen Darstellungen in Filmen und Krimi-
nalromanen. Dies ergibt zwangslidufig eine starke Verzer-
rung: Sowohl Medienberichte iiber Ermittlungs- und Ge-
richtsverfahren als auch Plots im Krimi-Genre konzentrieren
sich auf sehr schwere Fille. Biirgerinnen und Biirger verbin-
den mit den Stichworten ,,Kindesmissbrauch und Kinderpor-
nographie* Sachverhalte, wie sie bei den Tatserien in Miins-
ter und Liidge vorlagen. Thre Straferwartungen orientieren
sich an solchen Taten, bei denen sehr viele unrechtserhGhen-
de Umstinde zusammentrafen: schwere Formen sexueller
Handlungen (Eindringen in den Korper des Kindes); viele
betroffene Opfer; massive korperliche und seelische Verlet-
zungen und Gefahren fiir die zukiinftige psycho-sexuelle
Entwicklung der Kinder; mehrere Titer und Bandenstruktu-
ren; viele Taten zulasten eines Opfers; Missbrauch von Ver-
trauensverhiltnissen, da Kinder aus dem Familienkreis ange-
griffen werden; Anfertigung von Foto- und Filmaufnahmen;
Personen, die sich in Internetforen wechselseitig bestirkt und
zu Taten iiberredet haben. Wer nur solche Tatkomplexe vor
Augen hat, muss zwangsldufig zu sehr viel hoher angesetzten
Strafrahmen kommen als Juristen, die zwischen unrechtskon-
stituierenden und mannigfaltigen unrechtserhbhenden Fakto-
ren differenzieren.

Ein weiteres Problem fiir die Rechtsgestaltung liegt bei
den sozialpsychologischen Effekten, die starke moralische
Normen in zeitgenodssischen Diskursen haben. Der aus juristi-
scher Sicht zwingende Hinweis, dass es neben den jetzt be-
kannt gewordenen Tatserien auch Sachverhalte gibt, in denen
alle unrechtsrelevanten Merkmale viel schwécher ausgeprigt
sind, wire in einer Talkshow und bei dhnlichen Anléssen eine
riskante Auﬁerung: Zu erwarten wire der Vorwurf, dass
Kindesmissbrauch verharmlost und piddophile Handlungen
(erneut) bagatellisiert wiirden. Auch an dieser Stelle besteht
ein scharfer Kontrast zwischen einer juristisch-sachverstindi-
gen Bewertung von Unrecht und der Laienperspektive. Fiir
die juristische Bewertung gilt ein Differenzierungsgebor:
Strafgerichte miissen in vergleichender Weise Unterschiede
des Tatunrechts genau erfassen, ohne damit die Téterperspek-
tive einzunehmen oder gar leichtere Fille zu entschuldigen.
Manche Nicht-Juristen, vor allem aus Betroffenenverbinden,
neigen dagegen in die Richtung eines Differenzierungsver-
bots.

3. Anforderungen an die Tatbestandsiiberschriften

Eine Herausforderung fiir die Rechtsgestaltung liegt darin,
die richtigen Begriffe auszuwiéhlen, um das verbotene Ver-
halten priizise zu beschreiben. Dazu gehdren auch die Uber-
schriften fiir die Tatbestinde im StGB, die den Delikten Na-
men geben. Diese Namen haben wie die Strafrahmen expres-
sive Funktionen und sollten deshalb das jeweilige Unrecht
treffend charakterisieren. Auch bei der Vergabe von Uber-
schriften ist auf die Systematik des StGB und auf Konsistenz
zu achten. ,,Sexualdelikte® ist ein Sammelbegriff fiir Delikts-
untergruppen. Sexuelle Selbstbestimmung kann auf sehr
unterschiedliche Weise angegriffen werden,!* und verwandte
Angriffstypen sind in Gruppen zusammenzufassen,'> wobei
im uniibersichtlichen 13. Abschnitt des StGB strukturver-
wandte Tatbestéinde nicht immer in unmittelbarer Néhe zuei-
nander stehen.'® Das Verstindnis fiir im Unrecht vergleichba-
re Tatbestandscluster trigt dazu bei, dem Gesamtsystem mehr
Rationalitit zu verleihen. Umgekehrt steigert es Inkonsistenz,
wenn bei der Neugestaltung von Uberschriften und Strafrah-
men sachlich verwandte Tatbestdnde nicht gesehen werden —
auch hier liegt ein Manko des vorliegenden Reformvorha-
bens, das § 176 StGB mit ,,sexualisierte Gewalt betiteln will
(siehe unten III. 2.).

III. Bewertung des Reformpakets
1. Vorschlige fiir die Strafrahmen in den §§ 176, 176a StGB
a) Erhohung der Obergrenze in § 176 Abs. 1 StGB

Das Reformpaket siecht vor, beim Grundtatbestand des einfa-
chen sexuellen Missbrauchs (§ 176 StGB) die Obergrenze
von bisher zehn Jahren auf 15 Jahre hochzusetzen. Fiir den
Qualifikationstatbestand des schweren sexuellen Missbrauchs
(§ 176a StGB) liegt die Hochststrafe bereits bei 15 Jahren.
Die Testfrage zur Uberpriifung der Notwendigkeit dieser
Anderung ist, ob die schwersten vorstellbaren Sachverhalte
des einfachen sexuellen Missbrauchs nach geltendem Recht
nicht angemessen bestraft werden konnen. Da § 176a StGB
eine Vielzahl an erschwerenden Umstinden anfiihrt (u.a.
vorbestrafte Titer; Eindringen in den Korper — dazu gehort
auch Oralverkehr'” —; die Gefahr einer schweren Gesund-
heitsschiddigung oder einer erheblichen Schéadigung der kor-
perlichen oder seelischen Entwicklung; Absicht der Produk-

4 Dazu Sick/Renzikowski, in: Hoyer/Miiller/Pawlik/Wolter
(Hrsg.), Festschrift fiir Friedrich-Christian Schroeder zum
70. Geburtstag, 2006, S. 603 (607 ff.); Hornle, ZStW 127
(2015), 851 (860 ff.); Green, Criminalizing Sex. A Unified
Liberal Theory, 2020.

15 Siehe dazu auch Renzikowski (Fn. 4), Vor § 174 Rn. 12 ff.;
Hornle, in: Laufhiitte/Rissing-van Saan/Tiedemann (Hrsg.),
Strafgesetzbuch, Leipziger Kommentar, Bd. 6, 12. Aufl.
2010, Vor § 174 Rn. 50 ff.; Laubenthal, Handbuch Sexual-
straftaten, 2012, S. 55 ff.

16 Siehe zu einem Vorschlag, wie die unsystematisch iiber
diesen Abschnitt verstreuten Normen sinnvoll neugeordnet
werden konnten, Laubenthal, in: Abschlussbericht der Re-
formkommission zum Sexualstrafrecht, 2017, S. 1144 ff.

17 BGHSt 45, 131.
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tion von Kinderpornographie), werden offentlich diskutierte,
Abscheu erregende Tatserien in der Regel von § 176a StGB
erfasst. Was bleibt an schwersten Sachverhalten, die nur
unter § 176 Abs. 1 StGB fallen? Zu denken wire an Tat-
serien, in denen ein Familienangehoriger oder eine andere
Person aus dem sozialen Nahraum Kinder iiber Jahre hinweg
durch sexuelle Berithrungen unterhalb der Schwelle des
§ 176a Abs. 2 Nr. 1 StGB (keine Penetration) drangsaliert
hat. Allerdings besteht unter solchen Umstinden meist die
Gefahr einer erheblichen Schidigung der seelischen Entwick-
lung, sodass § 176a StGB Abs. 2 Nr. 3 anwendbar ist. Wenn
man sich vergegenwirtigt, dass alle Tatumstinde, die eine
massive Verletzung oder Gefidhrdung von Opfern bedeuten,
unter § 176a StGB fallen, wird klar, dass fiir die schwersten
vorstellbaren Fille eines einfachen sexuellen Missbrauchs die
Obergrenze von zehn Jahren ausreichend ist. Besonders hohe
Freiheitsstrafen aus dem Strafrahmensegment zwischen zehn
und 15 Jahren sollten Fillen vorbehalten bleiben, in denen
kumulativ und ausgeprigt mehrere unrechtserschwerende
Griinde vorlagen, wie sie in § 176a StGB angefiihrt werden.

b) Hohere Mindeststrafe fiir Handlungen nach § 176 Abs. 1
StGB

Fiir den Grundtatbestand des einfachen sexuellen Miss-
brauchs greift die Justizministerin (SPD) einen Vorschlag
auf, der in den letzten Jahrzehnten mehrfach aus den Reihen
der CDU/CSU kam:'® Die Mindeststrafe soll bei Delikten mit
Korperkontakt (§ 176 Abs. 1 StGB) ein Jahr Freiheitsstrafe
betragen. Welche Argumente konnten dafiir angefiihrt wer-
den? Nicht passend ist es, auf die Tatserien in Miinster und
Liigde zu verweisen: Diese Titer (und Teilnehmer) sind we-
gen schweren sexuellen Missbrauchs (§ 176a StGB) aus
Strafrahmen mit sehr viel hoheren Mindeststrafen zu verurtei-
len. In der politischen Diskussion schlégt sich die oben skiz-
zierte Sichtweise von Nicht-Juristen nieder, die den Unter-
schied zwischen dem Grundtatbestand und dem Qualifikati-
onstatbestand nicht kennen und unterschiedliche Sachverhalte
zu einem unscharfen Bild von ,,sexueller Gewalt gegen Kin-
der” verschmelzen. Eine rational begriindete Erhdhung des
gesetzlichen Mindestmalles wiirde voraussetzen, dass auch
die leichtesten moglichen Fille ein Unrechtsausmal} errei-
chen, das nur mit einem Jahr Freiheitsstrafe angemessen
geahndet werden konnte.

Wie sehen die leichtesten moglichen Fille eines einfachen
sexuellen Missbrauchs aus? Es gibt vor allem zwei Gruppen
von Sachverhalten, die im Gesamtspektrum des Tatunrechts
unten angesiedelt sind. Zum einen sind dies Konstellationen,
in denen die Altersgrenze von 14 Jahren im Einzelfall nicht
gut passt, zum anderen Beriihrungen, die die Grenze zur
sexuellen Handlung nur knapp iiberschreiten. Die starre
Altersgrenze, d.h. das absolute Verbot von sexuellen Hand-
lungen (darunter fillt nach der Rechtsprechung auch ein
Zungenkuss'?), hat den Vorteil der Rechtssicherheit. Sie passt
in der Lebensrealitdt aber nicht immer. Erfahrungen mit Kiis-

18 BT-Drs. 13/8587, S. 58; BT-Drs. 14/6709, S. 3; BT-Drs.
15/29, S.5.
1 BGHSt 56, 223.

sen hat heute die Mehrheit der 14-Jahrigen bereits gemacht
und auch weitergehende Korperkontakte kommen in diesem
Alter vor.2® Aus normativer Sicht ist die entscheidende Frage,
ob 12- und 13-Jdhrige in ausreichendem Mal} urteilsfihig
sind, um iiber erste Intimkontakte zu entscheiden. Dies ist
moglich: Im Einzelnen kommt es auf die konkrete Art der
Interaktion und die fehlende Uberlegenheit des Partners/der
Partnerin an, insbesondere auch den Altersunterschied. Nach
geltendem deutschen Recht gibt es jedoch keinen Ankniip-
fungspunkt,?! um bei 12- und 13-Jihrigen die Strafbarkeit
von geringfiigig dlteren Partnern zu verneinen. Die Reform-
kommission Sexualstrafrecht empfiehlt eine strafbarkeitsaus-
schlieBende Regelung, wenn der Altersunterschied gering
ist.2? Erfreulicherweise wird dieser Punkt im Reformpaket
des BMJV aufgegriffen. Allerdings wird es auch dann Grenz-
fille geben, wenn eine Ausnahmeklausel eingefiihrt wird.

In anderen Konstellationen kann die Art der sexuellen
Handlung den Einwand begriinden, dass ein Jahr Freiheits-
strafe in Relation zu anderen Taten zu streng wire, etwa
wenn es sich um eine einmalige Berithrung {iber der Kleidung
handelte, welche die Grenze zur Erheblichkeit (§ 184h Nr. 1
StGB) nur knapp iiberschreitet. Fiir solche Fille bedarf es
flexibler Strafrahmen, damit Tatgerichte nach Aufklidrung der
Umstidnde des Finzelfalls die passende Strafe festsetzen kon-
nen. Zu betonen ist nochmals, dass die Erwédhnung solcher
Sachverhalte nicht bedeutet, andere Fille zu verharmlosen —
rationale Rechtsgestaltung muss differenzieren.

c) Die Strafrahmen fiir Handlungen ohne Korperkontakt

Ein offensichtlich problematischer Teil des Reformpakets
schldgt vor, Taten nach § 176 Abs. 5 StGB (Anbieten oder
Nachweisen eines Kindes) statt wie bisher mit Freiheitsstrafe
von drei Monaten bis zu fiinf Jahren mit Freiheitsstrafe von
einem Jahr bis zu 15 Jahren zu bestrafen. Die erstaunlich
schlichte Begriindung lautet lediglich: ,,Denn eine solche Tat
ist besonders verwerflich. Vor diesem Hintergrund erscheint
es sachgerecht, denselben Strafrahmen vorzusehen wie fiir
die sexualisierte Gewalt selbst. Das basiert nicht auf einer
ernsthaften Auseinandersetzung mit dem Tatunrecht. Es
besteht ein erheblicher Unterschied zwischen Handlungen,
die sexuelle Selbstbestimmung verletzen, und Handlungen,
die allenfalls (wenn tiberhaupt) Vorbereitung fiir eine spéitere
Tat sind. Schon bei der Einfithrung von § 176 Abs. 5 StGB
im Jahr 2003 wurde Kritik laut.? Verurteilungen nach dieser
Norm konnen nicht durchgéngig damit begriindet werden,
dass Kinder gefihrdet wurden: § 176 Abs. 5 StGB wird selbst

20 Bundeszentrale fiir gesundheitliche Aufklirung, Jugendse-
xualitét. Die Perspektive der 14—25-Jahrigen, 2015, S. 97 ff.
2! Die Strafgesetze in Osterreich und in der Schweiz sind
einen Schritt weiter: Sie schlielen bei geringem Altersunter-
schied die Strafbarkeit aus (§ 207 Abs. 4 6StGB; Art. 187
Abs. 2 schwStGB).

22 Abschlussbericht der Reformkommission zum Sexualstraf-
recht, 2017, S. 316.

2 Eingefiihrt mit dem SexualAndG vom 27.12.2003, BGBL. I
2003, S. 3007; krit. Duttge/Hornle/Renzikowski, NJW 2004,
1065 (1068); Wolters, in: Wolter (Fn. 7), § 176 Rn. 47.
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dann angewendet, wenn der Beschuldigte nur geprahlt oder
Phantasien entwickelt hat, also sein Anbieten oder Verspre-
chen nicht ernst meinte.?* Hierin liegt keine Gefihrdung eines
konkreten Kindes und keine Vorbereitung spiteren Miss-
brauchs. Selbst bei einer Reduktion auf ernst gemeinte Ange-
bote, Versprechen oder Verabredungen wére es fiir die Straf-
zumessung nicht vertretbar, den erheblichen Unterschied
zwischen der tatsédchlichen Begehung einer Tat und den ers-
ten Schritten zur Vorbereitung einer solchen einzuebnen, wie
es das Reformpaket anstrebt. Auch § 30 StGB sieht bei
Kommunikation iiber ein schweres Verbrechen, z.B. einen
Mord, eine deutliche Rahmenmilderung (§ 49 Abs. 1 StGB)
vor. Ein Strafrahmen fiir das Reden iiber Kindesmissbrauch,
der hoher ausfillt als fiir gefdhrliche Korperverletzung (§ 224
StGB) oder reales Quilen von Schutzbefohlenen (§ 225
StGB), wire deutlich zu hoch angesiedelt.

Nicht gut durchdacht ist schlieBlich die vorgeschlagene
Ausweitung der Versuchsstrafbarkeit fiir Falle, wenn Téter
pornographische Inhalte zeigen (§ 176 Abs. 4 Nr. 4 StGB)
und irrtiimlich meinen, dies gegeniiber einem Kind zu tun,
wihrend sie tatsdchlich mit einem Erwachsenen kommunizie-
ren. Beim sog. Cybergrooming (§ 176 Abs. 4 Nr. 3 StGB)
wurden im Mirz 2020 derartige untaugliche Versuche der
Kontaktaufnahme mit einem Kind unter Strafe gestellt,
sieche § 176 Abs. 6 S. 2 StGB. Die Verfasser des Reformpa-
kets gehen davon aus, dass es sich um vergleichbare Konstel-
lationen handle, mit der Formulierung: ,,.Denn auch diese
Fille sind strafwiirdig.” Damit wird jedoch ein wesentlicher
Unterschied zwischen dem nicht zweckgebundenen Vorzei-
gen von Pornographie nach § 176 Abs. 4 Nr. 4 StGB und
dem zielgerichteten Einwirken gemil § 176 Abs. 4 Nr. 3
StGB verkannt. Das Verbot, Kindern pornographische Inhalte
zu zeigen, ist anders begriindet als das Verbot des Cyber-
grooming.?® Die Ratio ist nicht, spiteren sexuellen Miss-
brauch zu verhindern, sondern es geht um Jugendschutzan-
liegen, die auch mit § 184 StGB verfolgt werden: Kinder
sollen davor bewahrt werden, durch explizite Bilder sexueller
Handlungen verstort, verunsichert oder fehlinformiert zu

24 BT-Drs. 15/380, S. 18; BGH NStZ 2013, 224: Erforderlich
ist nur, dass das Angebot fiir die anderen Kommunikations-
teilnehmer als ernst gemeint erscheinen kann und der Téter
insoweit bedingten Vorsatz hatte. Fiir eine engere Auslegung
Bezjak, Grundlagen und Probleme des Straftatbestandes des
sexuellen Missbrauchs von Kindern gemil § 176 StGB,
2015, S. 292 ff.; Wolters (Fn. 23), § 176 Rn. 47.

2 57. StrAndG v. 3.3.2020, BGBI. 1 2020, S. 431.

268 176 Abs. 4 Nr. 4 StGB beschreibt zwar ebenfalls, wie
Nr. 3, die Tathandlung mit dem Verb ,einwirken*. Das Ein-
wirken beim Cybergrooming muss jedoch zielgerichtet auf
weitere, nachfolgende Ereignisse (sexuelle Handlungen)
ausgerichtet sein, wihrend dasselbe Verb beim Pornographie-
verbot nur die Funktion hat, Félle auszuschlieBen, in denen
das Kind lediglich einen fliichtigen Eindruck vom pornogra-
phischen Inhalt erhalten hat, siche BGH NStZ 1991, 485;
Hornle (Fn. 15), § 176 Rn. 99.

werden.?’ Cybergrooming ist die gefihrlichere Variante. Bei
den nunmehr strafbaren Versuchen nach § 176 Abs. 6 S. 2
StGB ist zwar die Einzelhandlung ungefihrlich, aber die
Ermittlungen durch Polizeibeamte, die sich als Kinder ausge-
ben, konnen gerechtfertigt werden, weil die Téter gefihrliche
Folgetaten vorbereiten.?® Dieser Bezug zu zukiinftigen Sexu-
aldelikten fehlt bei Taten nach § 176 Abs. 4 Nr. 4 StGB. Dass
die Begriindung des Reformvorhabens trotzdem von ,,ver-
gleichbaren Regelungen™ ausgeht, zeigt eine eigentiimliche
Fokussierung auf moralische Bewertungen.

d) Entfallen des minder schweren Falls in § 176a Abs. 4 StGB

Das Reformpaket schlédgt auSerdem vor, bei den Delikten des
schweren sexuellen Missbrauchs die Strafzumessungsnorm in
§ 176a Abs. 4 StGB zu streichen, die fiir minder schwere
Taten nach § 176a Abs. 1 und Abs. 2 eine niedrigere Min-
deststrafe zuldsst. Eliminiert wiirde damit immerhin eine
Unstimmigkeit bei vorbestraften Téatern: Wenn (z.B. bei einer
die Erheblichkeitsschwelle nur knapp tiberschreitenden sexu-
ellen Handlung) ein minder schwerer Fall zugestanden wird,
gilt fiir einen vorbestraften Téter (§ 176a Abs. 1 StGB) ein
niedrigerer Strafrahmen (beginnend bei drei Monaten Frei-
heitsstrafe) als fiir einen nicht vorbestraften Téter (Mindest-
strafe sechs Monate Freiheitsstrafe, da es in § 176 StGB
schon nach geltendem Recht keinen minder schweren Fall
mehr gibt).?? Im Ubrigen ist jedoch #hnliche Kritik vorzu-
bringen wie an der geplanten Heraufsetzung der Mindeststra-
fe in § 176 Abs. 1 StGB: Es fehlt das Verstindnis fiir die
Heterogenitdt der Fille und fiir Grenzfille, in denen, vor
allem bei einvernehmlichen Handlungen nach § 176a Abs. 2
Nr. 1 StGB von 13-Jdhrigen mit unwesentlich dlteren Part-
nern, eine nicht zur Bewihrung aussetzbare Freiheitsstrafe zu
hoch wire.

2., Sexualisierte Gewalt* statt ,, sexuellem Missbrauch*

Der Vorschlag, statt von ,,sexuellem Missbrauch* von ,,sexu-
alisierter Gewalt* zu sprechen, greift ein verschiedentlich
vertretenes Anliegen auf.*® Die kurzen Ausfiihrungen im
Reformpaket des BMJV iibernehmen die Einschitzung, dass
das Wort , Missbrauch® impliziere, es gebe auch einen lega-

%7 Siehe zu der Diskussion, inwieweit bei Jugendlichen solche
Anliegen kritikwiirdiger Paternalismus sind, Lenz, Die Ju-
gendschutztatbestinde im Sexualstrafrecht, 2017, S. 300 ff.
Bei Kindern liegt aber eine andere Beurteilung nahe.

28 Dies ist bereits umstritten; siehe fiir Kritik an der Einfiih-
rung der Versuchsstrafbarkeit A. Schneider, KriPoZ 2020,
137.

2 Dazu Hornle (Fn. 15), § 176a Rn. 18.

30 Siehe z.B. den Sprachgebrauch im Familienministerium:
BMESEF]J (online), Kinder und Jugendschutz. Gesamtkonzept
gegen sexualisierte Gewalt, Hintergrundmeldung v. 9.8.2018,
abrufbar unter
https://www.bmfsfj.de/bmfsfj/themen/kinder-und-
jugend/kinder-und-jugendschutz/schutz-vor-sexualisierter-

gewalt/gesamtkonzept/gesamtkonzept-gegen-sexualisierte-
gewalt/127336 (7.9.2020).
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len ,sexuellen Gebrauch® von Kindern.’! Dabei wird zum
einen nicht gewiirdigt, dass das Wort ,,Missbrauch“ bereits
auf der alltagssprachlichen Ebene eine komplexere Begriffs-
geschichte hat*? und dass auch im heutigen Sprachgebrauch
zwei Bedeutungen voneinander unterschieden werden, nim-
lich ,,in unerlaubter Weise benutzen/gebrauchen* und ,,sich
vergehen®.?* Zum anderen ist im strafrechtlichen Kontext die
Bezeichnung ,,sexueller Missbrauch® als die Zusammenfas-
sung einer etwas ldngeren Aussage zu verstehen. Die voll-
stindige Aussage ist: Missbraucht wird ein Abhingigkeits-
verhiltnis, um Sexualkontakte zu ermoglichen. Hier liegt der
Kern aller Missbrauchsdelikte, von denen es mehrere im
13. Abschnitt des StGB gibt. In den §§ 174, 174a bis 174c
StGB wird eine Reihe von Abhingigkeitsverhéltnissen be-
schrieben. Ausnutzung von Abhéngigkeit findet nicht nur bei
Kindern statt, sondern u.a. auch bei Personen, die als Strafge-
fangene vom Vollzugspersonal abhéngig sind (§ 174a Abs. 1
StGB), als Beschuldigte von Polizeibeamten verhdrt werden
(§ 174b StGB) oder als Psychotherapiepatienten in einem
besonderen Verhiltnis zu Therapeuten stehen (§ 174c Abs. 2
StGB). Die Uberschriften fiir alle diese Tatbestinde lauten
»sexueller Missbrauch®. Der Reformvorschlag geht nicht
darauf ein, ob sidmtliche Delikte dieses Typus nunmehr als
»sexualisierte Gewalt” bezeichnet werden sollen. Dies lage
nahe, da die Logik der Begriindung nicht exklusiv auf Kinder
zugeschnitten ist: Auch bei Strafgefangenen und Patienten
gibt es keinen legalen ,,sexuellen Gebrauch* in der Haft- oder
Krankenanstalt. Von einer extensiven Verwendung des Be-
griffs ,,Gewalt“ ist aber abzuraten.

Ein Sexualstrafrecht, das unterschiedliche Varianten der
Missachtung sexueller Selbstbestimmung erfassen soll, beno-
tigt Deliktsnamen, die unterschiedliche Angriffsformen erfas-
sen. Sexuelle Ubergriffe (nachdem Personen ihren entgegen-
stechenden Willen ausgedriickt haben bzw. unfahig waren,
dies zu tun, § 177 Abs. 1, 2 StGB) sind von den erschwerten
Formen einer Notigung oder Gewaltanwendung (§ 177
Abs. 5 StGB) und von der Ausnutzung von Abhingigkeit zu
unterscheiden. Missbrauch von Abhingigkeitsverhiltnissen
tangiert in anderer Weise sexuelle Selbstbestimmung. Unter
solchen Umstinden kommt es nicht darauf an, ob die Opfer
zustimmen (oder sogar den Sexualkontakt initiieren)*, da
eine solche Zustimmung wegen des bestehenden Abhingig-

31 Siehe Fischer (Fn. 7), Vor § 174 Rn. 8.

32 Das Deutsche Worterbuch von Jakob und Wilhelm Grimm
(dtv-Ausgabe, Band 12, S. 2279) unterscheidet mehrere For-
men des ,miszbrauchens®; davon ist fiir unser Thema die
Variante ,,umhiillend fiir schinden* relevanter als die Varian-
te ,,verkehrten Gebrauch von etwas machen®.

33 Duden, Synonymworterbuch, 5. Aufl. 2010, Missbrauch.

34 Siehe dazu die Berichte iiber ein Strafverfahren vor dem
LG Erfurt im Juli 2020 gegen zwei Polizeibeamte, das mit
einer Verurteilung wegen sexuellen Missbrauchs unter Aus-
nutzung einer Amtsstellung und Vorteilsannahme endete, so
z.B. in der FAZ v. 13.7.2020, abrufbar unter
https://www.faz.net/aktuell/gesellschaft/kriminalitaet/thuerin
gen-zwei-polizisten-wegen-sexuellen-missbrauchs-verurteilt-
16859629.html (7.9.2020).

keitsverhéltnisses nicht als Ausdruck von Selbstbestimmung
gilt. Wenn jedwede Form der Verletzung sexueller Selbstbe-
stimmung gleichermalien als ,,sexualisierte Gewalt™ bezeich-
net wird, geht das Vokabular verloren, das wir brauchen, um
das Unrecht konkreter Taten genau zu bestimmen. Es ist
Unrecht, die Abhingigkeit von Kindern auszunutzen, indem
man sie zu sexuellen Handlungen iiberredet. Noch grofBer ist
aber das Unrecht, wenn das Vertrauen von Kindern und ihre
Schutzlosigkeit zu korperlicher Gewalt und sexuellen Hand-
lungen ausgenutzt werden, etwa wenn Titer Kinder festhalten
oder betduben. Auch an dieser Stelle fiihrt das Differenzie-
rungsverbot in die Irre, von dem viele Nicht-Juristen ausge-
hen, weil sie eine abgestufte Bewertung von Unrecht als
Verharmlosung und fehlende Anerkennung des Leidens der
Opfer interpretieren und Begriffe wie ,,sexualisierte Gewalt™
bevorzugen, die Unrechtsunterschiede verschleifen. Das
BMIJV wirbt fiir eine solche Verschleifung kurioserweise mit
den Worten: ,,Wir wollen kiinftig klare Begriffe verwenden®.

Zu erwégen wire allenfalls, ob es einen Ersatz fiir den
Begriff ,,Missbrauch* geben konne, der nicht zu einer Ver-
schleifung mit tatsdchlich gewaltsamem Vorgehen fiihrt,
sondern ohne Begriffsextension lediglich eine andere Be-
zeichnung einfithren wiirde. Auch wenn die Aversion gegen
das Wort ,,Missbrauch® bei einem niichternen Blick auf Be-
griffsgeschichte und strafrechtliche Funktion nicht begriindet
ist, konnte das Anliegen einer hoheren Normakzeptanz fiir
eine Begriffsauswechslung sprechen. Eine solche miisste
jedoch alle Missbrauchsdelikte einschlieen, nicht nur die
§§ 176, 176a StGB. Die Herausforderung wire, einen Begriff
zu finden, der einerseits die relevanten Hintergriinde der
Missachtung sexueller Selbstbestimmung skizziert, anderer-
seits knapp genug ist, um als Schlagwort in Kommunikatio-
nen (iiber Normen, fiir die Zwecke der Strafverfolgung etc.)
zu funktionieren. Zu erwigen wire vielleicht ,,Sexuelle
Handlungen mit ... (Schutzbefohlenen, Kindern, Gefangenen
etc.) — aber dies bediirfte einer ausfiihrlicheren Diskussion
als hier moglich. ,,Sexualisierte Gewalt* ist jedenfalls nicht
der richtige Ansatz.

3. Vorschldge fiir die Strafrahmen in § 184b StGB

Das Reformpaket beinhaltet mehrere Verschérfungen bei den
Strafen fiir Kinderpornographie (§ 184b StGB). Fiir diesen
Tatbestand wird keine Anderung der Uberschrift vorgeschla-
gen, obwohl dies bei § 184b StGB niher ldge als bei § 176
StGB.* In der internationalen Diskussion wird gefordert,

3 Uber die passenden Begriffe hat eine Interagency Working
Group mit Mitgliedern aus den Vereinten Nationen, der EU
und NGOs beraten und 2016 ,,Terminology Guidelines for
the Protection of Children from Sexual Exploitation and
Sexual Abuse‘ veroffentlicht, abrufbar unter
https://www.unicef.org/protection/files/Terminology guideli
nes 396922-E.pdf (7.9.2020). Zu ,,child sexual abuse® wird
dort auf S. 18 festgestellt: ,, This term appears to have a gen-
erally agreed meaning and/or can be used without stigmatis-
ing and/or otherwise harming the child.“ Von der Verwen-
dung des Begriffs ,,child pornography* wird dagegen abgera-
ten, a.a.0., S. 40.
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statt ,,child pornography“ die Bezeichnungen ,,child sexual
abuse images* oder ,,child sexual abuse material® zu verwen-
den.?® Neuere EU-Dokumente enthalten den Begriff der child
pornography bereits nicht mehr.’” Der Begriff ,,Kinderporno-
graphie® ordnet die entsprechenden Inhalte als Unterkatego-
rie von Pornographie ein und lésst dabei einen fundamentalen
Unterschied auBler Acht. Pornographie herzustellen und zu
vertreiben ist nicht per se illegal: Es wird lediglich mit § 184
StGB die Art und Weise des Vertriebs reguliert, weil der
Konsum auf Erwachsene beschrinkt werden soll. Abbildun-
gen des sexuellen Missbrauchs von Kindern sind dagegen
absolut verboten, sie sind deshalb nicht nur eine Unterkatego-
rie mit spezielleren pornographischen Inhalten, wie z.B. ,,gay
pornography*. Allerdings zeigt sich auch beim Nachdenken
tiber die passendste Uberschrift fiir § 184b StGB, dass es vor
allem in der deutschen Sprache nicht einfach ist, eine gelun-
gene Balance von sachlicher Prizision einerseits, Prignanz
und Kiirze andererseits zu finden. Die Tatobjekte korrekt als
»Abbildungen des sexuellen Missbrauchs von Kindern“ zu
beschreiben, wiirde zu umstiandlichen Verbotsnormen fiithren.

Das Reformpaket konzentriert sich auf die Erhéhung von
Strafrahmen. Sowohl fiir das Verbreiten von kinderpornogra-
phischem Material als auch fiir Besitz- und Besitzverschaf-
fungsdelikte sollen die Mindest- und Hochststrafen deutlich
erhoht werden: jeweils auf ein Jahr die Mindeststrafe, die
Hochststrafe auf fiinf Jahre (Besitz, Besitzverschaffung) bzw.
zehn Jahre (Verbreiten). Bei gewerbsméBigem Handeln oder
Handeln als Mitglied einer Bande (§ 184b Abs. 2 StGB)
sollen die Strafen ebenfalls angehoben werden, niamlich auf
zwei bis 15 Jahre. Die Begriindung fiir diese Vorschldge fillt
wieder kurz und vage aus: ,,Denn hinter Kinderpornographie
steht in der Regel sexualisierte Gewalt gegen Kinder.

Auch an dieser Stelle miisste tiefer angesetzt werden.
§ 184b StGB stellt eine Vielzahl unterschiedlicher Handlun-
gen unter Strafe, und eine unrechtsangemessene Staffelung
der Strafrahmen setzt zwingend voraus, die Ratio dieser
Normen zu verstehen. In der offentlichen Diskussion sind
Abscheu und moralische Verurteilung so ausgeprigt, dass
Kindesmissbrauch und der Umgang mit den Abbildungen
solcher Taten kurzerhand gleichgesetzt werden. Strafrechtli-
che Unrechtsurteile erfordern aber eine prézisere Analyse der
Verantwortungsstrukturen. Ausgangspunkt muss sein, dass in
dem Moment, in dem jemand Dateien hoch- oder herunter-
l4dt, der in den gespeicherten Bildern gezeigte sexuelle Miss-

3 Siehe z.B. die Kampagne der Internet Watch Foundation
gegen den Begriff ,.child pornography®, IWF, There’s #No-
SuchThing as child pornography, It’s child sexual abuse,
abrufbar unter

https://www.iwf.org.uk/nosuchthing (7.9.2020); ebenso den
folgenden Beschluss des Europiischen Parlaments von 2015:
European Parliament resolution of 11 March 2015 on child
sexual abuse online (2015/2564(RSP)), abrufbar unter
https://www.europarl.europa.eu/doceo/document/TA-8-2015-
0070_EN.html (7.9.2020); auBerdem die nachfolgende Fn.

37 Siehe das Dokument der Kommission ,,EU Strategy for a
More Effective Fight against Child Sexual Abuse® v.
24.7.2020, KOM (2020) 607 endg.

brauch in der Vergangenheit liegt.® Es ist ausgeschlossen,

Personen in der Vergangenheit liegende Ereignisse zuzu-
schreiben, an denen sie nicht beteiligt waren. Der Umgang
mit Missbrauchsbildern kann aber wegen der Gefahr zukiinf-
tigen sexuellen Missbrauchs verboten werden. Teilnehmer an
einem illegalen Markt tragen kollektiv Verantwortung dafiir,
dass die geschaffenen Austauschstrukturen weitere Nachfrage
schaffen und damit den erneuten sexuellen Missbrauch von
Kindern fordern.* Ein weiterer Grund fiir Verbote liegt da-
rin, dass die sich iiber Jahre erstreckende Zirkulation von
Missbrauchsbildern die Personlichkeitsrechte*® und die Men-
schenwiirde*' der betroffenen Kinder verletzt. Eine Feinab-
stufung des Unrechts hédngt daran, wie intensiv die in den
§§ 184b, 184d StGB beschriebenen Handlungen jeweils das
Austauschgeschehen am Laufen halten. Das Verbreiten*? und
das vielen anderen Personen Zuginglichmachen bedeuten
typischerweise eine intensivere Form der Marktteilnahme als
das Herunterladen fiir den eigenen Besitz oder das Ansehen
(§ 184d Abs. 2 StGB). Natiirlich gibt es Titer, die sehr grofe
Mengen an Dateien angehéuft haben und intensiv als Nach-
fragende aktiv waren, was bei der Strafzumessung zu beriick-
sichtigen ist. Unter dem Aspekt ,,Gefahren durch Marktge-
schehen kommt es jedoch auch auf die Erweiterung des
Kreises der Marktteilnehmer an. Insbesondere tragen diejeni-
gen ein gesteigertes Mall an Verantwortung, die im Netz
Plattformen zum Austausch von Fotos und Filmen organisie-
ren und betreiben (§ 184d Abs. 1 1.V.m. § 184b Abs. 1 Nr. 2
StGB). Es beruht auf einer konsistenten Bewertung von Un-
recht, dass das geltende Recht das Verbreiten und das Zu-
ginglichmachen mit etwas hoheren Strafen bedroht als
Besitzdelikte. Der Vorschlag im Reformpaket, fiir den Besit-

3 Wenn Personen live, etwa mittels einer Webkamera, beim
Missbrauchsgeschehen dabei sind, werden sie wegen Teil-
nahme am sexuellen Missbrauch oder nach § 184d Abs. 2
StGB bestraft.

% Siehe dazu BT-Drs. 12/3001, S. 5; Ost, Child Pornography
and Sexual Grooming, 2009, S. 113 ff.; Harms, NStZ 2003,
646; Hornle, in: Hoyer/Miiller/Pawlik/Wolter (Fn. 14), S. 477,
Krause, ZRP 2019, 69 (70); Eisele, in: Schonke/Schroder,
Strafgesetzbuch, Kommentar, 30. Aufl. 2019, § 184b Rn. 2;
Hornle, in: Erb/Schifer (Fn. 4), § 184b Rn. 1. Kritisch
Wolters/Greco, in: Wolter (Fn. 7), § 184b Rn. 2.

40 Greco, RW 2011, 275 (298 ff.); Gropp, in: Esser/Giinther/
Jiger/Mylonopoulos/Oztiirk (Hrsg.), Festschrift fiir Hans-
Heiner Kiihne zum 70. Geburtstag, 2013, S. 679 (690 f.);
Wolters/Greco (Fn. 39), § 184b Rn. 2; Eisele (Fn. 39), § 184b
Rn. 2; Hornle (Fn. 39 — Erb/Schiifer), § 184b Rn. 4.

41 Hérnle (Fn. 39 — Hoyer et al.), S. 494 f. A.A. Renzikowski,
in: Fahl/Miiller/Satzger/Swoboda (Hrsg.), Festschrift fiir
Werner Beulke zum 70. Geburtstag, 2015, S. 521.

42 Die Definition setzt voraus, dass die Schrift einem groBe-
ren Personenkreis zuginglich gemacht wird, BGH NStZ-RR
2015, 39 (40); Eisele (Fn. 39), § 184b Rn. 20; Fischer
(Fn. 7), § 184bRn. 15.
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Das ,,Reformpaket zur Bekdmpfung sexualisierter Gewalt gegen Kinder*

zer von Missbrauchsbildern dieselbe Mindeststrafe vorzuse-
hen wie fiir den Verbreiter, liberzeugt dagegen nicht.*3

In zwei Punkten wiirde ich dem Anderungsvorhaben nicht
widersprechen. Erstens ist immerhin insofern eine differen-
zierende Unrechtsbewertung erkennbar, als die Strafrahmen-
erhohung nicht fiir fiktive Kinderpornographie gelten soll.
Zweitens ist eine Anhebung der Hochststrafe fiir Anbieter
(§ 184b Abs. 1 Nr. 1, Nr. 2 i.V.m. § 184d StGB) mit Blick
auf die extremsten Formen solcher Aktivititen sinnvoll. Die
Qualifikation in § 184b Abs. 2 StGB beschrinkt sich auf
gewerbsmifliges Handeln und auf das Handeln als Mitglied
einer Bande, womit nicht alle hochaktiven ,,Superspreader*
von kinderpornographischem Material zu erfassen sind. Wer
Plattformen organisiert und viele andere in das Austauschge-
schehen involviert, aber damit keine Gewinnerzielungsab-
sicht verbindet (was fiir GewerbsmaiBigkeit erforderlich wa-
re*), und allein oder nur zu zweit agiert,* wird zwar von
§ 184b Abs. 1 Nr. 2 StGB, nicht aber von der Qualifikation in
§ 184b Abs. 2 StGB erfasst.*® Nachzudenken wiire iiber eine
Neufassung der Qualifikation (ersatzweise, wie vom BMJV
vorgeschlagen, iiber eine hohere Obergrenze fiir Verbrei-
ter).*’

IV. Schwichen gegenwirtiger Kriminalpolitik

Die vom BMJV unterbreiteten Vorschlige zur Anderung des
materiellen Strafrechts sind nicht iiberzeugend. Aus den Rei-
hen der Strafrechtswissenschaft wird das Reformpaket wahr-
scheinlich als symbolische Kriminalpolitik kritisiert werden;
dieses Deutungsmuster hat sich in den letzten Jahrzehnten
etabliert.® Allerdings lohnt es sich, auf die Analysen

43 Siehe auBerdem zu sozial und psychologisch erfassbaren
Unterschieden zwischen den beiden Tétergruppen, die sich
auf Gefihrlichkeitsurteile auswirken (die Verbreiter sind die
problematischere Gruppe), Clevenger/NavarrolJasinski,
Sexual Abuse 28 (2016), 555.

# Siehe Sternberg-Lieben/Bosch, in: Schonke/Schroder (Fn. 39),
Vor §§ 52 ff. Rn. 95 m.w.N.

45 Siehe zur Rechtsprechung, die drei Personen fiir eine Ban-
de verlangt, BGHSt. 46, 321; Bosch, in: Schonke/Schroder
(Fn. 39), § 244 Rn. 24,

46 Das Abstellen auf gewerbsmiBiges Handeln zeigt die Ori-
entierung an der Qualifikation fiir Hehlerei (§ 260 StGB),
womit aber verkannt wurde, dass nicht auf allen illegalen
Mirkten Anbieter mit Gewinnerzielungsabsicht handeln.

47 Der Vorschlag, mit einem neuen Tatbestand (§ 126a StGB)
die Anbieter illegaler Produkte und Dienstleistungen im
Darknet zu erfassen (BR-Drs. 33/19; dazu Zoller, KriPoZ
2019, 274), wire wegen des deutlich niedrigeren Strafrah-
mens ohne grofle Bedeutung fiir Kinderpornographiedelikte:
Plattformbetreiber machen sich, da sie zwar nicht der Offent-
lichkeit, aber doch einer anderen Person kinderpornographi-
sche Inhalte zugédnglich machen, nach § 184d Abs. 1 S. 1
i.V.m. 184b Abs. 1 Nr. 2 StGB strafbar.

48 Siehe statt vieler z.B. Priftwitz, Strafrecht und Risiko, Un-
tersuchungen zur Krise von Strafrecht und Kriminalpolitik in
der Risikogesellschaft, 1993, S. 253 ff.; Kunz, in: Dolling/
Gotting/Meier/Verrel (Hrsg.), Verbrechen — Strafe — Resozia-

Winfried Hassemers zuriickzugreifen, der darauf hingewiesen
hat, dass bis zu einem gewissen Grad jede Strafgesetzgebung
symbolische Ziige aufweist und dass es einer priziseren Er-
fassung der kritischen Punkte bedarf.* Mit den folgenden
Punkten wiirde ich die Schwachstellen des aktuellen krimi-
nalpolitischen Vorhabens zusammenfassen: Erstens werden
expressive Funktionen in einer Weise iiberbetont, die zulas-
ten einer gerechten Strafe im Einzelfall gehen kann; zweitens
handelt es sich um ein Ausweichmanover (was dann beson-
ders problematisch wird, wenn nicht einmal mehr ernsthaft
versucht wird, das eigentliche Problem anzugehen); drittens
ist es bedenklich, dass ausgerechnet aus dem Bundesjustiz-
ministerium Vorschlige kommen, die durch Desinteresse am
Gesamtsystem des StGB gekennzeichnet sind.

1. Expressive Funktionen zulasten von Strafmaf3gerechtigkeit
im Einzelfall

Expressive und in diesem Sinne symbolische Funktionen des
Strafrechts verdienen nicht per se Kritik.*® Die Bewertung
dndert sich aber dann, wenn das grundsétzlich berechtigte
Anliegen, die Schwere bestimmter Rechtsverletzungen zu
betonen, mit einer einseitig-asymmetrischen Fokussierung
auf die Delikte einhergeht, die als besonders schwere Fille
zum Gegenstand intensiver Berichterstattung geworden sind.
Ein wesentlicher Einwand gegen die geplanten Strafrah-
meninderungen ist, wie oben dargelegt, dass sie in den leich-
testen moglichen Fillen fiir das dann verwirklichte Unrecht
zu hoch sind. Die Gefahr einer zu hohen Mindeststrafe droht
fiir Grenzfille: wenn eine korperliche Berithrung nur knapp
die Schwelle zu einer sexuellen Handlung erreicht; bei sub-
stanzlosem Phantasieren iiber Kindesmissbrauch; beim ein-
maligen Betrachten des Fotos eines Kindes, das sexualisierte
Posen einnimmt (§ 184d Abs. 2 S. 1i.V.m. § 184b Abs. 1 Nr.
1 b, Abs. 3 StGB).

2. Ausweichmandver

Wer in der Rechtspolitik ein zweckrationales Anliegen ver-
folgt, d.h. die Zahl zukiinftiger Missbrauchsdelikte verringern
und die Effektivitit der Strafverfolgung steigern will, muss
zum einen die Ermittlungspraxis verbessern und Ressourcen
ausweiten, zum anderen ermoglichen, beim Fund von Miss-
brauchsbildern die Personen zu identifizieren, die diese Bil-
der ins Netz gestellt haben. Ersteres ist Sache der Landespoli-
tik>! und eignet sich deshalb nicht als Aktionsfeld fiir Rechts-

lisierung, Festschrift fiir Heinz Schoch zum 70. Geburtstag
am 20. August 2010, 2010, S. 353 (361 f.); B. Heinrich,
KriPoZ 2017, 4 (8); Kreuzer, NK 2018, 141 (146); Wrobel,
KriPoZ 2020, 77 (80). Kritisch zur breiten Verwendung des
Begriffs Peters, JR 2020, 414.

4 Hassemer, NStZ 1989, 553 (555 ff.); so auch Peters, JR
2020, 414 (419 f.), die dafiir pladiert, auf den Begriff zu
verzichten.

0 Hassemer, NStZ 1989, 553 (556).

51 Siehe z.B. Landesregierung Nordrhein-Westfalen, Presse-
mitteilung v. 18.6.2019, abrufbar unter
https://www.land.nrw/de/pressemitteilung/reul-reformiert-
struktur-der-kinderpornografie-ermittlungen (7.9.2020).
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politik auf Bundesebene. Das Nachdenken iiber die rechtli-
chen Rahmenbedingungen fiir Ermittlungen im Cyberspace
filhrt zu schwierigen und konfliktbeladenen Themen: Be-
standsdatenauskunft, Vorratsdatenspeicherung und Verschliis-
selung von Dateniibertragung. Wenn Ermittlungen zu einer
IP-Adresse gefiihrt haben, miisste im néchsten Schritt diese
IP-Adresse einer Person zugeordnet werden, was nur moglich
ist, wenn vorsorglich Informationen gespeichert wurden. Das
Bundeskriminalamt weist darauf hin, dass allein im Jahr 2019
2.100 (aus den USA stammende) Verdachtsmeldungen, die
sich auf Kinderpornographie und IP-Adressen in Deutschland
bezogen, nicht weiter bearbeitet werden konnten.>> Zwar ist
aus der Zahl 2.100 nicht auf eine dhnlich hohe Zahl von ge-
genwirtigem, fortgesetztem Missbrauch zu schlieen — viel
gemeldetes Material ist wahrscheinlich schon ilteren Da-
tums.>® Es ist jedoch realistisch, davon auszugehen, dass
einige laufende Tatserien unterbrochen werden konnten,
wenn zu rekonstruieren wire, wer Bilder sexuellen Miss-
brauchs ins Netz eingespeist hat.’* Die Voraussetzungen
dafiir zu schaffen, ist aber kaum mehr moglich. Die beste-
hende Regelung zur Ubermittlung vorhandener Bestandsda-
ten (§ 113 TKG) hat der /. Senat des BVerfG jiingst erneut
als unvereinbar mit dem Grundgesetz eingestuft.>> Vorratsda-
tenspeicherung scheitert, trotz existierender gesetzlicher
Grundlage,’® am Widerstand von Telekommunikationsunter-
nehmen und Datenschutzaktivisten, und es ist ungewiss, wie
sich der EuGH zum deutschen Recht verhalten wird.’’” Neue
Kommunikationswege und die zunehmende Verschliisselung
von Messenger-Diensten verschlechtern die Ermittlungsmdog-

32 Siehe dazu die Mitteilung des BKA auf seiner Homepage,
abrufbar unter
https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Ki
nderpornografie/Zahlen und Fakten/zahlen und fakten nod
e.html (7.9.2020).

53 Albrecht u.a., Schutzliicken durch Wegfall der Vorratsda-
tenspeicherung?, 2. Aufl. 2011, S. 95.

3% Albrecht u.a. (Fn. 53), untersuchten den Einfluss von Vor-
ratsdatenspeicherung auf Aufkldrungsquoten. Die Studie
verwendete aggregierte Daten iiber lingere Zeitrdume bis
2010, dabei ergaben sich keine quantitativ messbaren Effekte
auf die Aufkldrungsquote (a.a.O., S. 78 ff.), auch nicht fiir
Kinderpornographiefille, S. 97 ff. Allerdings ist eine makro-
statistische Untersuchung nur bedingt aussagekriftig, da eine
grofle Zahl anderer Faktoren die Entwicklung von Aufkli-
rungsquoten im Laufe der Zeit beeinflusst. Aggregierte Daten
sind letztlich auch nicht entscheidend, wenn man bei Tatse-
rien mit sehr groem Unrecht ansetzt, deren Aufkldrung
wichtig ist, auch wenn sich die Gesamtaufkldarungsquote
nicht messbar verindert.

55 BVerfG, Beschl. v. 27.5.2020 — 1 BvR 1873/13, 1 BvR
2618/13 (Bestandsdatenauskunft IT).

6 Gesetz zur Einfiihrung einer Speicherpflicht und einer
Hochstspeicherfrist fiir Verkehrsdaten v. 10.12.2015, BGBI. 1
2015, S. 2218.

57 Vorlage durch das BVerwG: Beschl. v. 25.9.2019 — 6 C
12.18, 6 C 13.18; dazu Hammer/Miillmann, K&R 2020, 103;
zur Rspr. des EuGH Ziebarth, ZUM 2017, 398.

lichkeiten>® — in jedem Fall wird die Abhiingigkeit der Straf-
verfolgungsbehdrden vom guten Willen der grofen, interna-
tional aktiven Technologiekonzerne weiter zunehmen. Weil
es sich um komplexe, auf nationaler Ebene kaum mehr 16sba-
re Probleme handelt, liegt es fiir deutsche Politikerinnen und
Politiker nahe, Handlungsbereitschaft dort zu demonstrieren,
wo dies noch moglich und einfach ist: beim national geregel-
ten materiellen Strafrecht. Auch wenn solche Ausweichma-
nover menschlich verstiandlich sein mogen, sind sie kritisch
zu sehen. Wer es ernst meint mit dem Schutz von Kindern,
miisste sich ernsthaft fir Kompromisse beim Datenschutz
einsetzen (und sollte sich auch mit der Grundsatzfrage befas-
sen, ob Datenschutz wirklich als eigenstindiges Grundrecht
zu konzipieren ist)*’.

3. Verlust der Briickenfunktion des Bundesjustizministeriums

Dass Politikerinnen und Politiker in offentlichen Debatten
Emotionen und Meinungen aus der Bevolkerung aufgreifen
und deshalb starke moralische Bewertungen dominieren, ist
nicht verwunderlich. Man muss dies nicht ausschlielich als
eigenniitzige politische Strategie interpretieren. Expressive
Funktionen haben auch eine zweckrational nachvollziehbare
Bedeutung. Gesellschaftstheoretisch gesehen, kann es positiv
gewertet werden, wenn sich in sozial und kulturell fragmen-
tierten Gesellschaften noch Themen finden lassen, die Einig-
keit stiften. Die Bedeutung von Kinderschutz und die Solida-
risierung mit kindlichen Opfern sind in der heutigen Gesell-
schaft so fest verankert, dass ein energischer Kampf gegen
Kindesmissbrauch und Kinderpornographie iiber politische
Griben und soziokulturelle Unterschiede hinweg auf Zu-
stimmung stoBt.

Gleichzeitig gibt es aber aus der Perspektive des Rechts-
systems Anforderungen an Rechtspolitik, die in einem offen-
sichtlichen Spannungsverhiltnis zur Herangehensweise von
Nicht-Juristen stehen. Fiir das Ausbalancieren der unter-
schiedlichen Perspektiven ist das Bundesjustizministerium
mit seinem in den Abteilungen gebiindelten Fachwissen von
grofer Bedeutung. Dort muss eine Briicke vom System Poli-
tik zum System Recht geschlagen werden. Beim vorliegen-
den Reformpaket ist dies nicht geschehen. Die Eigenlogik des
Strafrechts, ein Bemiithen um Kohidrenz im StGB und die
feinen Differenzierungskriterien der fachlichen Perspektive
spielten ersichtlich keine Rolle. Es bleibt abzuwarten, ob sich
ein breiterer Trend entwickelt, der auf eine noch stirker
schwindende Bedeutung von Expertenwissen in der Krimi-
nalpolitik zulduft. Auch wenn dieses Reformpaket wegen der
besonderen symbolischen Aufladung des Themas nicht repri-
sentativ sein mag, handelt es sich um einen besorgniserre-
genden Vorgang.

38 Siehe zum Darknet Krause, NJW 2019, 678 (679 ff.), und
zu den Folgen der Plidne von Facebook, die Verschliisselung
auszuweiten, den Direktor des FBI Shortell bei CNNPolitics
v. 4.10.2019, abrufbar unter
https://edition.cnn.com/2019/10/04/politics/fbi-facebook-
child-encryption/index.html (7.9.2020).

% Dazu Poscher, in: R. Miller (Hrsg.), Privacy and Power. A
Transatlantic Dialogue in the Shadow of the NSA-Affair,
2017, S. 129.
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Nachruf auf Prof. Dr. Julio Maier

Von Prof. Dr. Dr. h.c. Kai Ambeos, Gottingen/Den Haag*

Am 13.7.2020 ist der bedeutende argentinische Strafprozess-
rechtswissenschaftler Julio Maier verstorben. Ich habe Julio
Maier anlisslich eines Forschungsprojekts zur lateinamerikani-
schen Strafprozessrechtsreform, das ich Ende der 1990er Jahre
als zusténdiger Referent des Max-Planck-Instituts fiir ausléandi-
sches und internationales Strafrecht' geleitet habe?, personlich
kennengelernt. Wir haben Maier damals angefragt, weil er als
der vielleicht grofite lebende Experte auf dem Gebiet des
lateinamerikanischen Strafprozesses galt und schon seit den
1960er Jahren sehr enge Beziehungen zu Deutschland hatte
(insbesondere Bonn als Stipendiat der Humboldt-Stiftung
[Armin Kaufmann], Frankfurt a.M. [Winfried Hassemer], Koln
[Hans Joachim Hirsch, Hilde Kaufmann], Miinchen [Reinhart
Maurach, Claus Roxin, Klaus Volk] und Miinster [Eberhard
Struensee, Friedrich Dencker]). Maier hat also mehrere Jahre
in Deutschland gelebt und studiert und die deutsche Sprache
sehr gut beherrscht. Er hat eine einflussreiche Ubersetzung der
deutschen Strafprozessordnung (StPO) vorgelegt,® die vielen
spanischsprachigen Wissenschaftlern und Kollegen erst den
Zugang zum deutschen Strafprozessrecht ermdglicht hat. Mai-
er hat sich aber immer die kritische Distanz zum deutschen
Strafprozessrecht bewahrt, was sich u.a. an seiner Kritik an
zahlreichen Strukturmerkmalen und Regeln der StPO zeigt.*
Besonders ist mir seine — zutreffende — Kiritik in Erinnerung
geblieben, dass der Richter/das Gericht des Hauptverfahrens
zugleich iiber dessen Eroffnung im Zwischenverfahren ent-
scheidet (§ 199 Abs. 1 StPO). Die lateinamerikanischen Re-
formentwiirfe sind dem deutschen Recht in diesem Punkt be-
kanntlich nicht gefolgt, vielmehr ist meist explizit vorgesehen,
dass in diesen unterschiedlichen Verfahrensstadien unter-
schiedliche Richter/Gerichte zustéindig sein sollen.’

* Ich danke meinem Doktoranden Sem Sandoval Reyes
(LL.M.) fiir die Unterstiitzung bei der Recherche und meinem
Freund Daniel Pastor fiir wichtige personliche Hinweise.

! Das Institut hat inzwischen eine andere Ausrichtung, wie
auch der neue Name erkennen lasst: ,,Max-Planck-Institut zur
Erforschung von Kriminalitit, Sicherheit und Recht®.

2 Als Projektkoordinatoren wirkten auch Eberhard Struensee,
ein guter Freund Maiers, und sein Schiiler Daniel Pastor
sowie Jan Woischnik mit.

3 Maier, La Ordenanza Procesal Penal Alemana, Bd. 1, 1978
und Bd. 2, 1982. Eine weitere (iltere Ubersetzung) stammt
von Gomez Colomer, El proceso penal aleman, introduccion
y normas bdsicas, 1985.

4 Siehe seine Diskussion mit Jiirgen Baumann aufgrund
Maiers Rezension seines Buchs: Maier, Doctrina Penal 3
(1980), Nr. 11, 745; Replik Baumann, Doctrina Penal 5
(1982), Nr. 17-20, 169; Duplik Maier, Doctrina Penal 5
(1982), Nr. 1720, 363.

> Siehe etwa Art. 52 ff., 279 f., 281 ff. Bundesstrafprozess-
ordnung Argentinien; Art. 260 ff., 281 ff. StPO Chile; Art.
323, 351-355, 371-374 StPO Perd; Art. 603, 604, 609-614
StPO Ecuador 2014; Art. 316 ff., 342 ff. StPO Costa Rica;
Art. 341, 342, 347, 349 Bundes-StPO México. Eine dhnliche
Regelung enthielt schon der Iberoamerikanische Modellent-

Auch die Bedeutung Maiers fiir die lateinamerikanische
Strafverfahrensreform der 1990er Jahre kann kaum iiberschétzt
werden. Sie ergibt sich schon daraus, dass diese Reform sich
urspriinglich — an dem von Maier mitverfassten — Iberoameri-
kanischen Modellentwurf eines Strafprozessgesetzes® (der
wiederum vom deutschen Verfahrensrecht inspiriert war) ori-
entiert hat.” Aus dem spiiteren Oeuvre Maiers ist insbesondere
seine dreibdndige Abhandlung zum Strafprozessrecht hervor-
zuheben® Die Strafprozessrechtsreform ist dann allerdings
spater bekanntlich weitgehend dem angloamerikanischen ad-
versatorischen Strafverfahrensmodell gefolgt, hat sich also von
der eher deutschfreundlichen Position Maiers abgewendet.
Ironischerweise ist dies letztlich auch auf seinen Einfluss zu-
riickzufiihren, weil mit Alberto Binder einer seiner Schiiler —
neben der chilenischen Diego-Portales-Schule — einer der
Hauptprotagonisten dieser Entwicklung war und sehr fiir eine

wurf (sogleich Fn. 6), siehe Maier (Fn. 3 — Bd. 2), S. 24-26
bezugnehmend auf Art. 267-277, 282 ff. Modellentwurf.
Vgl. auch Woischnik, Untersuchungsrichter und Beschuldig-
tenrechte in Argentinien: eine kritische Wiirdigung des neuen
Bundesstrafverfahrensrechts anhand der rechtsstaatlichen
Vorgaben der Menschenrechtskonventionen, 2001, S. 96—
115; in spanisch: ders., Juez de instruccién y derechos huma-
nos en Argentina, 2003, S. 121-140.

® Vgl. zur Entstehungsgeschichte Instituto Iberoamericano de
Derecho Procesal (Hrsg.), Cédigo Procesal Penal Modelo
para Iberoamérica, Editorial Hammurabi S.R.L., 1989, S. 7
ff. Der Entwurf wurde 1988 von Jaime Bernal Cuéllar,
Fernando de la Riia, Ada Pellegrinie Grinover und Julio B.
J. Maier vorgelegt.

7 Vgl. Langer, Revolucién en el proceso penal Latino-
americano: Difusién de ideas legales desde la periferia,
Centro de Estudios de la Justicia de las Américas, S. 27-31,
abrufbar unter
https://inecip.org/wp-content/uploads/Langer-Revolucion-en-
el-proceso-penal.pdf (29.8.2020); Vargas Viancos, Revista
Latinoamericana de Seguridad Ciudadana Nr. 3 (Januar
2008), 33, abrufbar unter
https://revistas.flacsoandes.edu.ec/urvio/article/view/33-
47/1645 (29.8.2020); Binder, La reforma de la justicia penal
en América Latina como politica de largo plazo, in: Nifio
Guarnizo, (Hrsg.), La Reforma a la justicia en América
Latina: las lecciones aprendidas, 2016, S. 6777, abrufbar
unter
https://library.fes.de/pdf-files/bueros/la-seguridad/12574.pdf
(29.8.2020).

8 Maier, Derecho Procesal Penal, Bd. 1, 2. Aufl. 1996, Bd. 2,
2003, und Bd. 3, 2011. Die Erarbeitung des vierten Bands hat
Maier Daniel Pastor, Gabriel Pérez Barberd und Eugenio
Sarrabayrouse iiberantwortet, wobei er die finale Fassung
redigieren wollte, wozu es aufgrund seines Todes aber nicht
mehr gekommen ist. Nach Veroffentlichung des 3. Bands hat
Maier keine groferen wissenschaftlichen Werke mehr verof-
fentlicht, aber Anekdoten, Gedichte und ein Musikbuch.
Auch dies zeigt seine enorme Kreativitit.
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Kai Ambos

radikale Abwendung vom iiberkommenen schriftlichen Inqui-
sitionsverfahren pléadiert hat. Mit dieser radikalen Abwendung
war aber ein reformiert-inquisitorisch (von manchen auch
instruktorisch) genanntes Modell wie das deutsche unverein-
bar.’

Maier hat sich nie in die Niederungen lateinamerikanischer
Strafrechtspolitik begeben, sondern die Dinge eher von einer
distanzierten, ,,hoéheren” akademischen Warte betrachtet. Na-
tiirlich war Maier eine wichtige Referenzperson der Reform-
bewegung. Es gab kaum eine Person mit seiner soliden Aus-
bildung und seinem Uberblick iiber das weltweite strafpro-
zessuale Geschehen. Er hat sich aber nie in den Vordergrund
gedringt, sondern musste, ganz anders als die ,,jungen Wilden*
dieser Zeit, einige davon seine Schiiler, doch sehr um Interven-
tion gebeten werden. Wissenschaftliche Projekte hat Maier
hingegen immer mit Verve und groler Solidaritét unterstiitzt.

Das zu Beginn dieser kleinen Erinnerung erwéhnte For-
schungsprojekt hat tibrigens zu einem im Jahre 2000 in Argen-
tinien veroffentlichten Buch zu den Strafprozessrechtsreformen
gefiihrt,'? das weite Verbreitung gefunden hat und bis heute
noch verfiigbar ist.!! Inwiefern dieses Forschungsprojekt auch
den Reformprozess beeinflusst hat, ist schwer zu sagen, aber
wohl — wie bei solchen wissenschaftlichen Projekten ja gene-
rell — eher zu bezweifeln. Denn dieser hat sich mehr und mehr,
wie schon oben gesagt, am angloamerikanischen kontradiktori-
schen Verfahren orientiert, weil man sich nur auf diese Weise
die notwendige radikale Abkehr vom iiberkommenden Inquisi-
tionsprozess versprach. Allerdings wurden keineswegs alle
Strukturelemente dieses Verfahrensmodells iibernommen
(insbesondere nicht iiberall die Geschworenengerichte)'?> und
es ist aus heutiger Sicht — with the benefit of hindsight — auch
durchaus fraglich, ob diese radikale Hinwendung zum kontra-

9 Zur Klassifizierung der Verfahrensmodelle, insbesondere
der (hdufig irrefilhrenden) Verwendung des Begriffs
,acusatorio® siehe Ambos/Woischnik, ZStW 113 (2001), 334
(348 ff.); in spanisch: dies., in: Maier/Ambos/Woischnik
(Hrsg.), Las reformas procesales penales en América Latina,
2000, S. 867, abrufbar unter
http://www.department-ambos.uni-
goettingen.de/data/documents/Forschung/Projekte/Reformas %
20Procesales %20Penales/ReformasPPAL.pdf (29.8.2020); aus
rechtshistorischer Sicht Ambos, Jura 2008, 586; in spanisch:
ders., in: Bachmaier Winter (Hrsg.), Proceso Penal y Siste—
mas Acusatorios, 2008, S. 49; auch Bachmaier Winter,
Revista del Instituto de Ciencias Juridicas de Puebla A.C.
Nr. 24, 2009, 172, abrufbar unter
http://www.bibliotecad.info/wp-
content/uploads/2018/08/Sistemas-procesales.-superar-
dicotomia.pdf (29.8.2020).

10 Ambos/Woischnik (Fn. 9 — Las reformas); zusammenfas-
send Ambos/Woischnik, ZStW 113 (2001), 334.

11 Siehe die Verlagsseite unter
http:/www.editorialadhoc.com/busqueda/ambos#
(29.8.2020).

12 Siehe auch Langer, Vargas und Binder (alle Fn. 7).

diktorischen Verfahren der richtige Weg gewesen ist.'* Inzwi-
schen ist ja sattsam bekannt, dass Reformen ohne die bessere
Aus- und Fortbildung der strafprozessualen Akteure, insbeson-
dere der Emmittlungsbehdrden (Polizei!),'* kaum erfolgreich
sein konnen. Jedenfalls hat sich der Reformprozess wohl vom
Cédigo Modelo entfernt, was vielleicht auch die zunehmende
Distanz Maiers zu diesem Prozess erklirte. Dem Werk und
Vermichtnis von Julio Maier tut dies jedenfalls alles keinen
Abbruch. Er bleibt als einer der ganz groflen Strafprozess-
rechtswissenschaftler in Erinnerung, dessen Ableben nicht nur
fiir Lateinamerika einen herben Verlust bedeutet.

13 Fiir eine ,,gemischte Bewertung* (,,balance mixto*) siehe
Ambos, Revista Politica Criminal, Nr. 2, 2006, abrufbar unter
https://www.department-ambos.uni-
goettingen.de/data/documents/Veroeffentlichungen/epapers/B
reves%20comentarios %20sobre %201a%20reforma%?20judici
al%20en%20America%?20Latina,%20Political %20Criminal %
20%202006.pdf (29.8.2020); jiingst kritisch zum Zustand der
lateinamerikanischen Strafjustiz  Ambos/Aboueldahab, in:
Maihold/Sangmeister/Werz (Hrsg.), Lateinamerika: Hand-
buch fiir Wissenschaft und Studium, 2019, S. 172 ff.; siehe
auch die Bewertung der chilenischen Reform in: Arellano
(Hrsg.), Desafios de la Reforma Procesal Penal en Chile:
Andlisis retrospectivo a mas de una década, 2017, 245-256,
abrufbar unter
https://biblioteca.cejamericas.org/bitstream/handle/2015/5595
/4%20-

9%20Desaf%c3 %ados%20de%201a%20R eforma%20Procesal
9%20-

9%20VERS1%c3%93N%20DEFINITIV A.pdf?sequence=5&is
Allowed=y (29.8.2020).

14 Zur Polizei vgl. Ambos/Goémez-Colomer/Vogler, La Policia
en los Estados de Derecho Latinoamericanos, 2003, abrufbar
unter

http://cedpal.uni-
goettingen.de/data/investigacion/grupales/Antiguos/PoliciaKa
iAmbos.pdf (29.8.2020); zusammenfassend Ambos/Malarino,
ZStW 116 (2004), 513; zu Chile siehe Arellano (Fn. 13),
S. 250 f. (zum Verhiltnis zwischen Staatsanwaltschaft und
Polizei).
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