Maschinen fuhren die Aufsicht

Offene Fragen der Kriminalpravention durch digitale Uberwachungsagenten

Von Dr. Alexander Baur, M.A./B.Sc., Hamburg*

Die Digitalisierung stellt das Recht vor eine Vielzahl von
Herausforderungen. Eine von ihnen betrifft den Einsatz digi-
taler Uberwachungsagenten: An der Schnittstelle des 6ffent-
lichen Gefahrenabwehr- und Aufsichtsrechts zum Strafrecht
entwickeln sich Instrumente, die ohne menschliches Zutun
und teilweise selbstlernend nach interventionsbedirftigen
Situationen und Verdachtsmomenten fiir Straftaten suchen.
Die technische Entwicklung erreicht dabei zunehmend die
Rechtspolitik und es setzt sich die Erkenntnis durch, dass eine
digitalisierte Kriminalprévention neuen rechtlichen Rege-
lungsbedarf entstehen lasst. Der Beitrag zeigt beispielhaft
digitale Uberwachungsagenten, ordnet sie kriminologisch ein
und wirft mit ihnen einhergehende rechtliche Problematiken
auf.

Digitization presents a variety of challenges for the law. One
of them concerns the use of digital surveillance agents. In the
context of police and regulatory law and at the threshold to
criminal law new instruments are evolving. Automated and
self-learning, they search for situations that warrant an in-
tervention or constitute a crime. Law makers see the need to
come up with the necessary legal framework to keep up with
this technological development concerning crime prevention.
This article introduces digital surveillance agents, classifies
them in regard to criminological theory and discusses the
resulting difficulties when creating a legal framework.

I. Elektronische FuBfesseln, smarte Videoliberwachung
und digitale Geldwéschebekéampfung

Als der Europaische Gerichtshof fir Menschenrechte im
Dezember 2009 entschied, dass die langjahrige Unterbrin-
gung von mehr als 80 Straftatern in der nachtréglichen Siche-
rungsverwahrung menschenrechtswidrig ist und diese deswe-
gen recht kurzfristig entlassen werden missen,! loste das
rechtspolitischen Handlungsdruck aus. Man mihte sich mit
einiger dogmatischer Kreativitdt darum, diese Sicherungs-
verwahrten doch noch irgendwie freiheitsentziehend unterzu-
bringen.? Diejenigen, die dafiir nicht in Frage kamen, emp-
fing nach ihrer Entlassung regelmaRig eine polizeirechtlich
begriindete ,,24/7-Uberwachung*:® Mehrere Polizeibeamte im
Schichtbetrieb begleiteten und beaufsichtigten den Entlasse-
nen auf Schritt und Tritt. Nicht nur die Resozialisierungsfor-
derlichkeit dieses Vorgehens war einigermalen fragwirdig;

* Der Verfasser ist Juniorprofessor fir Strafrecht an der Uni-
versitdt Hamburg und dort Mitglied des Zentrums fiir Recht
in der digitalen Transformation. Der Beitrag geht auf einen
mehrfach gehaltenen Vortrag des Verfassers zurlck.

1EGMR NJW 2010, 2495 (M. v. Deutschland).

2vgl. dazu Kinzig, NJW 2011, 177 (181 f.).

% Siehe dazu VG Freiburg BeckRS 2013, 47247 = DOV
2013, 569 (Ls.); sowie BVerfG KommJur 2013, 73. Vgl.
dazu auch Baur, in Baur/Kinzig (Hrsg.), Die reformierte
Fuhrungsaufsicht, 2015, S. 234.

es war vor allem auch nicht kostenguinstig: Auf gut eine Mil-
lion Euro pro Jahr summieren sich allein die Personalkosten
fur eine solche polizeiliche Dauerobservation.* Die Suche
nach Alternativen fuhrte zu einer technischen Ldsung. Mit
der in § 68b Abs. 1 S. 1 Nr. 12 StGB geregelten elektroni-
schen Aufenthaltsiiberwachung sollen entlassene Straftater
mit erheblichen Ruckfallrisiken in Freiheit engmaschig, zu-
verlassig® und zugleich ressourcenschonend beaufsichtigt
werden kdénnen. Gleichzeitig verspricht sich der Gesetzgeber
von der ,,elektronischen FuBlfessel“, dass verfassungsrechtlich
problematische Stigmatisierungseffekte einer intensiven poli-
zeilichen Beobachtung eingedammt werden kénnen.®

Der elektronischen Aufenthaltsiiberwachung geht es vor
allem um die Kontrolle ortshezogener Kriminalitatsrisiken.
So kann dem verurteilten Straftater unter Strafdrohung
(8 145a StGB) das Aufsuchen solcher Orte verboten werden,
die man aufgrund einer Tétereinschétzung fur risikoreich halt
(§ 68b Abs. 1 S. 1 Nr. 2 StGB). Nach gesetzlicher Konzepti-
on lauft die elektronische Aufenthaltskontrolle dabei voll-
standig automatisiert ab. Das Uberwachungssystem legt den
aktuellen Aufenthaltsort des Straftaters nur bei der festge-
stellten Verletzung einer aufenthaltsbezogenen Weisung
offen; 8 463a Abs. 4 StPO untersagt ausdriicklich die dauer-
hafte (menschliche) Datenerhebung und Datenauswertung.
Konkret bedeutet dies, dass in einem Geofencing Ge- und
Verbotszonen definiert und dem System als Entscheidungs-
regel vorgegeben werden. Verldsst der entlassene Straftéter
den vorgeschriebenen Aufenthaltsbereich, wird dies als Tref-
fer erkannt, ein Alarm bei der Zentralen Uberwachungsstelle
der Lander” ausgelost und der aktuelle Aufenthaltsort der
Uberwachten Person freigegeben.

Die im Strafrecht geregelte elektronische Aufenthalts-
Uberwachung ist eines der prominenteren Beispiele fur einen
digitalen Uberwachungsagenten. Sie ist aber langst kein sin-
guldres Phanomen mehr. Digitale Uberwachungsagenten
werden zunehmend in der polizeilichen Gefahrenabwehr, in
der Steuerverwaltung und fiir die staatliche Wirtschaftsauf-
sicht eingesetzt. Macht man sich auf die Suche, stot man
schon heute auf eine uUberraschende Vielzahl ,digitaler Kon-
trolleure: Im Bereich der Alltagskriminalitit soll etwa die
smarte Videouberwachung automatisch Gefahrsituationen

4Vgl. dazu VG Freiburg BeckRS 2013, 47247 = DOV 2013,
569 (Ls.).

5 Cum grano salis VG Freiburg BeckRS 2013, 47247 = DOV
2013, 569 (Ls.): ,,Allerdings ist auch insoweit festzuhalten,
dass der Kl&ger von Rechts wegen nicht gehalten ist, die
Einsatzbereitschaft der Polizeibeamten abzuwarten oder sein
Tempo gar an deren Fitnesszustand oder dem zur Verfligung
stehenden Fahrradmaterial zu orientieren.*

¢ Siehe dazu BT-Drs. 17/3403, S. 19.

"Vgl. dazu Staatsvertrag tber die Einrichtung einer Gemein-
samen elektronischen Uberwachungsstelle der Lander vom
19. Mai/29. August 2011.
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und Straftaten erkennen.® Gesetzlich ist dies unter anderem in
§ 21 Abs. 4 S. 1 PolG-BW als StandardmaRnahme vorgese-
hen und wird in Feldversuchen bereits getestet.® Beim soge-
nannten ,,Mannheimer Weg 2.0“ sucht beispielsweise Soft-
ware des Fraunhofer-Instituts in Echtzeitvideoaufnahmen
nach auffilligen Verhaltensweisen. Ahnlich wie die elektro-
nische Aufenthaltsiiberwachung verwendet die Software
dabei eine ,kaskadierte Anonymisierung“®, Aufnahmen
bleiben verpixelt und werden nur bei vom System erkannten
Treffern automatisch scharfgestellt und dann auch zu Be-
weiszwecken gespeichert. Dabei soll die Trefferquote durch
maschinelles Lernen Uber die Zeit verbessert werden. Stattet
man die smarte Videolberwachung mit einer Gesichtserken-
nungssoftware aus,'* wird es denkbar, bestimmte Personen —
etwa solche, die zur Aufenthaltsermittlung ausgeschrieben
sind — systematisch zu entdecken. Auch Bewegungsbilder
bestimmter Personen im oOffentlichen Raum werden dann
mdglich.t? Letzteres wird nicht nur jingst im Zusammenhang
mit dem Infektionsschutz diskutiert, sondern das Bundeskri-
minalamt wertet bereits heute vorliegende Aufenthaltsdaten
zum Aufsplren krimineller und terroristischer Netzwerke
aus.'® Strukturell ganz dhnlich weicht im virtuellen Raum das
mehr oder minder planlose ,,menschliche Durchklicken* des
Internets nach maoglichen RechtsverstéRen immer haufiger
einem ,,digitalisierten Durchforsten* nach verdachtigen Inhal-
ten.!* GroRe Datenmengen werden dabei systematisch gesich-
tet und ausgewertet. Bei Auffalligkeiten schlagt auch hier das
System automatisch Alarm.

Verlasst man die Alltagskriminalitat und lenkt den Blick
auf die Steuer-, Geldwésche- und allgemein die Wirtschafts-
kriminalitat, dann nimmt die Zahl digitaler Uberwachungs-
agenten weiter zu. Mit Hilfe automationsgestitzter Systeme
beurteilt die Finanzverwaltung, ob in einem Fall weiterer
Ermittlungs- und Prifungsbedarf besteht (§ 88 Abs. 5 AO).
Die Financial Intelligence Unit (FIU)'® des deutschen Zolls

8 Vgl. dazu Backer, Kriminalpraventionsrecht, 2015, S. 417
ff.; siehe dazu auch Roggan, NVwZ 2019, 344 (346).

% Siehe u.a. Schneider/Schindler, ZD-Aktuell 2017, 05902.

10 vgl. dazu Martini, DOV 2019, 732 (734); Wendt, ZD-
Aktuell 2018, 06122.

1 vgl. dazu Spiecker genannt Déhmann, K&R 2014, 549
(550); Hornung/Schindler, ZD 2017, 203 (208); Jandt, ZRP
2018, 16; Roggan, NVwZ 2019, 344 (346). Zum Einsatz
automatisierter Gesichtserkennung im Strafverfahren siehe
Wendt, ZD-Aktuell 2018, 06364.

12'vgl. dazu Roggan, NVwZ 2019, 344 (346): Verhaltensana-
lysen.

13 vgl. zur Bedeutung von Bewegungsbildern fir die Terro-
rismusbekdmpfung BT-Drs. 18/11163, S. 128.

14 Siehe dazu Backer, in: Hoffmann-Riem (Hrsg.), Big Data —
Regulative Herausforderungen, 2018, S. 167 (171); vgl. dazu
schon friih WeRlau, ZStw 113 (2001), 681 (704 ff.); vgl.
dazu auch aus kriminologischer Sicht Williams/Burnap/Sloan,
British Journal of Criminology 57 (2017), 320.

15 Zur Grindung und Arbeitsweise der FIU vgl. eingehend
Barreto da Rosa, in: Herzog, Geldwéschegesetz, Kommentar,
3. Aufl. 2018, Vorb. zu Abschn. 5 Rn. 1 ff.

nutzt ,,automatisierte Grundrecherchen*® auf der Grundlage
des § 30 Abs. 2 GwG zur Bekampfung von Geldwasche und
Terrorismusfinanzierung. Begleitet wird dies durch die bei
der OECD angesiedelte Financial Action Task Force on Mo-
ney Laundering (FATF), die im November 2018 o6ffentlich
eine internationale Digitalisierungsoffensive ausrief.!’ Das
europdische Amt fir Betrugshekdmpfung (OLAF) kiindigte
bereits 2011 eine noch tiefergehende Vernetzung der verfiig-
baren Datenbestande innerhalb der europdischen Mitglied-
staaten an — verbunden mit der Entwicklung digitaler Aus-
wertungsstrategien.'® Die Bundesanstalt fir Finanzdienstleis-
tungsaufsicht (BaFin) und die Markttransparenzstelle tber-
wachen Transaktionen an den Kapitalméarkten und der Ener-
giebdrse mittels mathematisch-statistischer Verfahren, die
etwa auf strafbaren Insiderhandel hindeuten kénnten.*

Il. Kriminologische und kriminalpraventionsrechtliche
Einordnung

1. Einsatz digitaler Uberwachungsagenten in unterschied-
lichen Praventionsparadigmen

Aus der Sicht einer effektiven Kriminalprévention haben
digitale Uberwachungsagenten eine beachtliche Schlagkraft.
Setzt man sie ein, dann ist erstens eine Intervention oder
strafrechtliche Reaktion nicht langer das Ergebnis mehr oder
minder beliebiger Verhaltensstichproben oder einer bedingt
verlasslichen Hinweisgabe durch Anzeigeerstatter. Zweitens
werden auch solche Verhaltensweisen erkennbar, die auf-
grund ihrer Komplexitat und ihrer wenig sichtbaren Folgen
kaum oder allenfalls mit der Hilfe involvierter Personen und
anderer Mitwisser bekannt wiirden. Der Einsatz digitaler
Agenten ersetzt damit Entdeckungs-, Aufklarungs- und
Nachweiszufélligkeiten durch systematische Uberwachungs-
prozesse.?°

Eine automatisierte Uberwachung wird in unterschiedli-
chen kriminalpriaventiven Zusammenhéngen genutzt.?* Die
vorwiegend gefahrenabwehr- und aufsichtsrechtlich gestalte-
te Verhinderungsprévention will drohende Rechtsgutsverlet-
zungen durch gezielte Eingriffe von auBRen faktisch verhin-

16 Jahresbericht FIU 2018, S. 12; vgl. dazu auch im Uberblick
Barreto da Rosa (Fn. 15), § 30 Rn 10 ff.

17 Siehe dazu u.a. Lewis, Remarks at Al & Blockchain Sum-
mit, 21 November 2019, abrufbar unter

http://www.fatf-
gafi.org/publications/fatfgeneral/documents/speech-digital-
id-nov-2019.html (20.5.2020).

18 KOM (2011) 376 endg., S. 7.

19 vgl. dazu Brosig, Benchmark-Manipulation, 2018, S. 247;
Broemel/Trute, Berliner Debatte Initial 27 (2016), 4 (50, 55);
zur Arbeit der US-amerikanischen SEC vgl. Bauguess, The
Role of Big Data, Machine Learning, and Al in Assessing
Risks: A Regulatory Perspective, 2017, abrufbar unter
https://ssrn.com/abstract=3226514 (28.5.2020).

20 Ahnlich Spiecker genannt Dohmann, K&R 2014, 549
(550): ,,die Zufalligkeit wird planvoll umgelenkt*.

2L Ahnlich Spiecker genannt Dohmann, K&R 2014, 549
(550).
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dern und schon im Vorfeld einer Schadensverursachung
unmoglich machen oder wenigstens schadensvertiefende
Prozesse friihzeitig abbrechen.?? Digitale Uberwachungs-
agenten sollen dafiir systematisch die VVoraussetzungen schaf-
fen, indem sie zuverléssig Informationen fir aufsichtsrechtli-
ches Eingreifen und gefahrenabwehrrechtliche Gegenwir-
kung bereitstellen. Ihre Aufgabe ist die Erzeugung notwendi-
gen Interventionswissens. Sie werden eingesetzt, um verdich-
tete Gefahrenlagen friihzeitig zu erkennen und Ansatzpunkte
fir eine wirksame Intervention aufzuzeigen.?® Ergibt bei-
spielsweise die systematische Auswertung von Aufenthalts-
daten Hinweise auf eine bevorstehende Straftat, kann diese
durch polizeiliches Einschreiten unterbunden werden.

Digitale Uberwachungsagenten kénnen aber auch zur
Strafverfolgungsvorsorge verwendet und in Beziehung zu
einer primér straf- und ordnungswidrigkeitenrechtlich veran-
kerten Abschreckungspravention gesetzt werden. In diesem
Praventionsparadigma sollen verhaltensrelevante Entschei-
dungsprozesse und Motivationszusammenhénge durch die
Androhung von Sanktionen gelenkt und dadurch die Auftre-
tenswahrscheinlichkeit unerwiinschter Verhaltensweisen von
vornherein reduziert werden. Ein wirksamer Abschre-
ckungsmechanismus setzt dabei nicht nur voraus, dass die fir
Fehlverhalten angedrohten Sanktionen spirbar sind, sondern
fordert vor allem eine hohe Wahrscheinlichkeit, dass diese
Sanktionen in der Praxis auch zur Anwendung gebracht wer-
den konnen. Letzteres ist nur dann mdglich, wenn einschlégi-
ge Verhaltensweisen entdeckt und Tatverantwortung zuge-
schrieben werden kann. Werden samtliche sanktionierbaren
Verhaltensweisen zuverldssig bekannt und sind sie sicher
nachweisbar, so sollte dies zu einer maximalen Abschre-
ckung und damit zu einer hochstmdglichen Normbefolgungs-
bereitschaft fiihren.?* Digitale Uberwachungsagenten im
Abschreckungsparadigma setzen just an dieser Stelle an. Sie
erhéhen die Wahrscheinlichkeit, dass sanktionierbares Ver-
halten entdeckt wird und legen zugleich den Grundstein flr
den Tatnachweis.

Die Zuordnung eines digitalen Uberwachungsagenten zu
einem der beiden Praventionsparadigmen ist nicht immer
eindeutig und hangt vom jeweiligen Verwendungszusam-
menhang seiner Vorarbeiten ab.?® Ergebnisse der smarten
Videouberwachung sind so zundchst einmal Anlass fiir kon-
krete gefahrenabwehrrechtliche Interventionen. Sie kdnnen
aber auch in einen strafrechtlichen Kontext gerlickt werden,
indem ihre Verdachtsmeldung ein Ermittlungsverfahren in
Gang setzt und dort mit ihren gespeicherten Informationen

22 \gl. dazu Spiecker genannt D6hmann, K&R 2014, 549
(550).

2 Vgl. dazu u.a. Mann/Fontana, JA 2013, 734.

24 Kriminologisch folgt dies unter anderem aus der Deter-
rence Theory, wonach eine hohe subjektiv wahrgenommene
Sanktionsgewissheit kriminalitdtsddmpfend wirkt; vgl. dazu
im Uberblick Paternoster/Bachman, in: Cullen/Wilcox
(Hrsg.), The Oxford Handbook of Criminological Theory
2015, S. 649.

%5 Mit Blick auf die Videolberwachung vgl. Zéller, NVwZ
2005, 1235 (1239).

der Tatnachweis gefiihrt wird. Teilweise sind digitale Uber-
wachungsagenten sogar planvoll an der Pforte zum Strafrecht
platziert und dbernehmen dort die Rolle eines ,Initiativer-
mittlers“. Sie erheben und verarbeiten tatverdachtsunabhén-
gig relevante Informationen, um so die Voraussetzungen fir
strafprozessuale Ermittlungsmalinahmen und strafrechtliche
Sanktionen zu schaffen.?® Besonders eindriicklich lasst sich
dies in der Geldwéschebek&mpfung beobachten. Dort werden
Geldwéscheverdachtsmeldungen an die Strafverfolgungsbe-
hoérden weitergereicht (8 32 Abs. 1 S. 1 GwG), wo sie den
Ausgangspunkt strafrechtlicher Ermittlungen bilden — und
zwar nicht nur beziglich § 261 StGB, sondern auch und
gerade im Hinblick auf die hinter der Geldwésche stehenden
Vortaten.?” In dieser (Doppel-)Funktionalitat unterscheidet
sich die Arbeit digitaler Uberwachungsagenten aber keines-
wegs von anderen MalRhahmen im Grenzbereich von Polizei-
und Strafrecht.?® Die problematische Legitimitat gezielter
,,Tatverdachtsgenerierungen*?® stellt sich gleichermaRen bei
traditionellen Formen strafrechtsbezogener, operativer Vor-
feld-, Struktur- und Initiativermittlungen.®® Die Problematik
wird durch den Einsatz digitaler Uberwachungsagenten allen-
falls ein gutes Stlick verscharft, weil durch sie eine systemati-

% Kolbel, in: Knauer/Kudlich/Schneider (Hrsg.), Miinchener
Kommentar zur Strafprozessordnung, Bd. 2, 2016, § 160
Rn. 13; Zabel, ZIS 2014, 340 (343).

27 \/gl. dazu auch fir den Bereich der Zoll- und AuBenhan-
delskriminalitéat die entsprechenden Mechanismen in 88 23a
ff. ZFdG. Diese Verwischung lasst sich freilich auch andern-
orts beobachten und ist méglicherweise ein neuer Grundme-
chanismus strafrechtlicher Prévention.

28 vgl. dazu jiingst BVerfG NVwZ 2019, 381 (386); siehe
dazu auch Roggan, NVwZ 2019, 344 (347 f.); Hornung/
Schindler, ZD 2017, 203. Siehe dazu auch aus kriminologi-
scher Sicht Chan/Bennett Moses, British Journal of Crimino-
logy 57 (2017), 299 (305 f. und 315).

2 Ahnlich Gless, in: Herzog/Schlothauer/Wohlers (Hrsg.),
Rechtsstaatlicher Strafprozess und Blirgerrechte, Gedachtnis-
schrift fir Edda Wellau, 2016, S. 165 (166); zu Recht wird
darin verbreitet eine dritte Form polizeilicher Tatigkeit gese-
hen, vgl. u.a. Wohlers, GA 2014, 676 (680). Vgl. dazu auch
VGH Baden-Wirttemberg, NVwWZ-RR 2015, 26 (28).

%0 Siehe dazu grundlegend Keller/Griesbaum, NStZ 1990,
416 (417 ff.); WeRlau, ZStW 113 (2001), 681 (704 ff.);
Zabel, Z1S 2014, 340 (343 f.); Wohlers, GA 2014, 467 (678);
vgl. auch Kolbel (Fn. 26), § 160 Rn. 13 ff.; aus steuerstraf-
rechtlicher Sicht vgl. Pflaum, in: Knauer/Kudlich/Schneider
(Hrsg.), Minchener Kommentar zur Strafprozessordnung,
Bd. 3-2, 2018, AO 8 397 Rn. 6; zur problematischen Grenz-
ziehung bei operativen Fallanalysen in der Geldwaschebe-
kédmpfung siehe Barreto da Rosa (Fn. 15), § 30 Rn. 14. Je-
denfalls eine anlasslose Ermittlung ,ins Blaue hinein“
(,,fishing expeditions™) soll unzuldssig sein, vgl. zuletzt
BverfG NVwZ 2019, 381 (388); fiir das Schweizer Recht vgl.
Gless (Fn. 29), S. 177; siehe dazu auch Hornung/ Schindler,
ZD 2017, 203 (208). Zur strafprozessualen ,,Tatverdachts-
schwelle* sieche BVerfG NJW 2014, 3085; BVerfG NJW
2018, 3571; Hoven, NStZ 2014, 361.
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sche Suche nach Tatverdacht ohne Ressourcenbegrenzung
und mit hoher Verarbeitungstiefe maglich wird. 3!

2. Arbeitsstrategien digitaler Uberwachungsagenten

Fir ihre Praventionsarbeit folgen digitale Uberwachungs-
agenten zwei unterschiedlichen Arbeitsstrategien. In der
Signalentdeckungsstrategie®® sollen sie einzelne relevante
Verhaltensweisen zuverlassig erkennen. Sie haben das Ziel,
unter minimalem Ressourceneinsatz®® die Wahrscheinlichkeit
zu maximieren, dass mdglichst alle ,, Treffer* entdeckt wer-
den. Flachendeckende Aufsicht und liickenlose Kontrolle
werden machbar, weil die dafiir notwendige Anzahl mensch-
licher Akteure auf ein Mindestmal® gesenkt wird. So ersetzt
die elektronische Aufenthaltsiiberwachung nach § 68b Abs. 1
S. 1 Nr. 12 StGB rund ein Dutzend Polizeibeamte bei der
,,Datenerhebung® vor Ort und reduziert obendrein durch die
automatisierte Treffererkennung die Mitarbeiterzahl, die man
fir eine fortlaufende Echtzeitauswertung des Geofencing
bréuchte. Eine Folge dieser Ressourcenersparnis ist es, dass
nicht langer limitierte Uberwachungskapazititen auf be-
stimmte Sachverhalte hin fokussiert werden missen. Es kann
systematisch und nicht mehr nur stichprobenhaft nach be-
stimmten Verhaltensweisen gesucht werden.

Die Komplexitéat der Entscheidungsregeln, denen die digi-
talen Agenten bei der Signalentdeckung folgen, ist maRig.
Bei der elektronischen Aufenthaltsiiberwachung fiihrt die
Verletzung einer klar definierten Regel — der verbotene Auf-
enthalt an einem bestimmten Ort — zu einem Treffer. Etwas
komplexer sind die Entscheidungsregeln der smarten Video-
Uberwachung, weil die zu entdeckenden Verhaltensweisen
weniger Klar zu bestimmen sind. Als Treffer ist definiert, was
Interventionsbedarf im &ffentlichen Raum entstehen lasst.®*
Im Feldversuch ,,Mannheimer Weg 2.0 sondiert der digitale
Uberwachungsagent dementsprechend visuelle Inhalte auch
auf neutrale Verhaltensweisen hin wie Rennen, Treten,
Schlagen oder Auf-dem-Boden-Liegen.®

Auch in der Mustererkennungsstrategie geht es um eine
drastische Erhéhung der auswertbaren Datenmengen. Anders
als in der Signalentdeckungsstrategie sollen jedoch nicht
einfache Treffer systematisch entdeckt werden. Vielmehr ist
digitalen Agenten eine qualitativ andere und anspruchsvollere
Aufgabe Ubertragen. Ihr Ziel ist es, in unubersichtlichen Da-
tenmengen und in einer Vielzahl fur sich genommen aussage-
loser Datenfragmente relevante Muster ausfindig zu machen.

31 So schon die Unkenrufe bei WeRlau, ZStW 113 (2001),
681 (704). Zum Grundsatzproblem wird der Einsatz digitaler
Agenten fiir die Tatverdachtsgenerierung aber nur, wenn man
einen ,,von einem Menschen konkret gehegte[n] Tatverdacht*
fir strafprozessrechtliches Vorgehen voraussetzt; vgl. dazu
Gless (Fn. 29), S. 174.

%2 vgl. dazu grundlegend Green/Swets, Signal Detection
Theory and Psychophysics, 1966.

33 Zur smarten Videolberwachung vgl. LT-Drs. BW 16/2741,
S. 22.

3 Vgl. Roggan, NVwZ 2019, 344 (346).

3 Siehe dazu Martini, DOV 2019, 732 (734); Wendt, ZD-
Aktuell 2018, 06122.

Unter einem rechtlichen Blickwinkel erinnert das an eine
Rasterfahndung;*® kognitionstheoretisch geht es um eine
gestalttheoretische Herausforderung:®” Im Rauschen unver-
déachtiger Alltagshandlungen soll ein bedeutungsvoller Zu-
sammenhang erkannt werden. Die Mustererkennungsstrategie
kommt deswegen dort zum Einsatz, wo bestimmte Verhal-
tensweisen auBerordentlich schwer zu erkennen sind, weil sie
durch die Verkniipfung unverdachtiger Teilhandlungen ver-
schleiert werden. So sind etwa Steuerhinterziehungs-, Kor-
ruptions- und Geldwaschenetzwerke selten auf einen Blick zu
erkennen und meist nur Uber einzelne ,red flags® aufzuspi-
ren.® Aber auch im Bereich der Alltagskriminalitdt konnen
komplexe Mustererkennungen praventiv wirkungsméachtig
sein. Beschrankt man etwa die Verarbeitung von Aufent-
haltsdaten nicht auf die Entdeckung klar definierter Regelver-
stoRe, sondern wertet diese systematisch aus, lassen sich
kriminalpraventiv aufschlussreiche Bewegungsbilder zeich-
nen.

Die Entscheidungsregeln, denen digitale Uberwachungs-
agenten bei der Mustererkennung folgen, sind naturgemaf
von hoher Komplexitdat und missen dynamisch sein. lhre
Effektivitat hangt zudem entscheidend davon ab, dass nicht
offengelegt wird, welche einzelnen Verhaltenskomponenten
musterrelevant sind. Denn waren die Entscheidungsregeln
transparent, kdnnten sie leicht umgangen werden, indem eine
einzelne Handlung gezielt durch eine andere, funktional
&quivalente ersetzt wird.

3. Steigerung des Uberwachungsdrucks durch Digitali-
sierung?

Die Frage, wie sich digitale Uberwachungsagenten auf den
Uberwachungsdruck und die Eingriffsintensitit auswirken,
scheint sich klar beantworten zu lassen: Durch sie wird das
Netz kriminalpraventiver Sozialkontrolle systematisch enger
geflochten. Am gedanklichen Endpunkt steht die Vorstellung,
dass samtliche zur Verfiigung stehenden Daten systematisch
erhoben und nach aufféalligen Signalen oder verdéchtigen
Mustern durchsucht werden. Das lasst den Uberwachungs-
druck in Breite und Tiefe wachsen.®® Was aus kriminalpra-
ventiver Sicht durchaus erwiinscht ist, schafft aber zweifellos
verfassungsrechtlich Problematiken. Denn das Wissen um
eine engmaschige und systematische Uberwachung hat nicht
nur intendierte Auswirkungen auf unerwiinschte Verhaltens-
weisen, sondern kann — insbesondere, wenn sie von Ver-
dachtslosigkeit und grofer Streubreite gekennzeichnet ist —

3% Ebenso Gless (Fn. 29), S. 170. Vgl. dazu bereits Simon/
Taeger, JZ 1982, 140.

37 vgl. dazu grundlegend Wertheimer, Zeitschrift fiir Psycho-
logie und ihre Grenzwissenschaften 4 (1923), 301.

3 Fur die Geldwaschebekampfung vgl. Pieth, European
Journal of Law Reform 365 (2002), 365 (371).

3 So bereits frith zur kriminalpolizeilichen und ,.elektro-
nisch® arbeitenden Rasterfahndung Simon/Taeger, JZ 1982,
140. Vgl. dazu auch jingst BVerfG NVwZ 2019, 381 (382 f.).
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auch die legitime Grundrechtsaustibung Uber die MaRe beein-
trachtigen.*

Richtigerweise darf an dieser Stelle aber nicht pauschali-
siert werden. Vielmehr braucht es eine differenzierte Betrach-
tung der Arbeitsweise digitaler Uberwachungsagenten und
der kriminalprdventiven Wirkungszusammenhdnge, in denen
sie eingesetzt werden.*! Erst eine solche Einordnung erlaubt
es, die Eingriffsintensitét digitaler UberwachungsmaBnahmen
mit denen menschlicher Uberwachungsmanahmen sinnvoll
zu vergleichen. Es zeigt sich dann, dass der Ersatz menschli-
cher Kontrolleure durch digitale Uberwachungsagenten die
Eingriffsintensitat nicht zwangslaufig erhéhen muss, sondern
auch unverandert lassen oder im Einzelfall sogar senken
kann. Dementsprechend lassen sich drei Kategorien bilden,
deren Eingriffsintensitét jeweils anders einzuschétzen ist: Zu
unterscheiden sind digitale Kontrollagenten, digitale Auf-
sichtsagenten und digitale Mustererkennungsagenten.

111. Kategorien digitaler Uberwachungsagenten
1. Digitale Kontrollagenten

Digitale Uberwachungsagenten der ersten Kategorie dienen
primar der Abschreckungsprévention. Sie werden eingesetzt,
um begrenzte Verhaltensbereiche auf bestimmte Signale hin
zu kontrollieren und folgen der Signalentdeckungsstrategie.
Dabei sind sie auf einzelne Personen oder Orte fixiert und ihr
Einsatz wird gezielt bekannt gemacht. Die Entscheidungsre-
geln, denen solche Kontrollagenten folgen, sind meist denk-
bar simpel, statisch und leicht nachvollziehbar. Sie sind ent-
weder bekannt oder werden transparent nach auflen kommu-
niziert; bisweilen sind die Entscheidungsregeln auch gesetz-
lich vorgegeben. Die Regeln stehen dabei in einem direkten
Zusammenhang mit demjenigen Verhalten, dessen Auftre-
tenswahrscheinlichkeit minimiert werden soll. Ein erkannter
Treffer ist stets ein Verstof3, der mit Hilfe des Kontrollagen-
ten eindeutig belegt werden kann. Der wesentliche Praventi-
onsmechanismus dieser digitalen Uberwachungsagenten ist
es damit, durch eine prazise Intensivierung des Uberwa-
chungsdrucks das wahrgenommene Entdeckungsrisiko flr
unerwiinschte Verhaltenskomponenten zu erhdéhen und so
dafir zu sorgen, dass diese von vornherein unterbleiben.
Idealtypische Félle sind die elektronische Aufenthaltsuber-
wachung des Strafrechts oder auch die jlngst diskutierte
automatische Kennzeichenerfassung zur gezielten Identifika-
tion von VerstoRen gegen lokale Dieselfahrverbote.*?

Die problematischen Nebenwirkungen dieser Spielart ei-
ner digitalisierten Uberwachung sind (iberschaubar. Die
Rechtfertigungsanforderungen fiir die Ersetzung menschli-
cher Kontrolleure durch digitale Agenten sind deswegen eher

40 vgl. dazu u.a. BVerfG NJW 2006, 1939 (1944), mit zahl-
reichen weiteren Nachweisen. Siehe auch Spiecker genannt
Déhmann, K&R 2014, 549 (550).

41 FUr eine Differenzierung nach Komplexitat auch Hoffmann-
Riem, A6R 142 (2017), 1 (30).

42 Siehe dazu Kipker, MMR-Aktuell 2019, 414287; vgl. dazu
auch BVerfG NVwZ 2019, 381; Roggan, NVwZ 2019, 344;
Mann/Fontana, JA 2013, 734 (737).

gering. Zwar mag die digitalisierte Verarbeitung die Haufig-
keit und Breite von Uberwachungseingriffen erhohen, weil
sie eine liickenlose Uberwachung unter minimalem Ressour-
ceneinsatz ermdglicht. Aber noch nicht einmal eine solche
Ausweitung der Uberwachung in die Breite muss unbedingt
mit einer massiven Erhéhung des Uberwachungsdrucks ein-
hergehen. Die Alternative zu einer systematischen Uberwa-
chung besteht namlich darin, stichprobenhaft nach uner-
winschten Verhaltensweisen zu suchen. Sollen gezogene
Verhaltensstichproben valide sein und abschreckend wirken,
miissen sie aber im Gegensatz zu einer systematischen Uber-
wachung heimlich und unangekindigt durchgefiihrt werden.
Dass heimliche Verhaltensstichproben zwangslaufig weniger
Uberwachungsdruck verursachen, scheint zumindest nicht
ganz eindeutig zu sein.*?

Der Uberwachungsdruck wird zudem weiter gesenkt, in-
dem die digitale Datenauswertung dafiir sorgt, dass tberhaupt
nur solche Verhaltensweisen bekannt werden, die zuvor fest-
gelegte und bekanntgemachte Regeln verletzten.* Alle ande-
ren Verhaltensweisen werden vom digitalen Uberwachungs-
agenten zwar geprift, aber als nicht einschldgig sofort ver-
worfen und in der Folge ignoriert. Sie bleiben unbeachtet und
konnen keine Folgeentscheidungen ausldsen.*® Dadurch ent-
steht die Sicherheit fir den Uberwachten, dass alle Verhal-
tensweisen ohne Zusammenhang zur kontrollierten Regel
nicht bekannt werden. Dies reduziert den Uberwachungs-
druck im Vergleich zum Einsatz menschlicher Kontrolleure.
Denn der Uberwachte, der um die Uberwachung weifl und
die nachvollziehbaren Entscheidungsregeln des digitalen
Agenten kennt, hat es selbst in der Hand, ob er dessen Auf-
merksamkeit erregt: Was unverddchtig ist, bleibt systema-
tisch im Dunkeln; bekannt wird nur, was auch Anlass zum
Bekanntwerden bietet. Wer nicht ein Recht gegen die syste-
matische Aufdeckung und fir eine Chance auf Nichtentde-
ckung einer Straftat konstruieren mdéchte, kann gegen den
offengelegten Eingriff durch Uberwachungsagenten dieser
ersten Kategorie an sich wenig einwenden.*®

4 Mit Blick auf die elektronische Aufenthaltsiiberwachung
nach 8 56 BKAG vgl. BT-Drs. 18/11163, S. 122; zustim-
mend Ruthig, in: Schenke/Graulich/Ruthig (Hrsg.), Sicher-
heitsrecht des Bundes, 2. Aufl. 2019, BKAG § 56 Rn. 1.

4 \Vgl. dazu Ruthig (Fn. 43), BKAG § 56 Rn. 10.

4 Vgl. dazu auch Spiecker genannt Déhmann, K&R 2014,
549 (555).

4 Nach verfassungsrechtlicher Einordnung soll jedoch auch
eine Kontrolle, die zu einem Nichttreffer fihrt und deren
Daten nach kiirzester Zeit geloscht werden, bereits ein Ein-
griff in die informationelle Selbstbestimmung sein, vgl.
BVerfG NVwZ 2019, 381 (383 f.); siehe dazu auch Schnie-
ders, NVwZ 2019, 396 f. Zu einem anderen Ergebnis kommt
man auch, wenn man nur die Entdeckung von Straftaten
durch menschliche und in ihrer Leistung beschrankte Kon-
trolleure als grundsatzlich legitim empfinden mdchte; vgl.
dazu auch Spiecker genannt Déhmann, K&R 2014, 549 (551).
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2. Digitale Aufsichtsagenten

Digitale Uberwachungsagenten der zweiten Kategorie suchen
allgemein nach interventionswiirdigem und sanktionierbarem
Verhalten. lhr Einsatz wird in aller Regel ebenfalls offenge-
legt. Von den Kontrollagenten unterscheiden sich Auf-
sichtsagenten aber unter anderem dadurch, dass ihre Ent-
scheidungsregeln weniger transparent, komplexer und nicht
selten dynamisch sind. Zwar geht es auch ihnen vor allem um
die systematische Entdeckung bestimmter Signale. Diese sind
allerdings weniger eindeutig definiert. Sie markieren daher
den Ubergang von der Signalentdeckung zur Mustererken-
nung. Dies bedeutet auch, dass nicht jeder vom Auf-
sichtsagenten berichtete Treffer zwangsléaufig ein tatséchlich
interventionsbediirftiges oder sanktionswurdiges Verhalten
ist. Uberwachungsergebnisse sind auch deswegen stérker
fehlerbehaftet, weil Aufsichtsagenten primér darauf gerichtet
sind, potentielle Gefahren und Verdachtsmomente zu erken-
nen und nicht klar definiertes Fehlverhalten zu berichten.
Beispiele fiir digitale Agenten der zweiten Kategorie sind die
smarte Videolberwachung oder auch digitale Instrumente zur
systematischen Kontrolle von Internetinhalten.

Digitale Aufsichtsagenten werden in Interventions- und
Abschreckungszusammenhéngen gleichermaBen eingesetzt.
Sie beaufsichtigen bislang nur eher eng umgrenzte und kri-
minalpréventiv besonders relevante Radume. Um unerwinsch-
te Verdrangungseffekte zu vermeiden, liegt es aus rein krimi-
nalpréventiver Sicht aber nahe, ihre Aufsichtsbereiche nach
Mdglichkeit flexibel auszudehnen.*” Der Einsatz dieser Art
digitaler Agenten senkt im Vergleich mit einer menschlichen
Uberwachung den entstehenden Uberwachungsdruck nicht
zwangslaufig.”® Zwar ist auch hier in gewisser Weise eine
Regulierung durch ein automatisches ,,Aus- und Wegblen-
den* mdglich, wodurch Eingriffe jedenfalls selektiver wer-
den®® und ihre Streubreite reduziert werden kann.>® Da die
Entscheidungsregeln von Aufsichtsagenten aber weniger
simpel und transparent sind,>* kann von den Uberwachten
nicht langer préazise abgesehen werden, wann sie die Voraus-
setzungen eines Treffers erfullen. Anders als bei der einfa-
chen Mechanik der Kontrollagenten ist nicht mehr sicher zu
sagen, unter genau welchen Bedingungen digitale Aufmerk-
samkeit erregt wird. Da der Uberwachungsdruck nicht langer
auf ein Kklar bestimmtes Zielverhalten gerichtet ist, wirkt er
diffuser und die Steuerbarkeit des digitalen Agenten durch
das Verhalten des Uberwachten ist vermindert.

47 Im Zusammenhang mit dem Mannheimer Weg 2.0 wird
beispielsweise der Einsatz von Drohnen diskutiert, siehe dazu
Martini, DOV 2019, 732 (734); vgl. dazu auch Biillesfeld,
Polizeiliche Videolberwachung offentlicher Stralen und
Platze zur Kriminalitatsvorsorge, 2002, S. 50 ff.; Spiecker
genannt Déhmann, K&R 2014, 549 (550); Zoller, NVwZ
2005, 1235 (1239).

8 S0 aber Spiecker genannt Dohmann, K&R 2014, 549. Vgl.
dazu auch VG Hannover, Urt. v. 9.6.2016 — 10 A 4629/11;
krit. insoweit Schneider/Schindler, ZD-Aktuell 2017, 05902.
49 Spiecker genannt Déhmann, K&R 2014, 549 (551).

%0 Spiecker genannt Déhmann, K&R 2014, 549 (552).

51 So auch Hornung/Schindler, ZD 2017, 203 (206).

3. Digitale Mustererkennungsagenten

Die Aufgabe digitaler Uberwachungsagenten der dritten
Kategorie ist es, in einer Vielzahl von Handlungsfragmenten
auffallige Handlungsmuster zu erkennen.®? In ihren Arbeits-
ablaufen folgen sie der Mustererkennungsstrategie. Beispiele
fir Mustererkennungsagenten sind operative Fallanalysen in
der Geldwaschebekampfung oder die automatisierte Erstel-
lung von Bewegungsbildern.

Auch wenn die von Mustererkennungsagenten produzier-
ten Ergebnisse in Sanktionszusammenhéngen verwendet
werden konnen, dienen sie doch primér der Interventionspra-
vention.®® Ihr Einsatz wird nicht zu Abschreckungszwecken
offengelegt, sondern sie werden heimlich verwendet. Die
Entscheidungsregeln, denen sie folgen, bleiben — zur Wah-
rung ihrer Effektivitadt — ebenfalls im Verborgenen; sie sind
hochkomplex und meist auch dynamisch. Die Opazitat digita-
ler Mustererkennungsagenten ist dementsprechend hoch und
der entstehende Uberwachungsdruck streut breit.>* Denn
unter welchen Bedingungen ein Verhaltensfragment zum
relevanten Teil eines gesuchten Verhaltensmusters wird, soll
fir den Uberwachten gar nicht absehbar sein.> Um eine
Verhaltenssteuerung durch gezielten Uberwachungsdruck
geht es Mustererkennungsagenten in aller Regel nicht oder
wenigstens nicht primér.

Im Vergleich zu einer menschlichen Uberwachung stei-
gert die Digitalisierung hier den Uberwachungsdruck:% Zu-
nachst einmal ist die Uberwachung heimlich und ihre Ent-
scheidungsregeln sind nicht transparent. Sie sind von einer
Komplexitét, die selbst bei Offenlegung kaum durchschaubar
wire. Der entstehende Uberwachungsdruck®” wird dabei

52 7u dieser Kategorie digitaler Uberwachungsagenten vgl.
auch Broemel/Trute, Berliner Debatte Initial 27 (2016), 4 (50,
60); mit Blick auf die Betrugspravention Schulz, in: Gola
(Hrsg.), Datenschutz-Grundverordnung, Kommentar, 2. Aufl.
2018, DS-GVO Art. 6 Rn. 257. Zu ihrer wachsenden Verbrei-
tung vgl. Backer (Fn. 14), S. 169; siehe dazu auch aus krimi-
nologischer Sicht Chan/Bennett Moses, British Journal of
Criminology 57 (2017), 299 (310).

% Dies durfte wenigstens rechtstatsichlich auch fir die
Geldwaschebekdmpfung gelten. Dort flihrt das digitale
Uberwachungsergebnis zwar geradewegs ins Strafrecht, wird
aber vor allem auch zur weiteren Aufklarung und Kriminal-
pravention mithilfe strafprozessualer Ermittlungsbefugnisse
genutzt.

% In diese Richtung auch Broemel/Trute, Berliner Debatte
Initial 27 (2016), 4 (50, 55); vgl. zum gesteigerten Uberwa-
chungsdruck durch heimliche MalRnahmen auch BVerfG
NVwZ 2019, 381 (389).

%5 Teilweise werden explizit Geheimhaltungspflichten formu-
liert (z.B. 8 88 Abs. 5 S. 4 AO); vgl. dazu Rétke, in: Klein,
Abgabenordnung einschliellich Steuerstrafrecht, Kommen-
tar, 14. Aufl. 2018, AO § 88 Rn. 104 f.

% Einschrankend Spiecker genannt Déhmann, K&R 2014,
549, weil die Auswertung grofRer Datenmengen es ermdogli-
chen konne, zunéchst auf die Auswertung personenbezogener
Daten zu verzichten.

5 Vvgl. dazu auch BVerfG NVwzZ 2019 381 (383).
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nicht bewusst aufgebaut und gezielt zur Abschreckung und
Vermeidung bestimmter Verhaltensweisen eingesetzt, son-
dern ist eine Nebenfolge bei der Generierung von Interven-
tionswissen. Zudem wird durch den Einsatz digitaler Uber-
wachungsagenten der dritten Kategorie eine Tiefe und eine
Qualitat in der Mustererkennung erreicht, die bei einer tradi-
tionellen Verarbeitung kaum mdoglich wéren; die Analysefa-
higkeiten gehen uber die menschlicher Auswerter bei Weitem
hinaus.*® Nicht zuletzt geben Mustererkennungsagenten nur
Hinweise auf potentielle Gefahren und mdoglichen Tatver-
dacht. Sie dhneln darin Aufsichtsagenten, liefern aber haufig
noch weniger eindeutige Informationen und nur vage Ansatz-
punkte fiir weitere Aufklarungsmanahmen.

IV. Vorgaben fur die Entstehung und Verwertung digita-
ler Uberwachungsergebnisse

1. Rechtlicher Regelungsbedarf fiir digitale Uberwachungs-
agenten

Neben der umfangreich behandelten verfassungsrechtlichen
Eingriffsdogmatik und den grundlegenden Rechtfertigungs-
bedingungen® ist die Frage nach der Arbeitsweise und den
qualitativen Standards digitaler Uberwachungsagenten von
zentraler Bedeutung. Denn unabhéngig davon, welcher Kate-
gorie ein digitaler Uberwachungsagent zuzurechnen ist, wel-
cher Arbeitsstrategie er folgt und unter welchem Préaventi-
onsparadigma er eingesetzt wird, muss er bestimmten qualita-
tiven Mindestanforderungen geniigen. Nur der Einsatz hinrei-
chend zuverlassiger digitaler Uberwachungsagenten ist zu
rechtfertigen. Digitale Agenten mit hoher Fehleranfélligkeit
sind entweder schon gar nicht geeignet oder erhéhen zumin-
dest massiv die Streubreite fehlgehender Uberwachungsein-
griffe. Bereits daraus entsteht eine Regelungsbedirftigkeit,
die sich weiter verdichtet, je umfassender digitalen Agenten
die Suche nach rechtlich bedeutsamen Auffalligkeiten tber-
antwortet wird. Dann bestimmen sie ndmlich Gber die Pré-
ventions- und Sanktionierungspraxis zunehmend mit und
bewegen sich damit in einem genuin rechtlich gepragten
Entscheidungsbereich. Sie definieren zwar nicht verbindlich,
was erlaubt ist und was nicht; sie entscheiden aber faktisch
dariiber, indem sie maglicherweise systematisch Uberwa-
chungskorridore potentiell interventions- und sanktionswir-
digen Verhaltens schaffen.

Die notwendige rechtliche Regulierung hélt mit den tech-
nischen Entwicklungen bislang kaum Schritt.5! Nur vereinzelt

58 Backer (Fn. 14), S. 171.

%9 Siehe zuletzt BVerfG NVwZ 2019, 381 (384) mit zahlrei-
chen weiteren Nachweisen.

80 Zur Filterfunktion der FIU in der Geldwaschebekampfung
krit. Barreto da Rosa (Fn. 15), Vorb. zu Abschnitt 5 Rn. 9 f,;
vgl. dazu auch Spiecker genannt D6hmann, GRUR 2019, 341
(349); vgl. dazu auch Hoffmann-Riem, A6R 142 (2017), 1
(35).

61 Sie riicken allerdings zusehends auf die Agenda der (inter-
nationalen) Rechtspolitik und sind Gegenstand einer Vielzahl
(unverbindlicher) Richtlinien. Anfang des Jahres beschéftigte
sich das European Parliament Committee on Civil Liberties,

gibt es iberhaupt gesetzliche Vorgaben, die sich dann darauf
beschrinken, den Einsatz digitaler Uberwachungsagenten
ausdrucklich vorzusehen und flr zuldssig zu erkldren. Eine
Antwort auf die Frage, welchen qualitativen Standards digita-
le Uberwachungsagenten geniigen und wie ihre Arbeitsablau-
fe beschaffen sein mussen, ist bislang die Ausnahme. Wenn
es dazu Regelungsansatze gibt, dann sind diese meist vage
und wirken in der Auswahl ihrer Regelungsaspekte einiger-
malien beliebig. So macht etwa § 6 Abs. 4 GwG rudimentére
Vorgaben zu einem ,,Aktualisierungsgebot® fiir die Ausge-
staltung  digitaler  Datenverarbeitungssysteme  privater
Glucksspielbetreiber: Diese missen Mechanismen umfassen,
die zweifelhafte oder ungewdhnliche Transaktionen erkennen
— und zwar unter einer fortlaufenden Zugrundelegung des
jeweils ,,0ffentlich verfiigbaren oder im Unternehmen ver-
flgbaren Erfahrungswissens (ber die Methoden der Geldwa-
sche®. Ein Stiick weiter geht das Steuerrecht in seinen Regu-
lierungsbemiihungen. Fir das automatische Risikomanage-
mentsystem des § 88 Abs. 5 AO werden in Satz 3 immerhin
einzelne Vorgaben zur Arbeitsweise (Nr. 1: auch Zufallsaus-
wahl nicht risikobehafteter Falle) und fir das Zusammen-
wirken mit menschlichen Prifern (Nr. 2 und Nr. 3) geregelt
sowie eine systematische Prifung der Zielerfullung vorge-
schrieben (Nr. 4).2

Fur die weitere rechtliche Regulierung ist schlieBlich zu
bedenken, dass besonders ausgefeilte Aufsichts- und Muster-
erkennungsagenten schon heute h&ufig nicht von staatlichen
Akteuren unterhalten werden, sondern ihr Einsatz privaten
Dritten aufgegeben oder zumindest faktisch nahegelegt
wird.® So fiihrt man den Anstieg von Geldwascheverdachts-
meldungen unter anderem auf eine fortschreitende Automati-
sierung bei den groBen Kreditinstituten zuriick.®* Wenn ein

Justice and Home Affairs in einer Expertenanhdrung mit den
Potentialen und Gefahren einer digitalisierten Kriminalpra-
vention (Hearing on Artificial Intelligence in Criminal Law,
Sitzung v. 20.2.2020, vgl. dazu LIBE-OJ [2020] 2334). Be-
reits im letzten Jahr stellte die European Commission for the
Efficiency of Justice ein ,,European ethical Charter on the use
of Atrtificial Intelligence in judicial systems and their en-
vironment* und das United Nations Interregional Crime and
Justice Research Institute stellte Uberlegungen zu ,,Artificial
Intelligence and Robotics for Law Enforcement” vor. Die
kanadische Regierung verabschiedete ungefahr zur selben
Zeit ausformulierte Leitlinien zum Automated Decision-
Making, die sich an vielen Stellen auf eine digitalisierte Kri-
minalprévention erstrecken lassen.

62 \vgl. dazu Ratke (Fn. 55), AO § 88 Rn. 98.

8 Fir die unternehmensinterne Korruptionspravention vgl.
auch Bisges, MMR 2009, XX; zur Bedeutung elektronischer
Risikoanalysen fur die Bekdmpfung der die Terrorismusfi-
nanzierung vgl. Teichmann/Park, NK 2018, 419 (426 f.); zum
Einsatz in der Wirtschaftsprufung vgl. Téller/Herde, WPg
2012, 598.

64 Jahresbericht FIU 2018, S. 13; krit. zu dieser Erhdhung von
Verdachtsmeldungen Privater bei der Geldwéschebekédmp-
fung Walther, in: Schimansky/Bunte/Lwowski (Hrsg.), Bank-
rechts-Handbuch, 5. Aufl. 2017, § 42 Rn. 501.

Zeitschrift fur Internationale Strafrechtsdogmatik — www.zis-online.com

281



Alexander Baur

kiinftiger ,,Darknet-Paragraph (§ 126a StGB-E) die Zugang-
lichmachung von Leistungen zur Begehung von Straftaten
ponalisiert,®® werden die Plattformanbieter wohl ebenfalls auf
digitale Uberwachungsagenten setzen, um ihrer daraus resul-
tierenden Uberwachungspflicht®® gerecht zu werden.®” Diese
Auslagerung der digitalen Uberwachungsarbeit an Private
mag aus Grinden ihrer Sachnéhe durchaus kriminalpraven-
tiven Vorteil versprechen. Gleichzeitig macht sie da, wo die
Uberwachungskomplexitaten und -dynamiken am gréfRten
sind, die Regulierung am schwierigsten.

2. Von der Regulierung des Inputs zur systematischen
Prifung des Outputs

Bislang wird die Arbeit digitaler Uberwachungsagenten
weitgehend (ber den Datenzugang reguliert. In einem input-
bezogenen Ansatz wird datenschutzrechtlich gesteuert, auf
welche Informationen digitale Uberwachungsagenten zugrei-
fen dirfen. Diese Strategie allein kann aber allenfalls bei
einfach gehaltenen digitalen Uberwachungsagenten genii-
gen.%® Nur Kontrollagenten mit ihren klar strukturierten Ent-
scheidungsregeln sind gut Gber den Dateninput zu steuern.®®
Bei Aufsichts- und vor allem Mustererkennungsagenten ver-
sagt diese Art der Regulierung zusehends. Denn je viel-
schichtiger und autonomer die Entscheidungsregeln eines
digitalen Uberwachungsagenten sind, desto geringer ist die
Bedeutung, die einer einzelnen Information noch zukommt.”
Die Effektivitat eines ausgefeilten Mustererkennungsagenten
wird selten davon abhéngen, ob ihm einzelne Daten vorent-
halten werden oder nicht. Vielmehr ist davon auszugehen,

8 Vgl. dazu Referentenentwurf eines Zweiten Gesetzes zur
Erhéhung der Sicherheit informationstechnischer Systeme
vom 27.3.2019, S. 76 ff. (abrufbar unter
https://kripoz.de/2019/04/04/referentenentwurf-eines-
zweiten-gesetzes-zur-erhoehung-der-sicherheit-
informationstechnischer-systeme-it-sicherheitsgesetz-2-0-it-
sig-2-0/).

86 So zutreffend Kubiciel/Mennemann, jurisPR-StrafR
8/2019, Anm. 1; Oehmichen/WeilRenberger, KriPoZ 2019,
174 (177). Vgl. dazu auch Spiecker genannt Doéhmann,
GRUR 2019, 341 (349).

7 Vgl. dazu Weidemann, FAZ v. 25.3.2020, S. 13, zur digita-
len Uberwachung von Internetinhalten durch Facebook
(,,Maschinen fiihren Aufsicht*).

% \gl. dazu Broemel/Trute, Berliner Debatte Initial 27
(2016), 4 (50, 62). Siehe auch Béacker (Fn. 14), S. 170; vgl.
dazu auch Hoffmann-Riem, A6R 142 (2017), 1 (6 und 38).

% So nehmen etwa § 463a Abs. 4 S. 1 Hs. 2 und § 56 Abs. 2
S. 2 BKAG bestimmte Bereiche von der elektronischen Auf-
enthaltsiiberwachung aus und untersagen hilfsweise die Nut-
zung von Daten, die innerhalb der Wohnung erhoben worden
sind.

0 Umgekehrt gibt es kaum noch ein ,,belangloses Datum<,
vgl. BVerfGE 65, 1 (45); 120, 274 (344 ff.); BVerfG NVwZ
2019, 381 (383); ebenso Broemel/Trute, Berliner Debatte
Initial 27 (2016), 4 (50, 51); mit Blick auf das Strafprozess-
recht Gless (Fn. 29), S. 167; Weflau, ZStw 113 (2001), 681
(689).

dass er Uber die Zeit lernt, Datenliicken durch alternative
Verarbeitungswege zu kompensieren. Fir eine sinnvolle
rechtliche Regulierung reicht ein inputbezogener Ansatz dann
nicht mehr aus. Mit wachsender Komplexitat und Dynamik
digitaler Uberwachungsagenten werden deshalb ganzheitliche
Regelungsansétze erforderlich. Diese mussen zunéchst den
Uberwachungszugriff steuern und begrenzen, sodann die
Verarbeitungsprozesse regulieren und schlieBlich tber eine
Sichtung des Outputs die Umsetzung der aufgestellten Vor-
gaben systematisch prifen.

Zunéchst scheint es also ratsam, gezielt R&ume zu be-
stimmen, in denen schon gar keine Informationen erhoben
werden dirfen.”* Erwagenswert ist es weiterhin, bestimmte
erhobene Informationen von den Entscheidungsregeln auszu-
nehmen und die Verarbeitung von Inhalten, die als illegitim
eingeschatzt werden, zu verbieten.”? So lieRe sich in Entspre-
chung zur Diskussion um die Zuléssigkeit des Racial Profi-
ling”™ etwa an ein Verbot solcher Verarbeitungsstrategien
denken, die auf die Herkunft und Abstammung abstellen.
Wie gut sich ein solches Verarbeitungsverbot praktisch im-
plementieren lasst, scheint jedoch einigermalien zweifelhaft.
Denn es ist — wie gesagt — zu vermuten, dass zumindest eini-
ge digitale Uberwachungsagenten ,,verbotene* Informations-
wege Uber die Zeit durch andere funktional dquivalente erset-
zen und durch korrelativ vergleichbar aussagekréftige Fakto-
ren kompensieren kénnen. Erfolgversprechender und wichti-
ger durfte es sein, eine Absicherung vorzuschreiben, die
verhindert, dass digitale Uberwachungsagenten iiber die Zeit
in verzerrende Verstéarker- und Selbstbestatigungszirkel gera-
ten.” Es muss also sichergestellt werden, dass selbstlernende
Uberwachungsagenten iiber die Zeit nicht nur noch nach
spezifischen Konstellationen Ausschau halten und anderes,
ebenso relevantes Verhalten systematisch ignorieren. Soll
dies verhindert werden braucht es Priifungsroutinen, deren
Aufgabe es ist, einem digitalen Labeling und einem schritt-
weisen Entfernen von gesetzlichen Vorgaben systematisch
entgegenzuwirken.”® Ein weiterer zunehmend bedeutsamer
Regelungsgegenstand ist schlieBlich der erlaubte Aktivitéts-

" \gl. dazu u.a. Ruthig (Fn. 43), BKAG § 56 Rn. 3; im Er-
gebnis ebenso Spiecker genannt Déhmann, K&R 2014, 549
(555).

2 \/gl. Broemel/Trute, Berliner Debatte Initial 27 (2016), 4,
(50, 61); vgl. auch Martini, JZ 2017, 1017 (1019); Schweitzer/
Fetzer/Peitz, Digitale Plattformen. Bausteine fiir einen kinf-
tigen Ordnungsrahmen, ZEW Discussion Paper No. 16-042,
2016, S. 12 f.

3 Vgl. dazu Liebscher, NJW 2016, 2779; Pettersson, ZAR
2019, 301.

"4 Zur Gefahr von ,feedback loops“ vgl. Bennett Moses/
Chan, Policing and Society 28 (2018), 806 (810); zum ,,racial
bias* vgl. u.a. Gless (Fn. 29), S. 172; Martini, JZ 2017, 1017
(1018).

> Binen Schutz gegen ,,algorithmenbasierte Zuschreibungen*
fordern Broemel/Trute, Berliner Debatte Initial 27 (2016), 4
(50, 55). Fir den Einsatz von Kontrollalgorithmen Martini,
JZ 2017, 1017 (1022); vgl. dazu auch aus strafprozessualer
Sicht Gless (Fn. 29), S. 171.

ZI1S 6/2020

282


https://kripoz.de/

Maschinen fihren die Aufsicht

grad eines digitalen Uberwachungsagenten. Mit einer wach-
senden technischen Verfeinerung wird die Frage zu beant-
worten sein, ob digitale Uberwachungsagenten nur passiv
beobachten oder auch selbst aktiv nach bestimmtem Verhal-
ten suchen oder dieses gar provozieren durfen. Die Problema-
tik kénnte sich schon in absehbarer Zeit bei der Bekdmpfung
des Cybergroomings (8 176 Abs. 4 Nr. 3, Abs. 6 S. 2 StGB)
stellen, wenn dort Socialbots und Dialogroboter™ als tatpro-
vozierende ,,Fallensteller eingesetzt werden, indem sie Chat-
Profile potentieller Opfer simulieren und kommunikativ be-
dienen.

Bei steigender Undurchsichtigkeit eines digitalen Uber-
wachungsagenten wird es schwieriger, dessen Entscheidungs-
regeln unmittelbar zu regulieren und auf die Einhaltung
rechtlicher Vorgaben hin zu prifen.”” Zwangslaufig muss
daher bei den Arbeitsergebnissen der digitalen Uberwa-
chungsagenten angesetzt werden und die Treffsicherheit,
Prazision und rechtliche Vertretbarkeit inrer Uberwachungs-
ergebnisse in den Fokus riicken. Uber die Ergebnisse lassen
sich problematische Entscheidungsregeln namlich zumindest
in Teilen rekonstruieren. So kann der Output digitaler Uber-
wachungsagenten systematisch nach auffalligen Mustern
durchsucht und diese zum Anlass genommen werden, be-
stimmte Teilbereiche der Entscheidungsregeln naher in den
Blick zu nehmen und gegebenenfalls zu korrigieren. Zumin-
dest in einfach gelagerten Konstellationen kann auch eine
zufallsbasierte Fallauswahl helfen, die handisch geprift und
zur Effektivitatseinschatzung des digitalen Uberwachungs-
agenten mit dessen Ergebnis abgeglichen wird.”® Denkbar
sind daneben stichprobenhafte retrospektive Analysen ge-
troffener Uberwachungsentscheidungen. Einen vielverspre-
chenden Weg konnten schlieflich experimentell-prospektive
Prafungen weisen. Dafiuir werden fiktive Fallvignetten kon-
struiert und dem digitalen Uberwachungsagenten systema-
tisch zur Entscheidung vorgelegt. Alternativ werden die
Sachverhalte tatséchlich getroffener Uberwachungsentschei-
dungen systematisch um bestimmte Faktoren variiert. Letzte-
res kann im Sinne einer Selbstpriifungsroutine auch automa-
tisiert erfolgen.

Fur solche Output-Priifungen braucht es Malstdbe. Es
missen also Prazisions- und Zuverlédssigkeitserwartungen
formuliert und Grenzen einer mindesterforderlichen Sensiti-
vitdt und Spezifitat digitaler Uberwachungsagenten — also
Verteilungsquoten zwischen entdeckten Treffern (richtig-
positiv und richtig-negativ) und Fehlalarmen™ (falsch-
positive und falsch-negativen) — normativ verbindlich ge-
macht werden.

6 Zu den kommunikativen Maoglichkeiten vgl. Sieber, Dia-
logroboter, 2019.

7 Ebenso Broemel/Trute, Berliner Debatte Initial 27 (2016),
4 (50, 61 f.); Hoffmann-Riem, AR 142 (2017), 1 (3 und 29);
Martini, JZ 2017, 1017 (1018 f.); Spiecker genannt D6hmann,
GRUR 2019, 341 (349).

8 So etwa nach § 88 Abs. 5 S. 3 Nr. 1 und 4 AO; vgl. dazu
Rétke (Fn. 55), AO § 88 Rn. 98.

" Vgl. dazu Béacker (Fn. 14), S. 171; Schnieders, NVwZ
2019, 396 (397).

3. Verwertungsregeln fiir Uberwachungsergebnisse

Werden interventionshedurftige und verdéchtige Verhaltens-
weisen durch den Einsatz digitaler Uberwachungsagenten
systematisch entdeckt, hat dies Auswirkungen auf gefahren-
abwehrrechtliche und strafrechtliche Folgeentscheidungen.
So werden durch digitale Uberwachungsagenten auch kleine-
re und bagatellhafte Interventionsanlasse und Rechtsverstofie
regelhaft ins Netz gehen — also solche Verhaltensweisen,
nach denen man sonst aus Ressourcengriinden nicht suchte,
die nicht angezeigt wirden und die dementsprechend folgen-
los blieben. Fir das Gefahrenabwehrrecht bedeutet dies, dass
es ermessensleitende Mal3gaben braucht, wie begrenzte Inter-
ventionsressourcen mit unbegrenztem Interventionswissen
umzugehen haben. Im Strafrecht gerét das Opportunitétsprin-
zip unter erhdhten Druck. Denn es féllt eine wichtige Ebene
im Kriminalititstrichter® weg, wenn digitale Uberwachungs-
agenten systematisch das Dunkelfeld aufhellen. In der Folge
wird eine Vielzahl von tatbestandsmaRigen, aber in der Sache
nicht strafwirdigen Verhaltensweisen bekannt. Ein mdglicher
Loésungsweg fir diese Problematik deutet sich im Steuerrecht
an. Nach § 88 Abs. 5 S. 2 AO soll das dort vorgesehene au-
tomatisierte Risikomanagementsystem so austariert sein, dass
es die Folgen fir die Wirtschaftlichkeit der Verwaltung be-
riicksichtigt und beispielsweise Bagatellfédlle auflen vor
lasst.8! Die Auswahl, welche Auffalligkeiten zu Interven-
tions- und Sanktionszwecken offengelegt werden, wird so in
Teilen ebenfalls dem digitalen Agenten Uberantwortet.
Schlagt man diesen Weg ein, wachst freilich die Bedeutung
qualitatssichernder Malinahmen noch einmal signifikant.
Insbesondere fur strafrechtliche Verwertungszusammen-
hénge stellt sich die Frage, unter welchen Voraussetzungen
strafprozessuale ErmittlungsmalRnahmen und eine spétere
Verurteilung auf die Ergebnisse digitaler Uberwachungsagen-
ten gestltzt werden diirfen.82 Denn es ist nicht zu unterschat-
zen, in welchem Umfang digitale Uberwachungsagenten als
Tatverdachtslieferanten den weiteren Gang eines Verfahrens
pragen, indem sie bereits zu einem fruhen Zeitpunkt wir-
kungsméchtige Sachverhaltshypothesen und Préjudize auf-
stellen.8 Manches spricht hier dafiir, auf digitale Uberwa-
chungsagenten die bestehenden Grundsétze des Sachverstan-
digenbeweises zu Ubertragen. Es ist also zu fordern, dass die
Vorarbeit digitaler Uberwachungsagenten in eigener Verant-

8 Vgl. dazu anstelle vieler Eisenberg/Kolbel, Kriminologie,
7. Aufl. 2017, § 26 Rn. 2.

81 Ratke (Fn. 55), AO § 88 Rn. 95.

82 \/gl. dazu auch Backer (Fn. 14), S. 170.

8 vgl. dazu Hoffmann-Riem, AGR 142 (2017), 1 (36). Ein
&hnliches Problem zeichnet sich schon heute beim Umgang
mit den Ergebnissen digitaler Aufklarungsagenten ab. Bei
umfangreichen elektronischen Datenauswertungen Iasst sich
auch kaum noch absehen, ob diese ein vollstandiges Sachver-
haltsbild zeichnen; vgl. schon frith und grundlegend Wel3lau,
ZStW 113 (2001), 681 (706); Momsen, in: Beck/Meier/
Momsen (Hrsg.), Cybercrime und Cyberinvestigations, 2015,
S. 67 (75); mit Blick auf eine Belastung fur das Schweige-
recht des Beschuldigten Gless (Fn. 29), S. 178.
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wortung gewdiirdigt und nach Kraften plausibilisiert wird.
Ein Ermittlungs- oder Tatrichter muss daflir erstens davon
ausgehen diirfen, dass der digitale Uberwachungsagent fur
einen konkreten Fall im Einklang mit rechtlichen Vorgaben
und Qualitatsstandards gearbeitet hat und zweitens die Ent-
stehung des Uberwachungsergebnisses retrospektiv wenigs-
tens in groben Ziigen nachvollziehen kénnen.® Dafiir missen
die fur den Einzelfall zur Anwendung gebrachten Entschei-
dungsregeln vom digitalen Uberwachungsagenten — so gut es
geht — dokumentiert, zuganglich und verstandlich gemacht
werden. 8

V. Ausblick

Der Einsatz digitaler Uberwachungsagenten hat das Potential,
die Kriminalpravention grundlegend neu aufzustellen und zu
verandern. Daflr spricht nicht nur ihre immense kriminalpra-
ventive Schlagkraft, sondern auch ihre 6konomischen Ge-
setzmalligkeiten. Ressourcengrenzen spielen fir sie kaum
eine Rolle — im Gegenteil: Je mehr Sachverhalte von einem
Agenten digital iberwacht werden, desto effizienter wird sein
Einsatz. Ob bei der elektronischen Aufenthaltsiiberwachung
die Aufenthaltsdaten von 200 oder 2.000 verurteilten Strafté-
tern digital ausgewertet werden oder eine smarte Videouber-
wachung an einem oder an zehn Orten eingesetzt wird, macht
bei den Kosten kaum noch einen merklichen Unterschied.®’
Digitale Uberwachungsagenten sind daher unter 6konomi-
schen Gesichtspunkten auf Wachstum und Verbreitung ge-
trimmt. Der Flaschenhals ist dann nicht linger die Uberwa-
chung,®® sondern die sich anschlieRende Intervention® und
Sanktionierung.® Um auch hier fir Entlastung zu sorgen,
scheinen Interventions- und Sanktionierungsagenten eine

8 Vgl. dazu u.a. BGH NJW 1982, 2882; siehe auch Ott, in:
Hannich (Hrsg.), Karlsruher Kommentar zur Strafprozess-
ordnung, 8. Aufl. 2019, StPO § 261 Rn. 87; vgl. dazu
Hoffmann-Riem, A6R 142 (2017), 1 (36).

8 Vgl. dazu grundlegend BGH NJW 1955, 1642 (1644):
,,Der verfahrensrechtliche Ausgangspunkt fiir die Beurteilung
liegt darin, dal der Tatrichter zu einem eigenen Urt. auch in
schwierigen Fachfragen verpflichtet ist. Er hat die Entsch.
auch Uber diese Fragen selbst zu erarbeiten, ihre Begriindung
selbst zu durchdenken. Er darf sich dabei vom Sachverstén-
digen nur helfen lassen.*

8 Vgl. Momsen (Fn. 83), S. 91: Offenlegung von Filterkrite-
rien. Siehe auch Ernst, JZ 2017, 1026 (1031); Martini, JZ
2017, 1017 (1020). Vgl. dazu ferner aus datenschutzrechtli-
cher Perspektive Spiecker genannt Déhmann, GRUR 2019,
341 (347); diesheziiglich skeptisch Hoffmann-Riem, A6R 142
(2017), 1 (32 f.).

87 Zu den Fallzahlerwartungen vgl. Baur (Fn. 3), S. 318; zur
Ausweitung des Anwendungsbereichs siehe Baur, KriPoZ
2017, 119.

8 Ahnlich bereits WeRlau, ZStW 113 (2001), 681.

8 Vgl. dazu Spiecker genannt Déhmann, K&R 2014, 549
(550); Teichmann/Park, NK 2018, 419.

% Siehe auch Jahresbericht FIU 2018, S. 13: ,,[...] das erhoh-
te Meldeaufkommen [stellt] eine groRe Herausforderung fir
die [...] Strafverfolgungsbehérden dar.

nahliegende Losung.®t Erste Schritte sind bereits getan: Be-
stimmte Inhalte im Internet kdnnen automatisch blockiert
werden,* indem aus einer ,,Red Flag“ ein ,,Stop* wird. Und
auch die Sanktionierung massenhafter RechtsverstdRe fordert
schon heute kaum noch eine intensive Weiterbearbeitung:
Entdeckt ein Kontrollagent den VerstoRl gegen ein Diesel-
fahrverbot, ist es ein Leichtes, ihn im zweiten Schritt sogleich
den BuBgeldbescheid an den Fahrzeughalter fertigen zu las-
sen.

Spatestens eine solche Verkniipfung digitaler Uberwa-
chung und digitaler Intervention riickt merklich von einer
Kriminalpravention in ihrem klassischen Sinne ab. Letztere
ist ndmlich ursachenorientiert. Sie baut auf theoretischen und
im besten Fall empirisch gepriiften Entstehungsannahmen
auf. Eine kriminologisch fundierte Kriminalprévention gibt
deswegen immer auch Hinweise, wie einem erkannten Prob-
lem langfristig begegnet werden kann. Digitale Uberwa-
chungsagenten sind dazu nicht in der Lage. Sie nutzen keine
Kausalannahmen fir ihren kriminalpréventiven Beitrag, son-
dern bauen ihn auf unverstandene Korrelationen.®® Aus der
Perspektive einer verstehenden Kriminalprédvention kdnnen
digitale Uberwachungsagenten deshalb nur ein kleines Spekt-
rum kriminalpréventiver Méglichkeiten bedienen. Die Hebel,
die sie ansetzen helfen, sind immer einfach und selten subtil:
Verhinderung und Abschreckung.

%1 Zu moglichen Bedenken beziiglich Art. 22 DSGVO vgl.
u.a. Martini, JZ 2017, 1017 (1020 und 1022).

92 \gl. dazu Hoffmann-Riem, AGR 142 (2017), 1 (20 und 34
f.. ,,Rechtschutz durch Design®).

% \gl. Broemel/Trute, Berliner Debatte Initial 27 (2016), 4
(50, 57).
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