Der Zugriff auf die im Herrschaftsbereich des Kommunikationsteilnehmers

gespeicherten Kommunikationsdaten

Zugleich eine Anmerkung zum Urteil des 2. Senats des Bundesverfassungsgerichts vom 2. Mérz 2006 —

2 BvR 2099/04

Von Wiss. Assistentin Dr. Janique Briining,
Hamburg*

I. Einleitung

Straftiter verwenden in zunehmendem Mafle moderne Kom-
munikationstechnologien bei der Planung und Begehung von
Straftaten. Fiir die Strafverfolgungsbehodrden besteht daher
ein erhebliches Bediirfnis im Rahmen ihrer Ermittlungstatig-
keit auf die entsprechenden Kommunikationsdaten zugreifen
zu konnen. Von besonderem Interesse sind dabei die sog.
Verbindungsdaten, die zwar nicht den Kommunikationsinhalt
wiedergeben, jedoch Aufschluss tiber die einzelnen Kommu-
nikationsvorginge und gegebenenfalls iiber den Aufenthalts-
ort des Kommunikationsteilnehmers geben konnen.'

Das BVerfG hat sich in jiingerer Zeit (4. Februar 2005
und 2. Mirz 2006) zweimal mit der rechtlichen Bewertung
des Zugriffs auf sog. Verbindungsdaten befasst. Zentraler
Entscheidungsgegenstand war jeweils die Frage, ob die bei
einem Kommunikationsteilnehmer gespeicherten Verbin-
dungsdaten in den Schutzbereich des Fernmeldegeheimnisses
1.5.d. Art. 10 Abs. 1 GG fallen. Die Beantwortung dieser
Frage ist fiir die Effektivitit der strafrechtlichen Ermittlungs-
praxis von erheblicher Tragweite. Ursache hierfiir ist, dass
Ermichtigungen fiir Eingriffe in das durch Art. 10 Abs. 1 GG
geschiitzte Fernmeldegeheimnis gem. Art. 10 Abs. 2 GG
einer gesetzlichen Grundlage bediirfen, die die Grenzen des
Eingriffs festlegt.” In der StPO sind nur zwei entsprechende
Ermichtigungsgrundlagen i.S.d. Art. 10 Abs. 2 StPO nor-
miert: Die §§ 100a, 100b StPO legitimieren die Uberwa-
chung und Aufzeichnung der Telekommunikation, wohinge-
gen die §§ 100g, 100h StPO eine Ermichtigungsgrundlage
fiir die Erlangung von Auskiinften der Telekommunikations-
anbieter iiber Verbindungsdaten darstellen. Beide strafpro-
zessualen Grundrechtseingriffe verlangen als Eingriffsvor-
aussetzung eine Straftat von erheblicher Bedeutung® und
unterliegen einem Richtervorbehalt. Liegt Gefahr im Verzug
vor, so besteht lediglich fiir die Staatsanwaltschaft eine An-
ordnungskompetenz, nicht hingegen fiir ihre Ermittlungsper-
sonen.

* Die Verf. ist wissenschaftliche Assistentin an der Bucerius
Law School am Lehrstuhl von Prof. Dr. Frank Saliger. Fiir
wertvolle Hinweise dankt sie Herrn RiAG Marc Wenske.

! Gusy, NStZ 2003, 399 (400). Allerdings nimmt auch die
Bedeutung , kommunikationsunabhiingiger Daten in Straf-
verfahren zu. Dies gilt vor allem fiir Wirtschafts- und Steuer-
strafverfahren, bei denen regelmifig grole Datenbestinde als
Beweismittel zu sichern sind, vgl. Kemper, NStZ 2005, 538.

> BVerfG NJW 2004, 2213 (2215).

3 Nach § 100g Abs. 1 S. 1 2. Fall StPO ist sogar als Eingriffs-
voraussetzung ausreichend, wenn der Verdacht besteht, dass
die Straftat mittels eines Endgerites begangen wurde.

Stellt der Zugriff auf die Kommunikationsdaten, die sich
im Herrschaftsbereich des Kommunikationsteilnehmers be-
finden, einen Eingriff in das durch Art. 10 Abs. 1 GG ge-
schiitzte Fernmeldegeheimnis dar, so miissen die soeben
dargestellten Voraussetzungen erfiillt sein, insbesondere
muss regelmiflig eine Straftat von erheblicher Bedeutung
gegeben sein. Ist der Zugriff hingegen kein Eingriff in das
Fernmeldegeheimnis, so bedarf es fiir diesen Zugriff keiner
Ermichtigungsgrundlage, die die Anforderungen des Art. 10
Abs. 2 GG wahrt. Diese rechtliche Wertung entspricht der in
der strafrechtlichen Ermittlungspraxis vorherrschenden An-
sicht. Dies hat zur Folge, dass die Vorschriften der Sicherstel-
lung bzw. Beschlagnahme gem. § 94 StPO bei einem Zugriff
auf die beim Kommunikationsteilnehmer gespeicherten
Kommunikationsdaten in Anspruch genommen werden.* § 94
Abs. 2 StPO ldsst — im Gegensatz zu den §§ 100a, 100b bzw.
§§ 100g, 100h StPO — lediglich einen einfachen Tatverdacht
als Eingriffsvoraussetzung ausreichen. Zwar steht auch die
Beschlagnahme gem. § 98 Abs. 1 StPO unter einem Richter-
vorbehalt. Bei Gefahr im Verzug sind allerdings — anders als
bei den §§ 100a, 100b bzw. §§ 100g, 100h StPO — neben der
Staatsanwaltschaft auch ihre Ermittlungspersonen gem. § 152
GVG anordnungsbefugt.

Vor dem Hintergrund dieser Rechtsfolgen wandte sich die
3. Kammer des 2. Senats am 4. Februar 2005 gegen die bis
dahin geltende Ermittlungspraxis und erklirte, dass die im
Herrschaftsbereich des Beschuldigten aufgefundenen Ver-
bindungsdaten als Einzelverbindungsnachweise in Rechnun-
gen oder als gespeicherte Daten im Mobiltelefon in den
Schutzbereich des Art. 10 Abs. 1 GG fallen, und forderte als
Eingriffsvoraussetzung fiir einen Zugriff auf diese Daten eine
Straftat von erheblicher Bedeutung.’ Das hier zu besprechen-
de Judikat des 2. Senats vom 2. Mirz 2006 hilt an dieser
Rechtsauffassung nicht mehr fest.

I1. Die Entscheidung des BVerfG

Hintergrund der aktuellen Senatsentscheidung ist folgender
Sachverhalt: Eine Richterin wendet sich mit ihrer Verfas-
sungsbeschwerde gegen die wegen des Verdachts der Verlet-
zung von Dienstgeheimnissen durchgefiihrte Durchsuchung
ihrer Privatwohnung und ihres Dienstzimmers sowie gegen
die Beschlagnahme ihres Computers und Mobiltelefons. Thr
wurde zur Last gelegt, Informationen aus einem Ermittlungs-

* Vgl. dazu Biir, in: Wabnitz/Janowsky (Hrsg.), Handbuch
des Wirtschafts- und Steuerstrafrechts, 2. Aufl. 2004, 25.
Kap., Rn. 36 ff.; Nack, in: Karlsruher Kommentar zur Straf-
prozessordnung und zum Gerichtsverfassungsgesetz mit Ein-
fihrungsgesetz, 5. Aufl. 2003, § 94 Rn. 4.

> BVerfG NJW 2005, 1637 (1639).
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verfahren beziiglich ,terroristischer Straftaten an einen be-
freundeten Journalisten weitergegeben zu haben, der diese
spéter verdffentlichte. Nachdem das AG Karlsruhe den An-
trag der Staatsanwaltschaft auf Erlass eines entsprechenden
Durchsuchungsbeschlusses zunidchst mangels Tatverdachts
negativ beschied, erlieB das LG Karlsruhe auf Beschwerde
der Staatsanwaltschaft fiinf Monate spiter (!) den Durchsu-
chungsbeschluss. Das erhoffte Ermittlungsergebnis, mittels
der Sicherstellung und Auswertung der Verbindungsdaten
nachweisen zu konnen, dass die beschwerdefiihrende Richte-
rin in dem tatrelevanten Zeitraum Kontakt zu dem befreunde-
ten Journalisten hatte, wurde nicht erreicht. Entsprechende
Verbindungsdaten wurden nicht gefunden. Da das LG Karls-
ruhe einen Antrag auf (nachtrigliche) Feststellung der
Rechtswidrigkeit der Strafverfolgungsmafnahmen abgelehnt
hat, erhebt die Richterin nunmehr erfolgreich Verfassungsbe-
schwerde.

Nachdem die Kammerentscheidung vom Februar 2005 im
Schrifttum auf massive Kritik gestofen war,® geht der Senar
in Beantwortung der Grundsatzfrage des Urteils nunmehr
einstimmig davon aus, dass der Zugriff auf die in einem
Computer gespeicherten Daten sowie auf die Einzelverbin-
dungsdaten eines Mobiltelefons keinen Eingriff in das durch
Art. 10 Abs. 1 GG geschiitzte Fernmeldegeheimnis darstellt.
Zwar konstatiert der Senat zunichst, dass der Schutzbereich
des Fernmeldegeheimnisses auch die ndheren Umstiinde des
Fernmeldevorgangs umfasse, der Schutz also grundsitzlich
nicht aufhore, wenn der Kommunikationsvorgang beendet
sei. Gleichwohl erstrecke sich der Schutzbereich des Art. 10
ADbs. 1 GG nicht auf solche Daten, die nach Abschluss des
Ubertragungsvorgangs im Herrschaftsbereich des Kommuni-
kationsteilnehmers gespeichert seien. In diesem Fall bestehe
die spezifische Gefahr des rdaumlich distanzierten Kommuni-
kationsvorgangs nicht, da der Kommunikationsteilnehmer,
die im eigenen Herrschaftsbereich gespeicherten Daten be-
herrsche und Vorkehrungen gegen den ungewollten Zugriff
Dritter — einschlieBlich des Staates — treffen konne.” Zwar
merkt das BVerfG an, dass eine endgiiltige Loschung der
gespeicherten Daten regelmifBig nicht ohne eine spezielle
Software moglich sei. Diesen Bedenken begegnen die Richter
allerdings mit dem Argument, dass dem Kommunikations-
teilnehmer jedenfalls die Moglichkeit der physischen Zersto-
rung eroffnet sei.® Im Ubrigen komme es auch nicht darauf
an, ob der Kommunikationsteilnehmer die endgiiltige Lo-
schung herbeifiihren konne. Denn fiir die Bestimmung des
Schutzbereiches von Art. 10 Abs. 1 GG — vor allem in Ab-
grenzung zu Art. 2 Abs. 1 GG — sei vielmehr die Vergleich-
barkeit mit den sonst in der Privatsphire gespeicherten Daten
maBgeblich.” In beiden Fillen seien die spezifischen Risiken,
die aufgrund der Einwirkungsmoglichkeiten wihrend des
Ubertragungsvorgangs bestiinden, nicht gegeben, so dass es

% Biir, MMR 2005, 523 ff.; Gotz, Kriminalistik 2005, 300 ff.;
Hauschild, NStZ 2005, 339 ff.; R. Giinther, NStZ 2005, 485
ff.

" BVerfG ZIS 2006, 243 ff. Rn. 73.

8 BVerfG ZIS 2006 (Fn. 7) Rn. 78.

? BVerfG ZIS 2006 (Fn. 7) Rn. 79.

eines Schutzes fiir die im Herrschaftsbereich gespeicherten
Daten durch Art. 10 Abs. 1 GG nicht bediirfe.

Allerdings nimmt das BVerfG an, dass die im Herr-
schaftsbereich des Kommunikationsteilnehmers gespeicher-
ten Daten nicht ausschlieBlich durch das in Art. 13 Abs. 1
GG normierte Recht auf Unverletzlichkeit der Wohnung
geschiitzt werden, sondern dariiber hinaus vom Schutz des
Rechts auf informationelle Selbstbestimmung i.S.d. Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG erfasst seien. Das Recht auf
informationelle Selbstbestimmung konne selbststindig als
unbenanntes Freiheitsrecht neben den speziellen Grundrech-
ten Anwendung finden, wenn nur eine partielle Uberschnei-
dung mit dem Schutzbereich eines speziellen Freiheitsrechts
vorliege.'’ Werde auf personenbezogene Kommunikationsda-
ten in der Wohnung des Betroffenen zugegriffen, so erschop-
fe sich der Eingriff nicht in der Uberwindung der rdumlichen
Grenzen der Privatsphire. Vielmehr erfahre die Maflnahme
aufgrund des Zugriffs auf die Kommunikationsdaten eine
weitere grundrechtsrelevante Qualitit.'' Durch die zuneh-
mende Digitalisierung der personlichen Kommunikation und
der Abwicklung von Alltagsgeschiften wiirden vermehrt
Verbindungsdaten anfallen. Auf diese Weise erhohe sich der
Aussagegehalt der Verbindungsdaten, so dass im Ergebnis
Riickschliisse moglich seien, die an die Qualitit eines Person-
lichkeitsprofils heranreichten.'* Das Recht auf informationel-
le Selbstbestimmung stehe aus diesem Grund in einem Er-
gianzungsverhiltnis zu Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG."? wDamit wird der besonderen Schutzwiirdigkeit der
Telekommunikationsumstinde Rechnung getragen und die
Vertraulichkeit rdumlich distanzierter Kommunikation auch
nach Beendigung des Ubertragungsvorgangs gewahrt.“'*

Ferner stellt das BVerfG klar, dass die §§ 94 ff. StPO eine
hinreichende Ermichtigungsgrundlage fiir die Sicherstellung
und Beschlagnahme von Datentrdgern und den hierauf ent-
haltenen Daten darstellen. Der 2. Senat nimmt dabei Bezug
auf seinen Beschluss vom 12. April 2005". Die §§ 94 ff.
StPO verwirklichten die verfassungsrechtlichen Vorgaben,
die an eine gesetzliche Eingriffsermichtigung fiir eine Be-
schrinkung des Rechts auf informationelle Selbstbestimmung
zu stellen seien. Das Gebot der Normenklarheit und das Prin-
zip der VerhiltnismiBigkeit seien gewahrt. Zwar seien die
§§ 94 ff. StPO urspriinglich fiir Eingriffe in korperliche Ge-
genstinde konzipiert worden. Aufgrund der Normierung der
§§ 98a ff. StPO sei jedoch deutlich geworden, dass der Ge-
setzgeber nunmehr grundsitzlich von der Beschlagnahmefi-
higkeit von Daten ausgehe. Im Ubrigen gestatte der Wortsinn
des § 94 StPO eine Einbeziehung nicht-korperlicher Gegen-
stinde. SchlieBlich bestimme die Ermichtigungsgrundlage
den Verwendungszweck der erhobenen Daten bereichsspezi-
fisch und prizise. Dies ergebe sich aus dem Normzusammen-

" BVerfG ZIS 2006 (Fn. 7) Rn. 84.
" BVerfG ZIS 2006 (Fn. 7) Rn. 84.
2 BVerfG ZIS 2006 (Fn. 7) Rn. 91.
3 BVerfG ZIS 2006 (Fn. 7) Rn. 88.
4 BVerfG ZIS 2006 (Fn. 7) Rn. 89.
1S BVerfG NJW 2005, 1917 ff.
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hang, in den die §§ 94 ff. StPO eingebettet seien (§§ 152
Abs. 2, 155 Abs. 1, 160, 170, 244 Abs. 2, 264 StPO).

Ferner verlange auch der VerhiltnismifBigkeitsgrundsatz
nach Ansicht des BVerfG keine iiber die §§ 94 ff. StPO hi-
nausgehenden speziellen Voraussetzungen. Insbesondere sei
keine Straftat von erheblicher Bedeutung als Eingriffsvoraus-
setzung zu fordern. Dies begriindet das BVerfG damit, dass
die ,,in der Ermittlungspraxis erfahrenen Auskunftspersonen®
in der miindlichen Verhandlung erklért hitten, dass in der
Praxis auch ein Bediirfnis bestiinde, auf Verbindungsdaten
zuzugreifen, wenn — anders als die §§ 100g, 100h StPO es
verlangen — keine Straftat von erheblicher Bedeutung verfolgt
wiirden.'®

SchlieBlich fehle es bei einem Zugriff auf die im Herr-
schaftsbereich des Kommunikationsteilnehmers gespeicher-
ten Verbindungsdaten an der Heimlichkeit der MaBinahme.
Auch insoweit sei es zur Wahrung des VerhiltnismaBigkeits-
grundsatzes nicht erforderlich, die Beschlagnahme generell
auf Ermittlungen zu beschréinken, die sich auf Straftaten von
erheblicher Bedeutung erstrecken. Denn aufgrund der Offen-
heit des Eingriffs habe der Betroffene die Moglichkeit, be-
reits wihrend der Vollstreckung der MaBBnahme entgegenzu-
treten.'” Somit entfalle auch das Risiko — wie es grundsiitz-
lich bei heimlichen MafBnahmen bestehe — an der Inan-
spruchnahme von Rechtsschutz faktisch gehindert zu sein.'®

Im vorliegenden Fall nimmt das BVerfG jedoch an, dass
die Eingriffe in die Unverletzlichkeit der Wohnung und das
Recht auf informationelle Selbstbestimmung unverhéltnis-
méBig und daher nicht gerechtfertigt waren. Insbesondere
hitte bei der VerhiltnismiBigkeitsabwidgung beriicksichtigt
werden miissen, dass es sich bei den Daten um solche hande-
le, die auBBerhalb der Sphire des Betroffenen in den Schutzbe-
reich des Art. 10 Abs. 1 GG fielen."” Im Ubrigen hitten der
duBerst geringe Tatverdacht und die — angesichts der zwi-
schenzeitlich verstrichenen Zeit — geringeren Auffindungs-
wahrscheinlichkeit nicht ausreichend Beachtung gefunden.”

II1. Kritische Wiirdigung

Im Folgenden sind die Ausfithrungen des BVerfG kritisch zu
beleuchten. Dabei ist in einem ersten Schritt zu hinterfragen,
ob die Ausfiihrungen zum Schutzbereich des Art. 10 Abs. 1
GG im vollen Umfang zu iiberzeugen vermoégen (1.). In ei-
nem zweiten Schritt ist die Frage aufzuwerfen, inwieweit das
Recht auf informationelle Selbstbestimmung durch einen
Zugriff auf die im Herrschaftsbereich des Kommunikations-
teilnehmers gespeicherten Kommunikationsdaten betroffen
ist (2.). In einem letzten Schritt ist zu erortern, welche Anfor-
derungen an die Rechtfertigung eines Eingriffs in die infor-
mationelle Selbstbestimmung zu stellen sind. Dabei stellt sich
insbesondere die Frage, ob die §§ 94 ff. StPO den Anforde-
rungen gerecht werden, die an eine Erméchtigungsgrundlage
fiir einen Zugriff auf die im Herrschaftsbereich des Kommu-

' BVerfG ZIS 2006 (Fn. 7) Rn. 103.
" BVerfG ZIS 2006 (Fn. 7) Rn. 106.
8 BVerfG ZIS 2006 (Fn. 7) Rn. 108.
1 BVerfG ZIS 2006 (Fn. 7) Rn. 118.
2 BVerfG ZIS 2006 (Fn. 7) Rn. 127.

nikationsteilnehmers gespeicherten Kommunikationsdaten zu
stellen sind (3.).

1. Das Fernmeldegeheimnis i.S.d. Art. 10 Abs. 1 GG

Die fundamentale Frage der vorliegenden Entscheidung ist,
ob die bei einem Kommunikationsteilnehmer gespeicherten
Verbindungsdaten in den Schutzbereich des durch Art. 10
Abs. 1 GG geschiitzten Fernmeldegeheimnisses fallen. Dies
hat das BVerfG im Ergebnis zu Recht verneint, ohne dabei
allerdings auf den abweichenden Kammerbeschluss vom 4.
Februar 2005 einzugehen.

Der Schutzbereich des Art. 10 Abs. 1 GG umfasst nicht
nur den Inhalt der Kommunikation, sondern dariiber hinaus
auch Kommunikationsumsténde. Dazu zdhlen etwa Informa-
tionen, ob, wann und wie oft welche Personen bzw. Endein-
richtungen im Wege der Telekommunikation in Verbindung
standen.”’ Das Grundrecht soll also die Vertraulichkeit der
freien Kommunikation und damit die freie Entfaltung der
Personlichkeit durch einen privaten vor der Offentlichkeit
abgeschirmten Austausch von Informationen gewihrleisten.”
Durch diese grundrechtliche Verbiirgung soll vermieden
werden, dass der telekommunikative Meinungs- und Informa-
tionsaustausch unterbleibt, weil die Beteiligten befiirchten,
dass staatliche Stellen Zugriff auf den Kommunikationsver-
kehr nehmen und dadurch Kenntnisse iiber Kommunikati-
onsbeziehungen oder -inhalte gewinnen.”

Art. 10 Abs. 1 GG schiitzt samtliche mit Hilfe der Kom-
munikationstechnik iibermittelten Informationen, wobei un-
erheblich ist, welche Kommunikationstechniken zum Einsatz
kommen®* und wer Betreiber der Ubertragungs- und Vermitt-
lungseinrichtung ist.” Dabei stellt Art. 10 Abs. 1 GG ein sog.
dynamisches Grundrecht dar, d.h. es ist entwicklungsoffen
und umfasst nicht nur die bei Entstehung des Gesetzes be-
kannten Arten der Nachrichteniibermittlung, sondern auch
moderne Ubertragungstechniken.

Durch den Schutz des Fernmeldegeheimnisses soll gerade
den spezifischen Gefahren begegnet werden, die aus dem
durch Dritte geleisteten Ubermittlungsvorgang resultieren.”
Der Grundrechtsschutz des Art. 10 Abs. 1 GG beschrinkt
sich dabei nicht nur auf die Dauer des Kommunikationsvor-
gangs. Vielmehr kann der Schutz des Fernmeldegeheimnisses
hinsichtlich der Kommunikationsumstinde bereits vor Be-
ginn eines Telefongespriches bestehen, z.B. wenn das Tele-
fonat nicht zustande kam, aber gleichwohl Verbindungsdaten
gespeichert wurden. Ebenso ist der Schutzbereich des Art. 10
Abs. 1 GG nach Ende des Kommunikationsvorgangs ein-
schligig, wenn etwa durch die Ubermittlung kommunikati-

2L BVerfG NJW 2003, 1787 (1788).

2 BVerfG NJW 2005, 2603 (2612).

2 BVerfG NJW 2003, 1787 (1789).

** Jarass/Pieroth, Grundgesetz fiir die Bundesrepublik
Deutschland, 8. Aufl. 2006, Art. 10 Rn. 4; Kriiger/Pagen-
kopf, in: Sachs, Grundgesetz, 3. Aufl. 2006, Art. 10 Rn. 14.

2 BVerfG NJW 2002, 3619 (3620); Janz, JuS 2003, 1063
(1064).

26 BVerfG NJW 2003, 1787 (1789); Gusy, JuS 1986, 89 (90).
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onsbezogene Daten beim Telekommunikationsunternehmen
gespeichert wurden.”’

Insoweit ist unstreitig, dass ein Eingriff in das durch Art.
10 Abs. 1 GG geschiitzte Fernmeldegeheimnis gegeben ist,
wenn staatliche Behorden Kenntnis iiber die Kommunikati-
onsumstinde der Kommunikationsteilnehmer von Telekom-
munikationsunternehmen erlangen.

Problematisch ist allerdings, wie sich der Umstand aus-
wirkt, dass die Strafverfolgungsbehorden — wie vorliegend —
ihre Kenntnisse iiber die Einzelheiten der Telekommunikati-
onsumstdnde nicht von einem Kommunikationsunternehmen
erlangen, sondern vielmehr im Herrschaftsbereich der Betrof-
fenen erwerben.

Zunichst ist festzustellen, dass die im Herrschaftsbereich
des Kommunikationsteilnehmers gespeicherten Verbin-
dungsdaten im selben Umfang Aufschluss iiber die Umstinde
der durch Art. 10 Abs. 1 GG geschiitzten Kommunikations-
umstidnde geben wie solche Daten, die bei einem Telekom-
munikationsunternehmen gespeichert sind. Dabei konnte der
Schluss nahe liegen, dass alle Verbindungsdaten, unabhingig
von ihrem Speicherort im gleichen Umfang schutzbediirftig
sind und daher gleichermaBlen dem Schutzbereich des Art. 10
Abs. 1 GG unterfallen.”®

Gleichwohl ist zu beriicksichtigen, dass Art. 10 Abs. 1
GG gerade solche Gefahren zu verhindern sucht, die dadurch
entstehen, dass die Kommunikationsteilnehmer nicht am
selben Ort, sondern mittels Einsatzes moderner Technologien
durch Einschaltung fremder Ubermittler kommunizieren.
Geschiitzt werden soll allein der Umstand, dass Dritte auf-
grund des schlichten Kommunikationsvorgangs Informatio-
nen iiber den Kommunikationsinhalt oder iiber die Kommu-
nikationsumstdnde erlangen konnen. Art. 10 Abs. 1 schafft
insoweit lediglich einen Ausgleich fiir den technisch beding-
ten Verlust an Beherrschbarkeit, der durch die Nutzung der
Telekommunikationsvorrichtungen Dritter entsteht.”” Diese
spezifische Gefahr des rdumlich distanzierten Kommunikati-
onsvorgangs realisiert sich bei einem Zugriff auf Verbin-
dungsdaten, die in der Sphire des Kommunikationsteilneh-
mers gespeichert sind, aber gerade nicht.

Verdient diese Feststellung des BVerfG in vollem Um-
fang Zustimmung, so vermogen jedoch die Ausfithrungen des
Senats, hinsichtlich der Beherrschbarkeit der Daten in der
Privatsphidre eines Telekommunikationsnutzers nicht zu
tiberzeugen. Die These, der Kommunikationsteilnehmer
beherrsche die in seiner Sphire gespeicherten Daten und
konne sich vor unerwiinschten Zugriffen Dritter, einschlie3-
lich der staatlichen Behorden, schiitzen, ist — wie das BVerfG
letztlich selbst einrdumt — kein taugliches Kriterium, diesen
Daten den Schutz des Art. 10 Abs. 1 GG zu verwehren. Denn
faktisch verfiigt der Biirger iiber keine endgiiltige Lo-
schungsmoglichkeit der Daten. Auch die vom BVerfG ins
Feld gefiihrte physische Zerstorungsmoglichkeit fithrt nicht
zwingend eine Vernichtung der gespeicherten Verbindungs-
daten herbei. Dariiber hinaus diirfte sich die ,,Option* einer

T Gusy, NStZ 2003, 399 (401).
2 Vgl. BVerfG NJW 2003, 1637 (1639).
» Sankol, MMR 2006, 361 (364).

physischen Zerstorung jedenfalls fiir die Fille als unpraktika-
bel erweisen, in denen der Datentrdger nicht im Eigentum des
Kommunikationsteilnehmers steht, wie etwa der PC am Ar-
beitsplatz.

AuBerdem ist zu beachten, dass die Beherrschbarkeit der
Daten voraussetzt, dass der Kommunikationsteilnehmer von
ihrer Existenz weif}. Aufgrund der rapiden Entwicklung der
Informationstechnologie und der damit verbundenen steigen-
den Menge anfallender Daten verliert der Kommunikations-
nutzer schnell den Uberblick iiber die sich in seinem Herr-
schaftsbereich ansammelnden Daten. Wer aber nicht weil3,
dass Daten in seiner Privatsphire gespeichert werden, kann
diese auch nicht beherrschen.

Dennoch stehen die in der Privatsphidre des Kommunika-
tionsteilnehmers gespeicherten Daten potentiell zur Disposi-
tion des Betroffenen. Allerdings lédsst sich dieses Potential
zur Loschung der Daten nur in seltenen Féllen realisieren.
Dies gilt auch fiir einen vom BVerfG angesprochenen Schutz
durch Passworter, da diese oftmals durch Dritte — auch von
Staatsorganen — entschliisselt werden konnen. Der Unter-
schied zwischen den beim Kommunikationsteilnehmer und
den beim Kommunikationsunternehmer gespeicherten Ver-
bindungsdaten besteht also nicht in der faktischen Beherrsch-
barkeit, sondern allenfalls in einer — grundsitzlich nicht nutz-
baren — potentiellen Beherrschbarkeit der Daten.

Zustimmung verdient hingegen die Begriindung des
BVerfG, soweit es auf die Vergleichbarkeit der gespeicherten
Verbindungsdaten mit den iibrigen im Herrschaftsbereich des
Kommunikationsteilnehmers gespeicherten Daten abstellt.
Zwar ist dieser Argumentation des BVerfG zunichst entge-
genzuhalten, dass sich aus anderen in der Privatsphire ge-
speicherten Daten nicht im selben Umfang Riickschliisse auf
Kommunikationsumstinde ziehen lassen wie sie aus den
Verbindungsdaten gezogen werden konnen. So ldsst sich
etwa dem in einem Mobiltelefon gespeicherten Rufnum-
mernverzeichnis nur entnehmen, dass der Inhaber des Mobil-
telefons grundsitzlich telefonischen Kontakt zu der entspre-
chenden Person hat. Erkenntnisse iiber Zeit, Anzahl, Ort und
Dauer der Gespriche lassen sich hingegen nur aus den Kom-
munikationsdaten gewinnen. Gleichwohl ist zu konstatieren,
dass die Moglichkeit der Kenntnisnahme der in den Kommu-
nikationsdaten enthaltenen Kommunikationsumstédnden bei
einem Zugriff im Herrschaftsbereich des Kommunikations-
teilnehmers nicht auf dem technischen Risiko des Ubermitt-
lungsvorgangs beruht. Genaugenommen ist also nicht die
inhaltliche Vergleichbarkeit mit den anderen in der Privat-
sphire gespeicherten Daten der entscheidende Gesichtspunkt
dafiir, dass die im Herrschaftsbereich gespeicherten Verbin-
dungsdaten aus dem Schutzbereich des Art. 10 Abs. 1 GG
fallen. Maf3geblich ist vielmehr allein der Umstand, dass das
Risiko, dass Dritte aufgrund des technischen Ubermittlungs-
vorgangs Informationen iiber den Kommunikationsinhalt
oder iiber die Kommunikationsumstéinde erlangen konnen,
nicht gegeben ist. Insoweit besteht also nur eine Vergleich-
barkeit des Zugriffsrisikos.
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2. Das Recht auf informationelle Selbstbestimmung
i.S.d. Art. 2Abs. 1 i.V.m. Art. 1 Abs. 1 GG

Bei der Priifung des Rechts auf informationelle Selbstbe-
stimmung i.S.d. Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG stellt
das BVerfG vorliegend zu Recht fest, dass dieses Grundrecht
neben Art. 13 Abs. 1 GG Anwendung findet, d.h. ein Vor-
rang des Art. 13 Abs. 1 GG als spezielles Freiheitsrecht nicht
besteht.

Zutreffend betont das BVerfG, dass sich der Eingriff bei
einem Zugriff auf Verbindungsdaten im Herrschaftsbereich
des Kommunikationsteilnehmers nicht allein auf das Eindrin-
gen der Strafverfolgungsbehorde in die rdumliche Privatsphi-
re des Betroffenen beschrinkt. Denn bei den Verbindungsda-
ten handelt es sich um personenbezogene Daten, die unab-
hingig vom Zugriffsort einen erheblichen Aussagegehalt
aufweisen und Riickschliisse zulassen, die ,,an die Qualitit
eines Personlichkeitsprofils heranreichen“”, wobei der Be-
troffene die Richtigkeit dieses Personlichkeitsprofils nicht
kontrollieren kann.”' Der Eingriff weist damit einen engen
Bezug zur Menschenwiirde i.S.d. Art. 1 Abs. 1 GG auf.

Vor dem Hintergrund dieses gravierenden Eingriffs in die
Privatsphire ist es fiir den Betroffen irrelevant, wo die Er-
mittlungsbehdrden die personenbezogenen Informationen
tiber ihn erlangen: beim Kommunikationsteilnehmer oder
beim Kommunikationsunternehmen. Die Ermittlungsbehor-
den gewinnen jeweils dieselben Erkenntnisse; und zwar wer
mit wem wann, wo, wie oft und wie lange mittels Telekom-
munikationstechnologie in Verbindung stand. Das Recht auf
informationelle Selbstbestimmung i.S.d. Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG trigt insoweit dem Umstand Rechnung,
dass sich auch aus der nicht tibermittlungsbedingten Kennt-
nisnahme der Verbindungsdaten Informationen iiber Kom-
munikationsumstinde gewinnen lassen und sie daher auch
nach Beendigung des Ubermittlungsvorgangs eines besonde-
ren Schutzes bediirfen. MafB3geblich fiir die Schutzbediirftig-
keit der Daten ist also letztlich nicht der Umstand, wo auf
diese Daten zugegriffen wird, sondern allein dass ein Zugriff
auf diese Daten erfolgt. Aus diesem Grund ist es begriilens-
wert, dass das BVerfG Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG
vorliegend als Ausdruck einer Ergénzungsfunktion zu Art. 10
Abs. 1 GG versteht.

3. Die Rechtfertigung des Eingriffs in das Recht auf informa-
tionelle Selbstbestimmung 1.5.d. Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG

Sind die Ausfithrungen zum Schutzbereich des Rechts auf
informationelle Selbstbestimmung uneingeschrinkt begrii-
Benswert, so gilt dies nicht fiir die Uberlegungen des Senats
zur Rechtfertigung dieses Grundrechtseingriffs.

Bei der Erorterung der Frage, unter welchen Vorausset-
zungen der Eingriff in das Recht auf informationelle Selbst-
bestimmung gerechtfertigt ist, hebt das BVerfG hervor: ,,Die
VerhiltnismiBigkeitspriifung muss dem Umstand Rechnung

% S0 auch das BVerfG fiir die in der Privatsphire gespeicher-
ten Daten, BVerfG ZIS 2006 (Fn. 7) Rn. 91.
3 BVerfG NJW 1984, 419 ff. (Rn. 147).

tragen, dass es sich um Daten handelt, die auBerhalb der
Sphire des Betroffenen unter dem besonderen Schutz des
Fernmeldegeheimnisses stehen und denen im Herrschaftsbe-
reich des Betroffenen ein ergidnzender Schutz durch das
Recht auf informationelle Selbstbestimmung zuteil wird.**
Diesen strengen VerhiltnisméBigkeitsmafistab legt das
BVerfG jedoch erst im Rahmen der Einzelfallabwégung an.
Weniger streng sind dagegen die Anforderungen, die das
BVerfG an eine gesetzliche Ermachtigungsgrundlage stellt,
die einen Eingriff in das Recht auf informationelle Selbstbe-
stimmung legitimiert, soweit auf die im Herrschaftsbereich
des Kommunikationsteilnehmers gespeicherten Verbindungs-
daten zugegriffen wird. Hier ldsst das BVerfG die ,,weichen®
Voraussetzungen des § 94 StPO ausreichen. Diese Feststel-
lungen des BVerfG sind jedoch durchgreifenden Bedenken
ausgesetzt. Denn es bestehen erhebliche Zweifel, ob die
§§ 94 ff. StPO ein ausreichendes Schutzniveau fiir den
Zugriff auf die im Herrschaftsbereich des Kommunikations-
teilnehmers gespeicherten Verbindungsdaten bieten.™

Gem. § 94 Abs. 2 StPO wird eine Beschlagnahme ange-
ordnet, wenn der betreffende Gegenstand, der sich im Ge-
wahrsam einer Person befindet, nicht freiwillig herausgege-
ben wird. Voraussetzung ist der einfache Verdacht einer
Straftat i.S.d. § 152 Abs. 2 StPO, der sich nicht gegen eine
bestimmte Person richten muss. Weiterhin ist der Verhilt-
nismiBigkeitsgrundsatz zu beachten, d.h. die MaBnahme
muss in einem angemessenen Verhéltnis zur Schwere der Tat
und zur Stirke des Tatverdachts stehen. Schlieflich muss der
beschlagnahmte Gegenstand einen potentiellen Beweiswert
aufweisen und fiir die Ermittlungen als Beweisgegenstand
von Bedeutung sein. Gem. § 98 Abs. 1 StPO ist die Anord-
nung der Beschlagnahme zwar einem Richter vorbehalten.
Bei Gefahr im Verzug sind jedoch sowohl die Staatsanwalt-
schaft als auch ihre Ermittlungspersonen anordnungsberech-
tigt.

Die Beschlagnahme fordert demnach lediglich die mate-
riellen Mindestvoraussetzungen, die wenigstens bei jedem
strafprozessualen Grundrechtseingriff vorliegen miissen:
einen einfachen tatbezogenen Tatverdacht, die Einhaltung des
VerhiltnismiBigkeitsgrundsatzes und eine Beweisbedeutung.
Auch hinsichtlich der formellen Anforderungen gelten ledig-
lich Mindeststandards: Zwar gilt grundsitzlich der Richter-
vorbehalt, bei Gefahr im Verzug sind aber grundsitzlich
sowohl die Staatsanwaltschaft als auch deren Ermittlungsper-
sonen zur Anordnung befugt.

Diese Mindeststandards sind allerdings nicht ausreichend
fiir eine gesetzliche Ermichtigung, die einen Zugriff auf
Verbindungsdaten legitimiert, auch wenn diese (nur) im

2 BVerfG ZIS 2006 (Fn. 7) Rn. 118; vgl. auch Jahn, JuS
20006, 491, 492.

¥ Die Frage, ob §§ 94 ff. StPO grundsiitzlich auf die Sicher-
stellung und Beschlagnahme von unkorperlichen Gegenstin-
den anzuwenden ist, wire einen eigenstindigen Beitrag wert
und soll daher an dieser Stelle nicht erdrtert werden. Vgl. zu
dieser Problematik BVerfG NJW 2005, 1917 ff.; Kemper,
NStZ 2005, 538 ff.; T. Bockenforde, Die Ermittlung im Netz,
2003, S. 275 ff.

Zeitschrift fiir Internationale Strafrechtsdogmatik

241



Janique Briining

Herrschaftsbereich des Kommunikationsteilnehmers gespei-
chert wurden und daher nicht mehr in den Schutzbereich des
Art. 10 Abs. 1 GG fallen.

Der 1. Senat des BVerfG hat in seinem Urteil vom 12.
Mirz 2003 festgestellt, dass die Erhebung von Verbindungs-
daten nur bei einem Verdacht wegen einer Straftat von erheb-
licher Bedeutung gerechtfertigt sei. Diesen Straftaten messe
der Gesetzgeber allgemein ein besonderes Gewicht zu. Damit
werde dem Umstand Rechnung getragen, dass die Offenle-
gung der Verbindungsdaten ein detailliertes Bild iiber Kom-
munikationsvorginge ermogliche.™ Der 1. Senat hat das
Erfordernis einer Straftat von erheblicher Bedeutung also
nicht an den Art. 10 Abs. 1 GG charakterisierenden Umstand
der Gefahr einer rdumlich distanzierten Kommunikation ge-
kniipft, sondern daran, dass sich faktisch aus der Auswertung
der Verbindungsdaten Erkenntnisse gewinnen lassen, die an
die Qualitit eines Personlichkeitsprofils heranreichen. Genau
diese Erkenntnisse lassen sich aber auch durch die Offenle-
gung der im Herrschaftsbereich des Kommunikationsteilneh-
mers gespeicherten Verbindungsdaten gewinnen.”

Ist aber die personlichkeitsbezogene Intensitdt des Ein-
griffs der ma3gebliche Grund fiir die Normierung einer Straf-
tat von erheblicher Bedeutung als Eingriffsvoraussetzung, so
stellt sich die Frage, aus welchem Grund das BVerfG vorlie-
gend auf dieses Erfordernis verzichtet.

Die Tatsache, dass der Eingriff nach §§ 100g, 100h heim-
lich erfolgt, die Beschlagnahme gem. § 94 Abs. 2 StPO hin-
gegen eine offene Mafnahme darstellt, rechtfertigt das unter-
schiedliche Schutzniveau nicht. Die vom BVerfG vorgetra-
gene Argumentation, dass sich der Eingriff nach § 100g StPO
aufgrund der Heimlichkeit ohne vorherige Anhoérung des
Betroffenen vollziehe und der Betroffene daher frithestens
nach Vollzug der Maflnahme Rechtsschutz begehren konne,
vermag eine zusitzliche Schwere des heimlichen Eingriffs im
Gegensatz zu offenen Maflnahmen nicht zu begriinden. Diese
Ansicht beriicksichtigt nicht, dass grundsitzlich keine straf-
prozessuale beweissichernde Mallnahme einem Beschuldig-
ten gegeniiber zuvor angekiindigt wird. Das Problem des
mangelnden vorbeugenden Rechtsschutzes ist demnach kein
die heimlichen Maflnahmen kennzeichnender Umstand, son-
dern vielmehr ein alle strafprozessualen Grundrechtseingriffe
auszeichnendes Moment. Denn der Sinn dieser Eingriffe
besteht ja gerade darin, dass sie iiberraschend erfolgen, um zu
verhindern, dass der Erfolg der Malnahme durch Beseitigung
von Beweismitteln vereitelt wird. Bei geheimen MaBBnahmen
besteht zwar grundsitzlich die erhohte Notwendigkeit, dass
der Betroffene bei Durchfiihrung der Mafinahme nichts da-
von weil}, da der Erfolg der MaBnahmen maBgeblich davon
abhingt, dass die Betroffenen sich unbeobachtet fiihlen, etwa
bei Abhdrmafinahmen. Dieser die heimlichen strafprozessua-
len Grundrechtseingriffe kennzeichnende Umstand fehlt aber
bei der MaBnahme nach §§ 100g, 100h StPO. Entscheidend
ist hier nicht, dass sich der Betroffene zum Zeitpunkt des
Zugriffs auf die Daten unbeobachtet fiihlt. Mafigeblich ist
vielmehr, dass der Betroffene zum Zeitpunkt der Speicherung

3 BVerfG NJW 2003, 1787, 1791.
¥ Vgl. BVerfG ZIS 2006 (Fn. 7) Rn. 91.

der Daten ahnungslos ist. Zu diesem Zeitpunkt befindet sich
der Betroffene in einer Situation vermeintlicher Vertraulich-
keit und rechnet nicht damit, dass zu einem spiteren Zeit-
punkt auf die Verbindungsdaten in seiner Privatsphire oder
beim Kommunikationsunternehmen zugegriffen wird.

Die fehlende Offenheit des Zugriffs i.S.d. §§ 100g, 100h
StPO vermag also die Behauptung, der Eingriff wiege schwe-
rer, nicht zu stiitzen.

Die unbestrittene Tatsache, dass fiir die Strafverfolgungs-
behorden ein erhebliches Bediirfnis besteht, auf die beim
Kommunikationsteilnehmer gespeicherten Daten auch bei der
Verfolgung von weniger erheblichen Straftaten zugreifen zu
konnen, ist ferner kein Grund, um das Schutzniveau der Ein-
griffsvoraussetzungen absenken zu konnen. Der Wunsch
nach effektiven Strafverfolgungsméglichkeiten vermag ihre
Legitimitdt noch nicht zu begriinden. Ferner liefe sich mit
dieser Argumentation jede Eingriffsbeschrankung verhindern,
da jede Verscharfung der Eingriffsvoraussetzungen einer
Effektuierung der Strafverfolgung entgegenstiinde.

Letztlich fiihrt eine Zugriffslegitimation auf die im Herr-
schaftsbereich des Kommunikationsteilnehmers gespeicher-
ten Daten unter den Voraussetzungen des § 94 StPO zu einer
Umgehung der in den §§ 100g, 100h StPO verlangten Vor-
aussetzungen.”® Wenn beide strafprozessualen Grund-
rechtseingriffe zum gleichen Ziel fithren und an die eine
MaBnahme wesentlich geringere Voraussetzungen gestellt
werden als an die andere, so besteht die Gefahr, dass die
Strafverfolgungsbehorden die strengen Voraussetzungen der
§§ 100g, 100h StPO unterlaufen.

Abschlielend sei noch angemerkt, dass das BVerfG zwar
die Geringfiigigkeit der zu ermittelnden Straftat als einen
abwigungsrelevanten Gesichtspunkt erachtet,”’ gleichwohl
an keiner Stelle des Urteils in die Abwigung mit einflieBen
lasst, dass die in Rede stehende Straftat — die Verletzung von
Dienstgeheimnissen gem. § 353b Abs. 1 StGB — eine Hochst-
strafe von einem Jahr Freiheitsstrafe aufweist und mithin
einen niedrigeren Unrechtsgehalt besitzt als die Sachbeschi-
digung 1.S.d. § 303 Abs. 1 StGB (Hochststrafe von zwei
Jahren Freiheitsstrafe). Dies ldsst befiirchten, dass die Schwe-
re der Tat im Ergebnis iiberhaupt keine Beriicksichtigung
gefunden hat.

IV. Fazit

Der Zugriff auf die im Herrschaftsbereich des Kommunikati-
onsteilnehmers gespeicherten Verbindungsdaten stellt keinen
Eingriff in das durch Art. 10 Abs. 1 GG geschiitzte Fernmel-
degeheimnis dar. Allerdings wird durch einen solchen Zugriff
in das Recht auf informationelle Selbstbestimmung gem. Art.
2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG eingegriffen. Dabei bietet
§ 94 Abs. 2 StPO — mit seinen weiten Eingriffsvoraussetzun-
gen — als Ermichtigungsgrundlage fiir einen Zugriff auf die
in der Privatsphidre gespeicherten Verbindungsdaten kein
ausreichendes Schutzniveau. Der Gesetzgeber ist daher ge-
fordert, eine der Eingriffsintensitit Rechnung tragende Er-

36 Vgl. auch Volk, Grundkurs StPO, 5. Aufl. 2006, § 10 Rn.
47a.
37 BVerfG ZIS 2006 (Fn. 7), Rn. 119.
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michtigungsgrundlage zu schaffen, die — um zumindest Ba-
gatelldelikte generell auszuschlieen — jedenfalls eine ,,Straf-
tat von Bedeutung® voraussetzt und einen bestimmten téter-
bezogenen Tatverdacht verlangt.

Entscheidungen zu Besprechungsaufsitzen

Wohnungsdurchsuchung zur Ermittlung von Kommuni-
kationsdaten — Verdacht der Verletzung von Dienstge-
heimnissen

GG Art. 1 Abs. 1, 2 Abs. 1, 10 Abs. 1, 13; StPO §§ 94 ff.,
102 ff.; StGB § 353b Abs. 1

1. Die nach Abschluss des Ubertragungsvorgangs im
Herrschaftsbereich des Kommunikationsteilnehmers ge-
speicherten Verbindungsdaten werden nicht durch Art.
10 Abs. 1 GG, sondern durch das Recht auf informatio-
nelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG) und gegebenenfalls durch Art. 13 Abs.
1 GG geschiitzt.

2. §8§ 94 ff. und §§ 102 ff. StPO geniigen den verfassungs-
rechtlichen Anforderungen auch hinsichtlich der Sicher-
stellung und Beschlagnahme von Datentrigern und den
hierauf gespeicherten Daten und entsprechen der vor
allem fiir das Recht auf informationelle Selbstbestim-
mung geltenden Vorgabe, wonach der Gesetzgeber den
Verwendungszweck der erhobenen Daten bereichsspezi-
fisch, prizise und fiir den Betroffenen erkennbar be-
stimmen muss. Dem wird durch die strenge Begrenzung
aller MaBnahmen auf den Ermittlungszweck Geniige
getan (vgl. Beschluss des Zweiten Senats des Bundesver-
fassungsgerichts vom 12. April 2005 - 2 BvR 1027/02).

3. Beim Zugriff auf die bei dem Betroffenen gespeicherten
Verbindungsdaten ist auf deren erhohte Schutzwiirdig-
keit Riicksicht zu nehmen. Die VerhaltnismaBigkeitsprii-
fung muss dem Umstand Rechnung tragen, dass es sich
um Daten handelt, die auBerhalb der Sphére des Betrof-
fenen unter dem besonderen Schutz des Fernmeldege-
heimnisses stehen und denen im Herrschaftsbereich des
Betroffenen ein erginzender Schutz durch das Recht auf
informationelle Selbstbestimmung zuteil wird.

BVerfG, Urt. v. 2.3.2006 — 2 BvR 2099/04
Sachverhalt:
A.

#1

Dem Verfahren liegt die Verfassungsbeschwerde einer Rich-
terin am Amtsgericht zu Grunde, die sich gegen die Anord-
nung der Durchsuchung ihrer Wohnung wegen des Verdachts
der Verletzung von Dienstgeheimnissen wendet. Die Durch-
suchung diente dazu, Kommunikationsverbindungsdaten auf

dem Personalcomputer und dem Mobiltelefon der Beschwer-
defiihrerin zu ermitteln, die einen Nachweis fiir Kontakte mit
einem Reporter hitten ergeben kdnnen.

L

#2
Die Durchsuchung bei dem Beschuldigten ist in § 102 StPO
geregelt. Die Vorschrift lautet:

#3
§ 102 StPO

#4

Bei dem, welcher als Titer oder Teilnehmer einer Straftat
oder der Begiinstigung, Strafvereitelung oder Hehlerei ver-
déchtig ist, kann eine Durchsuchung der Wohnung und ande-
rer Rdume sowie seiner Person und der ihm gehorenden Sa-
chen sowohl zum Zweck seiner Ergreifung als auch dann
vorgenommen werden, wenn zu vermuten ist, dass die
Durchsuchung zur Auffindung von Beweismitteln fiihren
werde.

#5

Die materiellen Voraussetzungen der Sicherstellung und
Beschlagnahme von Beweisgegenstinden, die im Rahmen
einer Durchsuchung nédher konkretisiert werden, regelt § 94
StPO.

#6
Diese Vorschrift lautet:

#7
§ 94 StPO

#8

(1) Gegenstinde, die als Beweismittel fiir die Untersuchung
von Bedeutung sein konnen, sind in Verwahrung zu nehmen
oder in anderer Weise sicherzustellen.

#9

(2) Befinden sich die Gegenstidnde in dem Gewahrsam einer
Person und werden sie nicht freiwillig herausgegeben, so
bedarf es der Beschlagnahme.

#10
3)..

#11

Nach § 100g und §100h StPO koénnen die Ermittlungsbehor-
den Anbieter von Telekommunikationsdienstleistungen fiir
Auskiinfte tiber bestimmte Kommunikationsverbindungsda-
ten in Anspruch nehmen. Um welche Verbindungsdaten es
sich dabei im Einzelnen handelt, geht aus § 100g Abs. 3
StPO hervor. § 100g Abs. 1 StPO begrenzt den Kreis der
Delikte, die Anlass fiir eine solche Maflnahme sein konnen,
auf Straftaten von erheblicher Bedeutung, vor allem solche
im Sinne des § 100a StPO, sowie Straftaten, die mittels einer
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